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1 Relevante Handbücher 
 

Dieses “Schnellstart-Handbuch” beschreibt nur die notwendigen Schritte, um die Hardware 

in Betrieb zu nehmen und die entsprechenden Funktionen zu parametrieren. 

Weitere Details können in den relevanten Handbüchern nachgelesen werden. 

Handbuchname 
[Handbuchnummer] 

Beschreibung 

 
MELSEC iQ-R C intelligent function module 
Linux Startup manual (Copyright© 2008-2020 
Lineo Solutions, Inc. All rights reserved) 

 

MELSEC iQ-R C Intelligent Function Module 
User's Manual (Startup) 
[SH-081566ENG]  
 

Specifications, procedure before operation, wiring, and 
operation examples of a C intelligent function module 

MELSEC iQ-R C Intelligent Function Module 
User's Manual (Application) 
[SH-081567ENG]  

Functions, input/output signals, buffer memory, parameter 
setting, and troubleshooting of a C intelligent function 
module 

MELSEC iQ-R Module Configuration Manual 
[SH-081222ENG]  

The combination of the MELSEC iQ-R series modules, 
common information on the installation/wiring in the system, 
and specifications of the power supply module, base unit, 
SD memory card, and battery 

MELSEC iQ-R C Intelligent Function Module 
Programming Manual 
[SH-081568ENG] 
 

Programming specifications and dedicated function libraries 
of a C intelligent function module 

MELSEC iQ-R C Controller Module/C 
Intelligent Function Module Programming 
Manual (Data Analysis) 
[SH-081756ENG]  
 

Programming specifications and dedicated function libraries 
for analyzing the data of a C Controller module and a C 
intelligent function module 

CW Workbench/CW-Sim Operating Manual 
[SH-081373ENG] 

System configuration, specifications, functions, and 
troubleshooting of CW Workbench/CW-Sime-Manual 

GX Works3 Operating Manual 
[SH-081215ENG] 

System configurations, parameter settings, and operation 
methods for the online function in GX Works3 

GT Designer3 (GOT2000) Screen Design 
Manual [SH-081220ENG] 
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2 Übersicht 
 

Unter dem Schlagwort „Industrie 4.0“ halten immer mehr neue Kommunikations- und 

Informations-Technologien Einzug in die Industrieautomatisierung. Um diese 

Anforderungen effizient und möglichst schnell umsetzen zu können, muss versucht 

werden, die hohe Komplexität durch Modularisierungen und Standardisierungen 

herabzusetzen.  

In diesem Zusammenhang hat sich OPC UA als zukunftsweisender 

Kommunikationsstandard erwiesen. Denn mit OPC UA wird die Industrie 4.0-

Anforderung, nach Unabhängigkeit von Hersteller- , Branchen- und 

Betriebssystemkommunikation erfüllt.  

Da OPC UA nicht nur Maschinendaten, also Prozesswerte und Messwerte übertragen, 

sondern sie auch semantisch beschreiben kann, gewinnt OPC UA eine immer größere 

Bedeutung, wenn es darum geht, Maschinendaten von Steuerungen an übergeordnete 

Systeme zu übergeben.  

Eine Lösung um Prozessdaten aus Mitsubishi-Electric-Steuerungen und Robotern 

auszulesen, die standardmäßig keine OPC-Schnittstelle haben, ist das RD55UP12-V 

Modul mit installierter IBH Link UA Software, ab hier IoT Gateway genannt. 

Bei dieser Lösung handelt es sich um eine Server-/Client-Baugruppe. Durch die OPC-

Client-Funktion wird auch der Datenaustausch von OPC Servern untereinander ermöglicht. 

Es können über diese Funktion zum Beispiel Steuerungen oder andere Geräte mit OPC UA 

verschiedener Hersteller Daten austauschen. 

Die Kommunikation mit den Steuerung erfolgt über TCP/IP. 

Das IoT Gateway verfügt über einen Ethernet-Port für die Maschinenebene und einen 

Ethernet Port für die Leitebene.  

Auf der Leitebene sind nur OPC-Zugriffe möglich. Es ist eine Firewall zwischen den beiden 

Ebenen integriert. Die Konfiguration der Ports erfolgt über die Programmiersoftware GX-

Works3 der iQ-R-CPU. 
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2.1 Systemaufbau 
 

Als Minimalkonfiguration ist für das IoT Gateway immer ein Base-Rack, eine iQ-R CPU und 

das RD55UP12-V Modul erforderlich. Um eine Verbindung zu mehreren Steuerungen 

herzustellen, ist auf der Prozessebene ein Switch erforderlich. 

 

 

2.2 Sicherheit 
 

Das IoT Gateway verfügt über eine Zertifikatsverwaltung zur sicheren Kommunikation. Dazu 

wird entsprechende Softwareoberfläche geliefert, die in jedem beliebigen Webbrowser 

dargestellt werden kann. In dieser werden die Konfiguration der Sicherheitsstufen und die 

Verwaltung der Zertifikate vorgenommen. Hierbei wird auf den von der OPC Foundation 

definierten Mechanismen aufgesetzt. OPC UA Security beinhaltet Authentifizierung und 

Autorisierung, Verschlüsselung und Datenintegrität durch Signieren. Damit kann die 

Steuerung vor dem unkontrollierten Zugriff über ein übergeordnetes System geschützt 

werden.  
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2.2.1 Verschlüsselung 

Bei der Verschlüsselung (Encrypt) gibt es verschiedene Level: None, Basic128Rsa15 und 
Basic256  

None  keine Verschlüsselung  

Basic128Rsa15  128 Bit Verschlüsselung  

Basic256  256 Bit Verschlüsselung  

Die IBH Link UA-Funktion unterstützt die Level Sign und SignAndEncrypt  

None  keine Sicherheitsstufe, schnellste Datenübermittlung  

Sign  Die Nachrichten enthalten Sicherheitskennzeichen  

SignAndEncrypt  
Die Nachrichten enthalten Sicherheitskennzeichen und sind 
verschlüsselt  

Sign + Sign and 
Encrypt  
 

Die Nachrichten können nur Sicherheitskennzeichen enthalten oder 
sie sind gekennzeichnet und verschlüsselt 

 

 

 

2.2.2 Zertifikate 
 

Eine weitere Sicherheitsstufe von OPC UA besteht in dem Austausch von Zertifikaten. Eine 

Kommunikation ist erst dann möglich, wenn sowohl Server als auch Client ein gültiges 

Zertifikat vom jeweiligen Partner zugewiesen wurde. 
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3 Inbetriebnahme 
 

Jedes RD55UP12-V kann als IoT Gateway gestartet werden. Dazu muss ein 

entsprechendes Image auf eine SD-Karte geschrieben werden. 

Die Image-Datei beinhaltet das Linux-Betriebssystem und das entsprechende Programm 

von IBH für das IoT Gateway. 

Um das IoT Gateway uneingeschränkt benutzen zu können, muss diese für die verwendete 

Hardware mit einem Lizenzcode, erstellt bei IBH, freigeschaltet werden. Dazu werden die 

Seriennummer und MAC-Adressen vom Typenschild des Modules benötigt. 
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3.1 Verwendete Software 
 

Produkt Beschreibung 

 DDWIN ( Download-Link: http://download.si-
linux.co.jp/dd_for_windows/DDWin_Ver0998.zip ) 

Programm zum 
Schreiben der 
IBHsoftec-Image-Datei 
auf eine SD-Karte 

UaExpert 
( Download-Link: https://www.unified-
automation.com/de/downloads/opc-ua-clients.html ) 

Freies OPC-UA-Client-
Programm zum Testen 
der Server-Funktion 

 MELSOFT GX Works3 EU-Version 

Programmierwerkzeug 
zur Programmierung 
der iQ-R-CPU 

 GT Designer3 

Programmierwerkzeug 
zur Programmierung 
von Bediengeräten der 
GOT Reihe 

 RT Toolbox3 

Programmierwerkzeug 
zur Programmierung 
der Roboter 

 IBH OPCUA Edit 
https://download.ibhsoftec.com/neutral/IBHOPCUAEditor749Setup.exe 

Offline 
Konfigurationssoftware 
für IoT Gateway 

 

Zusätzlich muss auf dem PC ein Web-Browser installiert sein. 

Wenn sie ein bereits fertig konfiguriertes IoT Gateway von Mitsubishi Electric erhalten 

haben, entfallen die folgenden Setup-Kapitel 3.2 bis 3.5. 

Wir empfehlen ihnen zu ihrer Sicherheit eine Sicherungskopie von der eingesteckten SD-

Karte, wie in Kapitel 3.6 beschrieben, zu erstellen. 

 

3.2 SD Karte vorbereiten 
 

Zum Schreiben der Image-Datei mit dem Linux-OS auf eine SD-Karte benötigt man das 

Programm „DDWIN“ auf einem Windows-Rechner. Nach dem Download muss man die ZIP-

Datei entpacken, eine SD-Karte in den PC stecken und die Datei „DDWIN.EXE“ als 

Administrator ausführen. 

 

 

http://download.si-linux.co.jp/dd_for_windows/DDWin_Ver0998.zip
http://download.si-linux.co.jp/dd_for_windows/DDWin_Ver0998.zip
https://www.unified-automation.com/de/downloads/opc-ua-clients.html
https://www.unified-automation.com/de/downloads/opc-ua-clients.html
https://download.ibhsoftec.com/neutral/IBHOPCUAEditor749Setup.exe
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1. Die SD Karte im PC unter „Choose disk“ auswählen 
2. Die Linux-Image-Datei von IBHsoftec unter „Choose file“ auswählen 
3. „<<Restore<<“ auswählen 

 

 

Wenn das Schreiben auf die SD-Karte beendet ist, kann das Programm 

„DDWIN“ geschlossen und die SD-Karte aus dem PC entfernt und in das RD55UP12-V-

Modul gesteckt werden. 

 

3.3 Hardware vorbereiten 
 

Die ausgewählte iQ-R-Hardware auspacken, auf das Base-Rack stecken und 

vorschriftsmäßig anschließen. Die Steuerung kann jetzt eingeschaltet werden. 

 

3.4 IP-Adressen für RD55UP12-V IBH einstellen 
 

Zunächst muss man in GW-Works3 ein Projekt, passend zur gesteckten Hardware, 

erstellen. 

Unter „Parameter“ → „Module Information“ → RD55UP12-V → “Basic Setting” → “Own node 

setting” können dann die IP-Adressen für die Leit- und die Prozessebene eingestellt werden. 
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Sind alle Einstellungen erfolgt, wird das neue Projekt in die CPU übertragen. Die Steuerung 

muss nach der Übertragung einmal aus- und wieder eingeschaltet werden.  

Der Kanal „CH1“ des RD55-Modules ist jetzt im Adressbereich der Leitebene und der Kanal 

„CH2“ im Bereich der Prozessebene. 

 

3.5 RD55UP12-IBH OPC UA Server einrichten 

3.5.1 Weboberfläche starten 
 

Je nachdem über welche Ebene der PC mit dem RD55UP12-V verbunden ist, kann über die 

Eingabe der entsprechenden IP-Adresse in einen Web-Browser die Parametrieroberfläche 

aufgerufen werden. 

Im folgenden Beispiel ist der PC über die Prozessebene angeschlossen, im Browser wird 

nur „192.168.0.3“ eingegeben. 

 

Es wird das Anmeldebild angezeigt. Bei einem neuem System sind der 

Standardbenutzername und das Standardpasswort jeweils „admin“. 



_________________________________________________________________________ 

Document: Quickstart IoT Gateway DE  Mitsubishi Electric Europe B.V. 

Rev: 001F 
Date: 21/01/2022 

12 

 

Nach dem Drücken von „Anmelden“ befindet man sich in der Konfigurationsoberfläche. 
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3.5.2 Lizenzcode aktivieren 
 

Nachdem man passend zur Modul-Seriennummer und MAC-Adressen die Lizenzdatei von  

IBHsoftec erhalten hat, muss diese einmalig in das Modul importiert werden. 

Dazu wird in der Konfigurationsoberfläche das Menü „System“ ausgewählt. 

 

Auf dieser Seite wird durch klicken auf „Durchsuchen“ bei „Lizenzdatei wählen“ die 

entsprechende Datei gesucht und anschließend durch klicken auf „Lizenzdatei 

hochladen“ auf die SD-Karte kopiert. 

Nach einem Neustart des Systems ist das IoT Gateway uneingeschränkt nutzbar. 

Die Grundeinrichtung des RD55UP12-V-Modules ist damit fertig. In den folgenden Kapiteln 

werden die einzelnen Funktionen erklärt.  
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3.6 Backup / Restore der SD-Karte 
Nachdem alle notwendigen Konfigurationen erfolgt sind und auch die Projektfunktionen 

parametriert sind kann mit der Software „DDWIN“ von der SD-Karte eine Sicherungskopie 

erstellt werden. Diese Sicherungskopie kann nur in dem RD55UP12-V Modul mit der 

Hardware-ID verwendet werden, für das die IoT Gateway-Lizenz erstellt wurde. 

3.6.1 Sicherungskopie erstellen 
Zum Erstellen der Sicherungskopie die Steuerung mit dem IoT Gateway ausschalten und die 

SD-Karte aus dem IoT Gateway-Modul heraus nehmen. Die SD-Karte in den PC stecken 

und das Programm „DDWIN.EXE“ als Administrator ausführen. 

 

1. Die SD Karte im PC unter „Choose disk“ auswählen 
2. Unter „Choose file“ ein Laufwerkpfad auswählen und den gewünschten Dateinamen 

eingeben 
3. „>>Backup>>“ auswählen 

 

 

Die Daten werden nun von der SD-Karte gelesen  
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Die SD-Karte kann jetzt wieder in das IoT Gateway gesteckt und die Steuerung gestartet 

werden. 

3.6.2 Sicherung wieder herstellen 
Um das Image auf eine neue SD-Karte zu spielen, muss das Programm „DDWIN.EXE“ als 

Administrator ausgeführt werden. 

Dann eine neue SD Karte in den PC stecken. 

 

1. Die SD Karte im PC unter „Choose disk“ auswählen 
2. Die zuvor erstellte Sicherungskopie unter „Choose file“ auswählen 
3. „<<Restore<<“ auswählen 

 

Nach der Meldung „Writing has completed …“ kann die SD-Karte in das entsprechende 

RD55UP12-V Module gesteckt und dann die Steuerung eingeschaltet werden. 
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4 OPC UA Serverfunktion 
 

In diesem Kapitel wird erklärt, wie man das IoT Gateway mit Steuerungen verbindet und 

deren globale Variablen als OPC UA-Tags für Clients zur Verfügung stellt. 

4.1 iQ-R CPU 

4.1.1 SLMP Verbindung konfigurieren 
Damit die Mitsubishi Steuerung über OPC UA erreichbar ist, muss mit der 

Konfigurationsoftware GX Works das SLMP Connection Modul eingefügt werden 

 

Wichtig:  Damit Daten von extern in die OPC UA-Tags geschrieben werden können, muss 
„Enable all (SLMP)“ ausgewählt sein! 
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4.1.2 Globale Variablen exportieren 
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4.1.3 Steuerung über Weboberfläche hinzufügen 
 

Station einfügen 

 

 

 

4.1.4 CPU einfügen 
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4.1.5 XML-Datei importieren 
 

Die Europäische Version des GX Works 3 bietet die Funktion, das Projekt als XML-Datei zu 

exportieren. 

  →   

Die, durch diese Funkton erstellte, Datei kann im IoT Gateway geladen werden. 
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Jetzt stehen automatisch alle globalen Variablen des importierten Projektes im OPC UA 

Server zur Verfügung. 
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4.1.6 Externen OPC UA Client verbinden 
 

Als Test-Client wird hier der kostenlose UaExpert verwendet. 

https://www.unified-automation.com/de/downloads/opc-ua-clients.html 

 

https://www.unified-automation.com/de/downloads/opc-ua-clients.html
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4.2 Roboter 
 

4.2.1 Kommunikationseinstellungen RT Toolbox3 
 

Projekteinstellung 

 

 

Parametereinstellung 
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4.2.2 Roboter über Weboberfläche einfügen 
 

 

Der Stationsname (frei wählbar) und die IP-Adresse vom Roboter mit Portnummer muss 

manuell eingegeben werden. Wenn die Ethernet-Verbindung in Ordnung ist, wird das 

Roboter Modell und die Anzahl der Achsen durch Drücken auf „Typ auslesen“ automatisch 

eingetragen. 

 

Anschließend auf „OK“ drücken. 
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Nach ein paar Sekunden wird in der Weboberfläche dann wieder „OPC Server läuft“ in eine 

grünen Kasten angezeigt. 

 

4.2.3 Anzeige im externen OPC UA Client 
 

Sobald der Server wieder läuft, kann er im Client Tool (hier UaExpert) ausgewählt werden 

und man hat Zugriff auf alle OPC UA Tags vom Roboter, die in der OPC UA Companion 

Specification Part1 definiert sind. 
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4.2.4 Zusätzliche Ausgänge hinzufügen 
 

Im IoT Gateway ist zunächst die „Robot Companion Specification Part 1“ umgesetzt. 

Zusätzlich kann man auf die Roboter Ein- und Ausgänge 0 bis 63 (M_In(0)/M_Out(0) bis 

M_In(63)/M_Out(63)) standardmäßig zugreifen. 

Es besteht aber die Möglichkeit, weitere Ein- und Ausgänge hinzuzufügen. 

Folgende Schritte sind dazu notwendig: 

• XML Datei exportieren 

• Benötigte Ein- oder Ausgänge mittels Texteditor in die XML-Datei hinzufügen 

• XML-Datei wieder in das IoT Gateway laden (anschließend wird der Server automatisch 
neu gestartet) 

XML-Datei exportieren 

 

 

Je nach Browser wird die Datei dann automatisch im „Download“ Ordner gespeichert oder 

man wird nach einem Zielordner gefragt. 

 

 

XML-Datei bearbeiten 

 

Die heruntergeladene Datei mit einem Texteditor öffnen und darin in den gewünschten 

Bereich „Inputs“ oder „Outputs“ scrollen. 
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Die benötigten Ein- oder Ausgänge können dann als neue Zeilen hier entsprechend 

eingefügt werden, z. B. für M_Outw(10224): 

 

Sind alle gewünschten Einträge gemacht, wird die Datei gespeichert. 

XML-Datei laden 

 

Die geänderte Datei kann nun wieder im IoT Gateway geladen werden: 

 

 

  



_________________________________________________________________________ 

Document: Quickstart IoT Gateway DE  Mitsubishi Electric Europe B.V. 

Rev: 001F 
Date: 21/01/2022 

30 

4.3 Inverter 
Im folgenden Kapitel wird nur auf die Verbindung mit Invertern der 800er Serie eingegangen. 

Je nach Inverter-Typ ist der zulässige Adressbereich der über SLMP lesbaren Variablen 

unterschiedlich. In diesem Quickstart-Guide wird nur ein Überblick an Hand von Beispielen 

gegeben, Details über die einzelnen Parameter und Register findet man in den 

entsprechenden Handbüchern der Mitsubishi Electric Inverter. 

Gemeinsam sind aber die Einstellungen der Inverter-Parameter für die Ethernet-

Kommunikation. 

IP Adresse 

Die IP Adresse des Inverters muss sich im gleichen Netzwerk-Bereich befinden wie die 

Steuerungsebene (CH2) des IoT Gateway. Im Quickstart-Beispiel ist dieser Bereich bei 

„192.168.0.xx“, der Inverter bekommt die Adresse „2“ (A800/F800) bzw. „11“ (E800) durch 

die entsprechenden Eingaben in die Parameter 1434 bis 1437. 

 

Unter Umständen müssen noch weitere Kommunikationseistellungen durchgeführt werden 

wie z. B. die Anpassung der Subnetz-Maske (Parameter 1438 bis1441). 

 

Alle weiteren Einstellungen entnehmen sie bitte den entsprechenden Handbüchern der 

Inverter. 

SLMP Verbindung 

Die Kommunikation zwischen IoT Gateway und Inverter erfolgt über SLMP TCP/IP. Dazu 

muss in einem der Inverter-Parameter 1427 bis 1429 der Wert 5012 oder 5013 eingetragen 

werden. 
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Im Beispiel ist in Parameter 1428 gesetzt. 

 

Inverter in IoT Gateway einfügen 

Nach erfolgter Einstellung der Kommunikationsparameter kann der Inverter im IoT Gateway 

als Station angemeldet werden. Dazu verwenden wir hier die IBHsoftec Software 

„OPCUAEdit“. Das IoT Gateway ist hier bereits angelegt. 

 

Nach einem Rechts-Mausklick auf den Server „IoTGateway“ wird „Add Mitsubishi 

configuration“ ausgewählt. 

 

Der Inverter wird dann als „New PLC station…“ hinzugefügt. 

 

Der Name ist frei wählbar, die Ethernet-Adresse muss den Eingaben der Inverter-Parameter 

entsprechen. 
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Jetzt muss noch eine „New CPU…“ hinzugefügt werden 

 

Hier muss nur ein frei wählbarer Name eingegeben und „OK“ gedrückt werden 

 

Die Eingabe der Variablen erfolgt in einer Struktur, die noch erzeugt werden muss. 
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Jetzt können die gewünschten Variablen hinzugefügt werden. 

 

Die Auswahl der möglichen Variablen ist jetzt Inverter-Typ abhängig  
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4.3.1 A800/F800 
Bei den A800/F800 Invertern kann man den Status mit bestimmten Sonder-Registern vom 

Typ „SD“ überwachen und steuern. Nachfolgend ein paar Beispiele, die vollständige Liste 

der Sonderregister befindet sich im entsprechenden Handbuch. 

 

Beispiel: Fehlerhistorie 

 

Eingabe der Variablen 

Beispiel 1: Ausgangsfrequenz 

 



_________________________________________________________________________ 

Document: Quickstart IoT Gateway DE  Mitsubishi Electric Europe B.V. 

Rev: 001F 
Date: 21/01/2022 

35 

 

Durch einen rechten Mausklick auf die Mitsubishi-Station und anschließender Auswahl von 

„Write Mitsubishi configuration to server…“ werden die Änderungen zum IoT Gateway 

übertragen. 

 

 

Weitere Parameter können noch hinzugefügt werden: 
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Beispiel: Interpretation des angezeigten Wertes der „Error History“: 

 

XML-Ex-/Import 

Die im OPCUAEdit-Tool erzeugte Konfiguration kann im IoT Gateway Webserver als XML-

Datei exportiert werden. 

 

Diese erzeugte XML-Datei kann dann in jedem Texteditor bearbeitet und anschließend 

durch „Load XML“ wieder in das IoT Gateway übertragen werden. 

Beispiel-XML-Datei: 

<?xml version="1.0" encoding="UTF-8"?> 
<Objects Version="1"> 
 <Device name="INV_01" URL="192.168.0.2:5012"> 
  <CPU name="FU_01" network="0" pcno="255" moduleio="1023" moduleno="0" hexio="1"> 
   <GlobalVars> 
    <struct name="VarList"> 
     <Variable name="InverterStatus" address="SD1151" type="Int16"/> 
     <Variable name="OutputFrequencyMonitor" address="SD1133" type="Int16"/> 
     <Variable name="OutputCurrentMonitor" address="SD1134" type="Int16"/> 
     <Variable name="OutputVoltageMonitor" address="SD1135" type="Int16"/> 
     <Variable name="InputPower" address="SD1160" type="Int16"/> 
     <Variable name="OutputPower" address="SD1161" type="Int16"/> 
     <Variable name="RunningSpeed" address="SD1153" type="Int16"/> 
     <Variable name="MotorTorque" address="SD1154" type="Int16"/> 
     <Variable name="ErrorHistory_01" address="SD1136" type="Int16"/> 
     <Variable name="ErrorHistory_02" address="SD1137" type="Int16"/> 
     <Variable name="ErrorHistory_03" address="SD1138" type="Int16"/> 
     <Variable name="ErrorHistory_04" address="SD1139" type="Int16"/> 
    </struct> 
   </GlobalVars> 
  </CPU> 
 </Device> 
</Objects> 
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4.3.2 E800-E 
Bei den E800-Wechselrichtern kann der Status mit bestimmten speziellen SLMP-Link-

Registern überwacht und gesteuert werden. 

Damit dies möglich ist, muss die SPS-Funktion des Umrichters aktiviert sein 

Link Register 

Nachfolgend ein Auszug aus dem Handbuch der E800 Inverter über die verfügbaren Link 

Register. 

Die Registernummern im Handbuch sind allerdings in Dezimaldarstellung. Bei der Auswahl 

für die SLMP Kommunikation müssen die Adressen aber in hexadezimal eingegeben 

werden. 

Beispiel:  

Output frequency/speed: W5001 

→ Eingabe bei SLMP Kommunikation: W1389 

 

Parameter 
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Inverter Status 

 

Wartungsdaten 

 

Modell Informationen 

 

Serien Nummer 
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Details zu den Parametern finden sie im E800 Handbuch „Instruction Manual 

(Communication)“. 

Eingabe der Variablen 

Beispiel 1: Ausgangsfrequenz (W5001d → W1389h)  

 

Durch einen rechten Mausklick auf die Mitsubishi-Station und anschließender Auswahl von 

„Write Mitsubishi configuration to server…“ werden die Änderungen zum IoT Gateway 

übertragen. 

 

 

Weitere Parameter können noch hinzugefügt werden: 
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XML-Ex-/Import 

Die im OPCUAEdit-Tool erzeugte Konfiguration kann im IoT Gateway Webserver als XML-

Datei exportiert werden. 

 

Diese erzeugte XML-Datei kann dann in jedem Texteditor bearbeitet und anschließend 

durch „Load XML“ wieder in das IoT Gateway übertragen werden. 

Beispiel-XML-Datei: 
<?xml version="1.0" encoding="UTF-8"?> 
<Objects Version="1"> 
<Device name="INV_02_E800" URL="192.168.0.11:5012"> 
 <CPU name="FU_02" network="0" pcno="255" moduleio="1023" moduleno="0" hexio="1"> 
  <GlobalVars> 
   <struct name="VarList"> 
    <Variable name="OutputFrequency" address="W1389" type="UInt16"/> 
    <Variable name="OutputCurrent" address="W1390" type="UInt16"/> 
    <Variable name="OutputVoltage" address="W1391" type="UInt16"/> 
    <Variable name="SetFrequency" address="W1392" type="UInt16"/> 
    <Variable name="OperationSpeed" address="W1393" type="UInt16"/> 
    <Variable name="MotorTorque" address="W1394" type="UInt16"/> 
   </struct> 
  </GlobalVars> 
 </CPU> 
</Device> 
</Objects> 
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5 Diagnostics 
 

Das Webserver-Fenster “Diagnostics” hat verschiedene Untermenüs um Details über 

vorhandene oder fehlerhafte Verbindungen anzuzeigen. 

5.1 Controller diagnostics 
 

Hier werden alle konfigurierten Verbindungen mit ihrem Status (fehlerfrei / fehlerhaft) 

angezeigt. 

 

 

5.2 Client diagnostics 
 

In diesem Fenster werden die konfigurierten OPC Client Verbindungen mit ihrem Status 

(fehlerfrei / fehlerhaft) angezeigt. 

 

Durch Drücken auf “Download logfile” werden die angezeigten Daten in einer Text Datei 
gespeichert, die man sich dann in einem Text Editor ansehen bzw. zur Analyse 
versenden kann. 
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  →   

5.3 Network diagnostics 
 

Ein ICMP (Internet Control Message Protocol) “Ping” wir zur Überprüfung der 

Kommunikation durch Drücken auf “Send ping” zur ausgewählten IP Adresse (Host 

Name) gesendet. 

 

Eine tiefere Netzwerkanalyse kann mittels der Software “Wireshark” durchgeführt 

werden. 

Dazu muss zunächst die zu analysierende Ethernet-Schnittstelle und ein Port 

ausgewählt werden und durch “Start trace” eine Aufzeichnung der Aktivitäten gestartet 

werden. 

 

Nachdem die Aufzeichnung durch “Stop Trace” beendet wurde , sind die Daten zunächst in 

einem IoT Gateway internen Puffer. 
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Durch “Download Trace” können diese Daten dann in einem Wireshark-Format auf den PC 

heruntergeladen werden. 

 

Durch Doppelklick auf die heruntergeladene Datei wird Wireshark gestartet und die 

Kommunikationsdetails werden angezeigt. 

 

Die Auswertung der Wireshark-Daten erfordert Spezialisten-Kenntnisse. Daher sollte die 

Untersuchung von Fehlerfällen bei der IoT Gateway Kommunikation von der IBHsoftec 

Hotline durchgeführt werden. 
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5.4 System log 
 

Die IoT Gateway Diagnose erzeugt eine Log-Datei, in der Aktivitäten mit einem 

Zeitstempel angezeigt werden. 
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Mit entsprechenden Schaltern kann diese Logdatei auf den lokalen PC heruntergeladen 

werden bzw. die Logdatei gelöscht werden. Im Fehlerfall kann die heruntergeladene 

Datei zur Analyse zur IBHsoftec Hotline gesendet werden. 

 

Zur detailierteren Analyse können noch weitere Hintergrundaktivitäten durch Aktivieren 

von “Enable Trace” aufgezeichnet werden. 

 

Nachdem ein Event eingetreten ist, kann  diese Datei dann ebenfalls durch Drücken von 

„Download logfile“ heruntergeladen … 

 

… und in einem Texeditor geöffnet werden. 

Die Auswertung dieser Daten erfordert Spezialisten-Kenntnisse. Daher sollte die 

Untersuchung von Fehlerfällen der IoT Gateway Ereignisse von der IBHsoftec Hotline 

durchgeführt werden. 
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6 OPC Client Funktions Beispiel 
 

Das IoT Gateway kann auch als OPC UA Client verwendet werden. Damit ist es möglich, 

Daten zwischen verschiedenen OPC UA Servern auszutauschen und damit auch zwischen 

Steuerung verschiedener Hersteller. 

Als Beispiel dient folgender Aufbau: 

Auf dem iQ-R-Rack stecken eine R04 CPU (192.168.0.38), ein IoT Gateway (192.168.0.3) 

und ein RD81OPC96 Modul (192.168.0.5). Die beiden OPC UA Server auf RD55 und RD81 

sind aktiv. 

 

RD55UP12-V OPC Server Setting 

 

RD81OPC96 Server Setting 
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_________________________________________________________________________ 

Document: Quickstart IoT Gateway DE  Mitsubishi Electric Europe B.V. 

Rev: 001F 
Date: 21/01/2022 

48 

7 MODBUS  
 

Das IoT Gateway kann sich MODBUS -Servern verbinden und deren Daten als OPC UA 

Tags bereitstellen bzw. über MQTT weiter zu kommunizieren. 

Die Konfiguration erfolgt mit der IBH OPC Editor Software. 

7.1 MODBUS Konfiguration hinzufügen 
Durch einen rechten Mausklick auf eine bestehende Serverkonfiguration öffnet sich ein 

Menüfenster. In diesem Fenster „Add modbus configuration…“ anklicken. 

 →  

 

Die neue leere MODBUS-Konfiguration wird angezeigt. 

 

Durch klicken auf das Icon  öffnet sich das Fenster zur Eingabe der MODBUS Server-

Verbindungsdaten: 

 →  

Erforderlich sind hier nur der Verbindungsname (frei wählbar) und die Verbindungsdaten. 
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Die optionalen Daten dienen der Projekt-Dokumentation. 

 

Nach klicken auf „OK“ wird die neue MODBUS-Verbindung angezeigt. 

 

 

7.2 Variablen hinzufügen 
Im nächsten Fenster, das durch einen Rechtsklick auf die gewünschte Verbindung geöffnet 

wird, wählt man „New variable…“ 
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In diesem Fenster gibt man einen Namen für die neue Variable ein und wählt den 

gewünschten MODBUS-Datentyp mit der entsprechenden MODBUS Adresse aus. 

 

Das IoT Gateway unterstützt dabei folgende MODBUS-Datentypen: 

• Diskrete Eingänge → Read only 

• Coils   → Read/Write 

• Eingangsregister → Read only 

• Holdingregister → Read/Write 
 

Im folgenden Beispiel wird mit dem MODBUS TCP Server einer iQ-F-Steuerung 

kommuniziert, dabei auf Holdingregister zugegriffen. Der Adressbereich der Holdingregister 

ist zwischen 0 und 999. 

 

Die erste Variable im Beispiel ist vom Typ INT16, die Daten aus Holdingregister 100 wird 

gelesen/geschrieben 
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Die Unit ID ist nur bei serieller Verbindung relevant und gibt die Slavenummer an. 

Die zweite Variable ist vom Typ FLOAT, 32bit. 

 

Nachdem alle gewünschten Variablen erstellt sind kann die Konfiguration in das IoT 

Gateway übertragen werden 

7.3 Verwendung der MODBUS-Daten 
Nach der Übertragung ist die neue MODBUS Verbindung im Webinterface sichtbar. 

 

Damit stehen die Daten jedem OPC UA Client zur Verfügung, … 
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… und können auch via MQTT in die IT-Welt geschickt werden 
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8 MQTT Einstellungen 
 

Das IoT Gateway unterstützt das MQTT Protokoll um Daten in die Cloud zu senden oder 

aus der Cloud zu empfangen.  

Um eine MQTT Verbindung zu erstellen, ist der Zugang zu einem MQTT Broker erforderlich. 

Die entsprechende Konfiguration erfolgt im IBH OPCUAEdit Tool. 

Kenntnisse über die entsprechende IT Infrastruktur und die Bedienung eines MQTT Broker 

müssen vorhanden sein und sind nicht Teil dieses Dokumentes. 

8.1 Neue Broker Verbindung erstellen 
 

Öffnen einer vorhandenen OPCUA server configuration und “New MQTT broker” auswählen 

 

 

Im nächsten Fenster die Broker IP Adresse und die notwendigen Anmeldedaten eingeben 

und “OK” drücken. 

Zusätzlich kann hier das MQTT-Nachrichtenformat unter „Message template“ ausgewählt 

werden. Bei „Default“ wird das einfache JSON-Format angewendet. Möchte man Iconics 

Format kommunizieren, kann das hier entsprechend ausgewählt werden. 
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Beispiel Simple JSON-Format: 

 

 

Beispiel Iconics-JSON-Format: 

 

8.2 Publish von Werten (Daten zum Broker senden) 
 

Zum “Publish” von Werten sind zwei Schritte erforderlich: 

1. Ein neues Topic erstellen 

2. Das Topic mit Daten verbinden 

8.2.1 Topic erstellen 
 

Öffnen des neu erstellten “SampleBroker” durch Drücken von  , dann mit einem rechten 

Mausklick auf “Publish” das Menü öffnen und “New topic” auswählen 
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Die Eigenschaften des “Publish-Topic” ausfüllen und “OK” drücken: 

 →  

In diesem Beispiel wird jede 1000ms die ausgewählte Variable auf Veränderung überprüft 

und wenn die Bedingung erfüllt ist, wird der „Publish“ gestartet. 

Die zu überprüfende Variable kann aus dem OPC UA Server (UA Nodes) ausgewählt 

werden. 
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8.2.2 Neue Variablen erstellen (Sendedaten) 
 

“Publish” öffnen und das neu erstellte Topic klicken, dann nach einem Rechtsmausklick auf 

das Topic im Menü “Select variables …” auswählen 

 

Im nächsten Fenster die gewünschten Daten auswählen und “OK” drücken 

 

Die ausgewählten Daten werden dann im aktiven Topic im Editor angezegt 

 

Die neue Einstellung in das IoTGateway senden und nach erfolgeter Übertragung prüfen, ob 

das IoT Gateway mit dem Broker verbunden ist. 
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8.2.3 Daten im Broker prüfen 
 

 

 

8.3 Subscribe auf Werte (Daten vom Broker empfangen) 
 

Im folgenden Beispiel “published” das Programm “MQTT.fx” Daten zu einem Broker. Das IoT 

Gateway soll diese Daten „subscriben“ und in entsprechende SPS Register schreiben, um 

verschiedene Zähler (Counter01 bis Counter03) auf „0“ zurückzusetzen. 

 

8.3.1 Topic erzeugen 
 

“SampleBroker” durch Drücken auf  öffnen, dann rechten Mausklick auf “Subscribe” und 

“New topic” auswählen. 

 

 

Einen Namen für das neue Topic einegeben und mit “OK” bestätigen. 

 



_________________________________________________________________________ 

Document: Quickstart IoT Gateway DE  Mitsubishi Electric Europe B.V. 

Rev: 001F 
Date: 21/01/2022 

58 

Drücken auf “ ” neben “Subscribe” zeigt das neue Topic 

 

 

8.3.2 Neue Variablen erstellen 
 

Das neue Topic auswählen, mit einem rechten Mausklick das Menü öffnen und “Select 

variables…” drücken 

 

Im nächsten Fenster die gewünschten Daten auswählen un mit “OK” bestätigen 
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8.3.3 Funktionstest des “Subscribe” 
 

Das IoT Gateway erwartet im Sunscribe-Topic einen String im JSON-Format vom Publisher, 

der wie folgt ausehen muss: 

{"Counter01":0,"Counter02":0,"Counter03":0} 

 

Vor “Publish” auf Broker-Seite 

 

 

 

Kurz nach “Publish” auf Broker-Seite 

 

 



_________________________________________________________________________ 

Document: Quickstart IoT Gateway DE  Mitsubishi Electric Europe B.V. 

Rev: 001F 
Date: 21/01/2022 

60 

9  Teamviewer IoT Verbindung 
 

In IBH Link UA Funktion des RD55UP12-Vist ab der Firmware V 7.5 eine TeamViewer 
Software vorinstalliert. Hiermit wird die Möglichkeit geboten, immer und überall auf nahezu alle 
Mitsubishi Electric Automatisierungskomponenten zugreifen zu können.  
Komplexe Modemlösungen oder der Einsatz eines PCs vor Ort gehören der Vergangenheit an. 
 

 
 
 
Um eine Verbindung über TeamViewer-IoT aufzubauen muss das Ethernet-Subnetz der 
Leitebene Zugriff zum Internet haben. 
 

 
 

Das RD55UP12-V verwaltet zwei durch Firewall getrennte Subnetz-Adressen mit jeweils 
eigener MAC-Adresse. 
 

Ebene Port Subnetz 

Leitebene CH 1 Müssen unterschiedlich 
sein Prozessebene CH 2 
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9.1 PC-Vorbereitungen – verbunden mit dem Ethernet-Port 

der Leitebene 
 

Um die Zugriffsmöglichkeiten der vorinstallierten TeamViewer Software zu nutzen sind die, in 
den folgenden Unterkapiteln genannten, Bedingungen zu erfüllen. 
 

9.1.1 TeamViewer Software 
 
 

Auf dem PC, der für den Zugriff auf den externen IBH Link UA genutzt werden soll, muss die 

TeamViewer Software Version 15.9.4 oder neuer installiert sein. 

 

Ein TeamViewer Konto mit einer entsprechenden Lizenz muss zum Aktivieren bereit 

sein. 

 

Wenn noch nicht vorhanden, muss nach dem Anmelden unter Computer und Kontakte 

eine neue Gruppe hinzugefügt werden. 
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9.1.2 IBHNet-IoT-Setup 
 

Die Software IBHNet-IoT-Setup.exe auf dem PC installieren. Diese Software steht unter  

https://download.ibhsoftec.com/neutral/IBHNet-IoT-Setup.exe 

als Download bereit. 

IBHNet-IoT Software installieren und starten 

 

Die heruntergeladene Datei ausführen. 

Anschließend das Programm IBHNet-IoT, ausführen, wodurch 
der Dienst ibhsoftec-agent-service gestartet wird.  
 
Der Dienst wird als IBHNet-IoT Tray in der Taskleiste 

angezeigt. Gegebenenfalls sind die Eigenschaften der 

Taskleiste zu ändern, um das Symbol anzuzeigen. 

 

Sollte das Symbol einen angehaltenen Dienst anzeigen, ist 

dieser zu starten. 

 

 

9.1.3 TeamViewer IoT Managementkonsole 
 

Mit dem Link  

https://teamviewer-iot.com/en/ 

https://download.ibhsoftec.com/neutral/IBHNet-IoT-Setup.exe
https://teamviewer-iot.com/en/
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die TeamViewer Internet of Things Anmeldeseite aufrufen und sich anmelden. 

 

Nach dem Einloggen in die TeamViewer IoT Managementkonsole das Dialogfeld 

Assignment token öffnen. 

 

Durch Klicken auf das Copy Symbol wird der Assignment token in die Windows 

Zwischenablage kopiert 
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Der Assignment token muss dann im IBH Link UA Webbrowser-Fenster Netzwerk / 

TeamViewer IoT in das gleichnamige Feld kopiert werden. 

Außerdem muss noch der, zuvor in TeamViewer erstellte, Gruppenname eingetragen 

werden und das Häkchen bei TeamViewer automatisch einschalten gesetzt werden. 

Jetzt kann auf Neu zuweisen geklickt werden 

 

Um die Einstellungen zu übernehmen, muss die TeamViewer IoT-Endbenutzer-

Lizenzvereinbarung durch Anklicken der Schaltfläche Zustimmen akzeptiert werden. 



_________________________________________________________________________ 

Document: Quickstart IoT Gateway DE  Mitsubishi Electric Europe B.V. 

Rev: 001F 
Date: 21/01/2022 

65 

 

Die Übermittlung des Assignment tokens an TeamViever kann einige Zeit dauern. 

Nach erfolgreicher Anmeldung wird die Online-Verbindung zum TeamViewer IoT Server 

aufgebaut. 

 

Die jetzt von TeamViewer eingetragen ID durch doppelklicken markieren und in die 

Zwischenablage kopieren. 

Mit einem Rechtsklick auf das Ikon IBHNet-IoT Tray wird das Kontextmenü geöffnet. Der 

Befehl Agents… öffnet das Dialogfeld TeamViewer-Shortcuts. 
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Die TeamViewer ID Nummer in das gleichnamige Feld einfügen. Der Anzeigename wird 

in das TeamViewer-Konto übernommen. Über diesen Namen kann eine Verbindung zum 

IBH Link UA über das Internet aufgebaut werden. 

 

Mit Anklicken der Schaltfläche Properties wird ein Dialogfeld mit der Angabe der 

Netzwerkkarte, über die der IBH Link UA angebunden ist.  

 

Mit Anklicken der Schaltfläche Add to list werden der Anzeigenname und die 
TeamViewer ID übernommen. Mit OK wird das Dialogfeld geschlossen.  
Die Installation von TeamViewer IoT im IBH Link UA ist hiermit abgeschlossen.  

 

9.1.4 Verbindungsaufbau 
 

Von jedem beliebigen PC, kann über das Internet eine Verbindung zum RD55UP12-V 
IBH Link UA und damit zu den SPS Steuerungen und anderen Geräten, die an den 
Ports der Steuerungsebene angeschlossen sind, aufgebaut werden.  
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Auf diesem PC muss die IBHNet-IoT Software installiert sein, TeamViewer ist zu 
starten und die Anmeldung bei dem TeamViewer-Konto muss erfolgt sein. 
  
Mit einem Rechtsklick auf das Symbol IBHNet-IoT Tray wird das Kontextmenü geöffnet. 

In dem oberen Bereich des Kontextmenüs werden die beim TeamViewer-Konto 

angemeldeten Geräte aufgelistet. Mit einem Klick auf das gewünschte Gerät (RD55_IBH) 

wird die Verbindung aufgebaut.  
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Der Aufbau der Verbindung wird angezeigt. 

 

Nach erfolgreichem Verbindungsaufbau erscheint unter den Netzwerkadaptern des PCs 

der IBH Link IoT als WireGuard Tunnel. 

 

Ab jetzt sind alle Steuerungen und Geräte, die über die Steuerungsebene des IBH Link 

UA verbunden sind, erreichbar. 

 

Bei dem TeamViewer Startvorgang kann es vorkommen, dass keine Verbindung 
aufgebaut wird und die Fehlermeldungen angezeigt werden. Diese Fehlermeldungen sind 
mit Abbrechen zu schließen. Der Startvorgang ist erneut zu starten. 
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Nach erfolgreichem Verbindungsaufbau ändert sich das Ikon IBHNet-IoT Tray in der 
Taskleiste. Es bekommt eine zusätzliche grüne Markierung.  
 
 
 
 
Von dem PC, dessen IBHNet-IoT Tray Ikon die bestehende Online-Verbindung anzeigt, 

kann auf Steuerungen (CPUs / Geräte), die an den Ports der Steuerungsebene 

angeschlossen sind, mit der entsprechenden Software (Programmiersystem) zugegriffen 

werden. 

9.2 Zugriff auf Steuerungen (CPUs / Geräte) die an den 

Ports der Steuerungsebene angeschlossen sind. 
 

9.2.1 iQ-R CPU 
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9.2.2 Robot 
 

Beispiel: Verbindung mit Q172DRCPU 

 

Hardwareaufbau: 

 

Kommunikationseinstellung in der RT Toolbox 3: 
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9.2.3 GOT 
 

Im GT-Designer3 ist es bei bestehendem IoT-Tunnel nicht notwendig diesen auszuwählen, 

die Eingabe der Ziel-IP-Adresse des GOT ist ausreichend: 

  →   
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