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1 Relevante Handb¿cher 
 

Dieses ñSchnellstart-Handbuchò beschreibt nur die notwendigen Schritte, um die Hardware 

in Betrieb zu nehmen und die entsprechenden Funktionen zu parametrieren. 

Weitere Details können in den relevanten Handbüchern nachgelesen werden. 

Handbuchname 
[Handbuchnummer] 

Beschreibung 

 
MELSEC iQ-R C intelligent function module 
Linux Startup manual (Copyright© 2008-2020 
Lineo Solutions, Inc. All rights reserved) 

 

MELSEC iQ-R C Intelligent Function Module 
User's Manual (Startup) 
[SH-081566ENG]  
 

Specifications, procedure before operation, wiring, and 
operation examples of a C intelligent function module 

MELSEC iQ-R C Intelligent Function Module 
User's Manual (Application) 
[SH-081567ENG]  

Functions, input/output signals, buffer memory, parameter 
setting, and troubleshooting of a C intelligent function 
module 

MELSEC iQ-R Module Configuration Manual 
[SH-081222ENG]  

The combination of the MELSEC iQ-R series modules, 
common information on the installation/wiring in the system, 
and specifications of the power supply module, base unit, 
SD memory card, and battery 

MELSEC iQ-R C Intelligent Function Module 
Programming Manual 
[SH-081568ENG] 
 

Programming specifications and dedicated function libraries 
of a C intelligent function module 

MELSEC iQ-R C Controller Module/C 
Intelligent Function Module Programming 
Manual (Data Analysis) 
[SH-081756ENG]  
 

Programming specifications and dedicated function libraries 
for analyzing the data of a C Controller module and a C 
intelligent function module 

CW Workbench/CW-Sim Operating Manual 
[SH-081373ENG] 

System configuration, specifications, functions, and 
troubleshooting of CW Workbench/CW-Sime-Manual 

GX Works3 Operating Manual 
[SH-081215ENG] 

System configurations, parameter settings, and operation 
methods for the online function in GX Works3 

GT Designer3 (GOT2000) Screen Design 
Manual [SH-081220ENG] 
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2 ¦bersicht 
 

Unter dem Schlagwort ĂIndustrie 4.0ñ halten immer mehr neue Kommunikations- und 

Informations-Technologien Einzug in die Industrieautomatisierung. Um diese 

Anforderungen effizient und möglichst schnell umsetzen zu können, muss versucht 

werden, die hohe Komplexität durch Modularisierungen und Standardisierungen 

herabzusetzen.  

In diesem Zusammenhang hat sich OPC UA als zukunftsweisender 

Kommunikationsstandard erwiesen. Denn mit OPC UA wird die Industrie 4.0-

Anforderung, nach Unabhängigkeit von Hersteller- , Branchen- und 

Betriebssystemkommunikation erfüllt.  

Da OPC UA nicht nur Maschinendaten, also Prozesswerte und Messwerte übertragen, 

sondern sie auch semantisch beschreiben kann, gewinnt OPC UA eine immer größere 

Bedeutung, wenn es darum geht, Maschinendaten von Steuerungen an übergeordnete 

Systeme zu übergeben.  

Eine Lösung um Prozessdaten aus Mitsubishi-Electric-Steuerungen und Robotern 

auszulesen, die standardmäßig keine OPC-Schnittstelle haben, ist das RD55UP12-V 

Modul mit installierter IBH Link UA Software, ab hier IoT Gateway genannt. 

Bei dieser Lösung handelt es sich um eine Server-/Client-Baugruppe. Durch die OPC-

Client-Funktion wird auch der Datenaustausch von OPC Servern untereinander ermöglicht. 

Es können über diese Funktion zum Beispiel Steuerungen oder andere Geräte mit OPC UA 

verschiedener Hersteller Daten austauschen. 

Die Kommunikation mit den Steuerung erfolgt über TCP/IP. 

Das IoT Gateway verfügt über einen Ethernet-Port für die Maschinenebene und einen 

Ethernet Port für die Leitebene.  

Auf der Leitebene sind nur OPC-Zugriffe möglich. Es ist eine Firewall zwischen den beiden 

Ebenen integriert. Die Konfiguration der Ports erfolgt über die Programmiersoftware GX-

Works3 der iQ-R-CPU. 
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2.1 Systemaufbau 
 

Als Minimalkonfiguration ist für das IoT Gateway immer ein Base-Rack, eine iQ-R CPU und 

das RD55UP12-V Modul erforderlich. Um eine Verbindung zu mehreren Steuerungen 

herzustellen, ist auf der Prozessebene ein Switch erforderlich. 

 

 

2.2 Sicherheit 
 

Das IoT Gateway verfügt über eine Zertifikatsverwaltung zur sicheren Kommunikation. Dazu 

wird entsprechende Softwareoberfläche geliefert, die in jedem beliebigen Webbrowser 

dargestellt werden kann. In dieser werden die Konfiguration der Sicherheitsstufen und die 

Verwaltung der Zertifikate vorgenommen. Hierbei wird auf den von der OPC Foundation 

definierten Mechanismen aufgesetzt. OPC UA Security beinhaltet Authentifizierung und 

Autorisierung, Verschlüsselung und Datenintegrität durch Signieren. Damit kann die 

Steuerung vor dem unkontrollierten Zugriff über ein übergeordnetes System geschützt 

werden.  

  



_________________________________________________________________________ 

Document: Quickstart IoT Gateway DE  Mitsubishi Electric Europe B.V. 

Rev: 001F 
Date: 21/01/2022 

7 

2.2.1 Verschl¿sselung 

Bei der Verschlüsselung (Encrypt) gibt es verschiedene Level: None, Basic128Rsa15 und 
Basic256  

None  keine Verschlüsselung  

Basic128Rsa15  128 Bit Verschlüsselung  

Basic256  256 Bit Verschlüsselung  

Die IBH Link UA-Funktion unterstützt die Level Sign und SignAndEncrypt  

None  keine Sicherheitsstufe, schnellste Datenübermittlung  

Sign  Die Nachrichten enthalten Sicherheitskennzeichen  

SignAndEncrypt  
Die Nachrichten enthalten Sicherheitskennzeichen und sind 
verschlüsselt  

Sign + Sign and 
Encrypt  
 

Die Nachrichten können nur Sicherheitskennzeichen enthalten oder 
sie sind gekennzeichnet und verschlüsselt 

 

 

 

2.2.2 Zertifikate 
 

Eine weitere Sicherheitsstufe von OPC UA besteht in dem Austausch von Zertifikaten. Eine 

Kommunikation ist erst dann möglich, wenn sowohl Server als auch Client ein gültiges 

Zertifikat vom jeweiligen Partner zugewiesen wurde. 
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3 Inbetriebnahme 
 

Jedes RD55UP12-V kann als IoT Gateway gestartet werden. Dazu muss ein 

entsprechendes Image auf eine SD-Karte geschrieben werden. 

Die Image-Datei beinhaltet das Linux-Betriebssystem und das entsprechende Programm 

von IBH für das IoT Gateway. 

Um das IoT Gateway uneingeschränkt benutzen zu können, muss diese für die verwendete 

Hardware mit einem Lizenzcode, erstellt bei IBH, freigeschaltet werden. Dazu werden die 

Seriennummer und MAC-Adressen vom Typenschild des Modules benötigt. 
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3.1 Verwendete Software 
 

Produkt Beschreibung 

 DDWIN ( Download-Link: http://download.si-
linux.co.jp/dd_for_windows/DDWin_Ver0998.zip ) 

Programm zum 
Schreiben der 
IBHsoftec-Image-Datei 
auf eine SD-Karte 

UaExpert 
( Download-Link: https://www.unified-
automation.com/de/downloads/opc-ua-clients.html ) 

Freies OPC-UA-Client-
Programm zum Testen 
der Server-Funktion 

 MELSOFT GX Works3 EU-Version 

Programmierwerkzeug 
zur Programmierung 
der iQ-R-CPU 

 GT Designer3 

Programmierwerkzeug 
zur Programmierung 
von Bediengeräten der 
GOT Reihe 

 RT Toolbox3 

Programmierwerkzeug 
zur Programmierung 
der Roboter 

 IBH OPCUA Edit 
https://download.ibhsoftec.com/neutral/IBHOPCUAEditor749Setup.exe 

Offline 
Konfigurationssoftware 
für IoT Gateway 

 

Zusätzlich muss auf dem PC ein Web-Browser installiert sein. 

Wenn sie ein bereits fertig konfiguriertes IoT Gateway von Mitsubishi Electric erhalten 

haben, entfallen die folgenden Setup-Kapitel 3.2 bis 3.5. 

Wir empfehlen ihnen zu ihrer Sicherheit eine Sicherungskopie von der eingesteckten SD-

Karte, wie in Kapitel 3.6 beschrieben, zu erstellen. 

 

3.2 SD Karte vorbereiten 
 

Zum Schreiben der Image-Datei mit dem Linux-OS auf eine SD-Karte benötigt man das 

Programm ĂDDWINñ auf einem Windows-Rechner. Nach dem Download muss man die ZIP-

Datei entpacken, eine SD-Karte in den PC stecken und die Datei ĂDDWIN.EXEñ als 

Administrator ausführen. 

 

 

http://download.si-linux.co.jp/dd_for_windows/DDWin_Ver0998.zip
http://download.si-linux.co.jp/dd_for_windows/DDWin_Ver0998.zip
https://www.unified-automation.com/de/downloads/opc-ua-clients.html
https://www.unified-automation.com/de/downloads/opc-ua-clients.html
https://download.ibhsoftec.com/neutral/IBHOPCUAEditor749Setup.exe
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1. Die SD Karte im PC unter ĂChoose diskñ auswªhlen 
2. Die Linux-Image-Datei von IBHsoftec unter ĂChoose fileñ auswªhlen 
3. Ă<<Restore<<ñ auswªhlen 

 

 

Wenn das Schreiben auf die SD-Karte beendet ist, kann das Programm 

ĂDDWINñ geschlossen und die SD-Karte aus dem PC entfernt und in das RD55UP12-V-

Modul gesteckt werden. 

 

3.3 Hardware vorbereiten 
 

Die ausgewählte iQ-R-Hardware auspacken, auf das Base-Rack stecken und 

vorschriftsmäßig anschließen. Die Steuerung kann jetzt eingeschaltet werden. 

 

3.4 IP-Adressen f¿r RD55UP12-V IBH einstellen 
 

Zunächst muss man in GW-Works3 ein Projekt, passend zur gesteckten Hardware, 

erstellen. 

Unter ĂParameterñ Ą ĂModule Informationñ Ą RD55UP12-V Ą ñBasic Settingò Ą ñOwn node 

settingò kºnnen dann die IP-Adressen für die Leit- und die Prozessebene eingestellt werden. 
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Sind alle Einstellungen erfolgt, wird das neue Projekt in die CPU übertragen. Die Steuerung 

muss nach der Übertragung einmal aus- und wieder eingeschaltet werden.  

Der Kanal ĂCH1ñ des RD55-Modules ist jetzt im Adressbereich der Leitebene und der Kanal 

ĂCH2ñ im Bereich der Prozessebene. 

 

3.5 RD55UP12-IBH OPC UA Server einrichten 

3.5.1 Weboberflªche starten 
 

Je nachdem über welche Ebene der PC mit dem RD55UP12-V verbunden ist, kann über die 

Eingabe der entsprechenden IP-Adresse in einen Web-Browser die Parametrieroberfläche 

aufgerufen werden. 

Im folgenden Beispiel ist der PC über die Prozessebene angeschlossen, im Browser wird 

nur Ă192.168.0.3ñ eingegeben. 

 

Es wird das Anmeldebild angezeigt. Bei einem neuem System sind der 

Standardbenutzername und das Standardpasswort jeweils Ăadminñ. 
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Nach dem Dr¿cken von ĂAnmeldenñ befindet man sich in der Konfigurationsoberfläche. 
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3.5.2 Lizenzcode aktivieren 
 

Nachdem man passend zur Modul-Seriennummer und MAC-Adressen die Lizenzdatei von  

IBHsoftec erhalten hat, muss diese einmalig in das Modul importiert werden. 

Dazu wird in der Konfigurationsoberflªche das Men¿ ĂSystemñ ausgewªhlt. 

 

Auf dieser Seite wird durch klicken auf ĂDurchsuchenñ bei ĂLizenzdatei wªhlenñ die 

entsprechende Datei gesucht und anschlieÇend durch klicken auf ĂLizenzdatei 

hochladenñ auf die SD-Karte kopiert. 

Nach einem Neustart des Systems ist das IoT Gateway uneingeschränkt nutzbar. 

Die Grundeinrichtung des RD55UP12-V-Modules ist damit fertig. In den folgenden Kapiteln 

werden die einzelnen Funktionen erklärt.  
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3.6 Backup / Restore der SD-Karte 
Nachdem alle notwendigen Konfigurationen erfolgt sind und auch die Projektfunktionen 

parametriert sind kann mit der Software ĂDDWINñ von der SD-Karte eine Sicherungskopie 

erstellt werden. Diese Sicherungskopie kann nur in dem RD55UP12-V Modul mit der 

Hardware-ID verwendet werden, für das die IoT Gateway-Lizenz erstellt wurde. 

3.6.1 Sicherungskopie erstellen 
Zum Erstellen der Sicherungskopie die Steuerung mit dem IoT Gateway ausschalten und die 

SD-Karte aus dem IoT Gateway-Modul heraus nehmen. Die SD-Karte in den PC stecken 

und das Programm ĂDDWIN.EXEñ als Administrator ausf¿hren. 

 

1. Die SD Karte im PC unter ĂChoose diskñ auswªhlen 
2. Unter ĂChoose fileñ ein Laufwerkpfad auswählen und den gewünschten Dateinamen 

eingeben 
3. Ă>>Backup>>ñ auswªhlen 

 

 

Die Daten werden nun von der SD-Karte gelesen  
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Die SD-Karte kann jetzt wieder in das IoT Gateway gesteckt und die Steuerung gestartet 

werden. 

3.6.2 Sicherung wieder herstellen 
Um das Image auf eine neue SD-Karte zu spielen, muss das Programm ĂDDWIN.EXEñ als 

Administrator ausgeführt werden. 

Dann eine neue SD Karte in den PC stecken. 

 

1. Die SD Karte im PC unter ĂChoose diskñ auswªhlen 
2. Die zuvor erstellte Sicherungskopie unter ĂChoose fileñ auswªhlen 
3. Ă<<Restore<<ñ auswªhlen 

 

Nach der Meldung ĂWriting has completed éñ kann die SD-Karte in das entsprechende 

RD55UP12-V Module gesteckt und dann die Steuerung eingeschaltet werden. 
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4 OPC UA Serverfunktion 
 

In diesem Kapitel wird erklärt, wie man das IoT Gateway mit Steuerungen verbindet und 

deren globale Variablen als OPC UA-Tags für Clients zur Verfügung stellt. 

4.1 iQ-R CPU 

4.1.1 SLMP Verbindung konfigurieren 
Damit die Mitsubishi Steuerung über OPC UA erreichbar ist, muss mit der 

Konfigurationsoftware GX Works das SLMP Connection Modul eingefügt werden 

 

Wichtig:  Damit Daten von extern in die OPC UA-Tags geschrieben werden kºnnen, muss 
ĂEnable all (SLMP)ñ ausgewªhlt sein! 
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4.1.2 Globale Variablen exportieren 
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4.1.3 Steuerung ¿ber Weboberflªche hinzuf¿gen 
 

Station einf¿gen 

 

 

 

4.1.4 CPU einf¿gen 
 

 














































































































