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1 Relevante Handbucher

Dieses “Schnellstart-Handbuch” beschreibt nur die notwendigen Schritte, um die Hardware
in Betrieb zu nehmen und die entsprechenden Funktionen zu parametrieren.

Weitere Details kbnnen in den relevanten Handbiichern nachgelesen werden.

Handbuchname

[Handbuchnummer] Beschreibung

MELSEC iQ-R C intelligent function module
Linux Startup manual (Copyright© 2008-2020
Lineo Solutions, Inc. All rights reserved)
MELSEC iQ-R C Intelligent Function Module

User's Manual (Startup) Specifications, procedure before operation, wiring, and
[SH-081566ENG] operation examples of a C intelligent function module
MELSEC iQ-R C Intelligent Function Module Functions, input/output signals, buffer memory, parameter
User's Manual (Application) setting, and troubleshooting of a C intelligent function
[SH-081567ENG] module

The combination of the MELSEC iQ-R series modules,
MELSEC iQ-R Module Configuration Manual common information on the installation/wiring in the system,
[SH-081222ENG] and specifications of the power supply module, base unit,

SD memory card, and battery

MELSEC iQ-R C Intelligent Function Module

Programming Manual Programming specifications and dedicated function libraries
[SH-081568ENG] of a C intelligent function module

MELSEC iQ-R C Controller Module/C

Intelligent Function Module Programming Programming specifications and dedicated function libraries
Manual (Data Analysis) for analyzing the data of a C Controller module and a C
[SH-081756ENG] intelligent function module

CW Workbench/CW-Sim Operating Manual System configuration, specifications, functions, and
[SH-081373ENG] troubleshooting of CW Workbench/CW-Sime-Manual

GX Works3 Operating Manual System configurations, parameter settings, and operation
[SH-081215ENG] methods for the online function in GX Works3

GT Designer3 (GOT2000) Screen Design
Manual [SH-081220ENG]

Document: Quickstart 0T Gateway DE Mitsubishi Electric Europe B.V.
Rev: 001F
Date: 21/01/2022



2 Ubersicht

Unter dem Schlagwort ,Industrie 4.0“ halten immer mehr neue Kommunikations- und
Informations-Technologien Einzug in die Industrieautomatisierung. Um diese
Anforderungen effizient und moglichst schnell umsetzen zu kdnnen, muss versucht
werden, die hohe Komplexitat durch Modularisierungen und Standardisierungen
herabzusetzen.

In diesem Zusammenhang hat sich OPC UA als zukunftsweisender
Kommunikationsstandard erwiesen. Denn mit OPC UA wird die Industrie 4.0-
Anforderung, nach Unabh&ngigkeit von Hersteller- , Branchen- und
Betriebssystemkommunikation erfullt.

Da OPC UA nicht nur Maschinendaten, also Prozesswerte und Messwerte Ubertragen,
sondern sie auch semantisch beschreiben kann, gewinnt OPC UA eine immer gro3ere
Bedeutung, wenn es darum geht, Maschinendaten von Steuerungen an tibergeordnete
Systeme zu Ubergeben.

Eine L6sung um Prozessdaten aus Mitsubishi-Electric-Steuerungen und Robotern
auszulesen, die standardmafig keine OPC-Schnittstelle haben, ist das RD55UP12-V
Modul mit installierter IBH Link UA Software, ab hier loT Gateway genannt.

Bei dieser Losung handelt es sich um eine Server-/Client-Baugruppe. Durch die OPC-
Client-Funktion wird auch der Datenaustausch von OPC Servern untereinander ermdglicht.
Es kdnnen Uber diese Funktion zum Beispiel Steuerungen oder andere Geréate mit OPC UA
verschiedener Hersteller Daten austauschen.

Die Kommunikation mit den Steuerung erfolgt tber TCP/IP.

Das lIoT Gateway verfiigt Giber einen Ethernet-Port fir die Maschinenebene und einen
Ethernet Port fur die Leitebene.

Auf der Leitebene sind nur OPC-Zugriffe mdglich. Es ist eine Firewall zwischen den beiden
Ebenen integriert. Die Konfiguration der Ports erfolgt Uber die Programmiersoftware GX-
Works3 der iQ-R-CPU.
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2.1 Systemaufbau

Als Minimalkonfiguration ist fur das 0T Gateway immer ein Base-Rack, eine iQ-R CPU und
das RD55UP12-V Modul erforderlich. Um eine Verbindung zu mehreren Steuerungen
herzustellen, ist auf der Prozessebene ein Switch erforderlich.

Leitebene

Prozessebene

2.2 Sicherheit

Das lIoT Gateway verfiigt Giber eine Zertifikatsverwaltung zur sicheren Kommunikation. Dazu
wird entsprechende Softwareoberflache geliefert, die in jedem beliebigen Webbrowser
dargestellt werden kann. In dieser werden die Konfiguration der Sicherheitsstufen und die
Verwaltung der Zertifikate vorgenommen. Hierbei wird auf den von der OPC Foundation
definierten Mechanismen aufgesetzt. OPC UA Security beinhaltet Authentifizierung und
Autorisierung, Verschlisselung und Datenintegritéat durch Signieren. Damit kann die
Steuerung vor dem unkontrollierten Zugriff Gber ein Gbergeordnetes System geschitzt
werden.
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2.2.1 Verschlijsselung

Bei der Verschlisselung (Encrypt) gibt es verschiedene Level: None, Basic128Rsal5 und
Basic256

None keine Verschlisselung
Basic128Rsal5 128 Bit Verschlusselung
Basic256 256 Bit Verschlisselung

Die IBH Link UA-Funktion unterstitzt die Level Sign und SignAndEncrypt

None keine Sicherheitsstufe, schnellste Datenlibermittlung
Sign Die Nachrichten enthalten Sicherheitskennzeichen

. Die Nachrichten enthalten Sicherheitskennzeichen und sind
SignAndEncrypt

verschlisselt
Sign + Sign and

Die Nachrichten konnen nur Sicherheitskennzeichen enthalten oder
Encrypt

sie sind gekennzeichnet und verschlisselt

== o Abmelden | Passwort &ndem |

Server Sicherheit
------------------------------- Keine (nicht Empfohlen)

Sicherheit [ Basic128Rsa15 (nicht Empfohlen) Sign
: : O Basic256 (nicht Empfohlen) Sign

Basic2565ha256 Sign + Sign und Encrypt |~
"""""""""""""""""" Aes128Sha256RsaOaep Sign + Sign und Encrypt ~
_______________________________ Aes2565ha256RsaPss [sign + Sign und Encrypt |

2.2.2 Zertifikate

Eine weitere Sicherheitsstufe von OPC UA besteht in dem Austausch von Zertifikaten. Eine
Kommunikation ist erst dann mdglich, wenn sowohl Server als auch Client ein giiltiges
Zertifikat vom jeweiligen Partner zugewiesen wurde.

Document: Quickstart 0T Gateway DE Mitsubishi Electric Europe B.V.
Rev: 001F
Date: 21/01/2022



Neues Zertifikat X

Subijekt:

Allgemeiner Name: [[BHUnkUA@rdSSuplZ-V
Organisation: Organization
Organisationseinheit Unit

ort LocationName
Bundesland

Staat: DE

(Zwei Buchstabencode z.B. DE\US, ..))
OPC UA Information

Applikations URI urn:rd55up12-v:iIBHsoftec:IBHLinkUA

Domain Namen! rd55up12-v &
=]

IP Adressen &
=]

Zertifikatseinstellungen

RSA-Key Starke: | 2048 bit | Zertifikatsgultigkeit: Signaturalgorithmus
SHA256 -~

Cancel

= o OPC Server lauft Abmelden | Passwort andem |
. — T — T — T —

!‘E’lj Server IBHLinkUA@rd55upl2-v  03/23/21 07:02:58 03/22/26 07:02:58 Organization Unit
------------------------------ Vertraut  |RDBLOPCI6 03/30/21 04:26:33 03/29/26 04:26:33 __ |Organizaton  |unit |
Zertifikate  Vertraut IBHLINKUA@rd55upi2-v  03/23/21 07:02:58 03/22/26 07:02:58 Organization Unit
""""""""""""""" < >

rrrrrrrrrrrrrrrrrrrrrrrrrrrrr Vertrauen | Sperren ‘ Anzeigen ‘ Laschen | Neues Serverzertifikat ‘ Serverzertifikat ersetzen ‘
Zertifikat von Client oder CA einlesen | Zertifikat fiir Client herunterladen | g

3 Inbetriebnahme

Jedes RD55UP12-V kann als l0T Gateway gestartet werden. Dazu muss ein
entsprechendes Image auf eine SD-Karte geschrieben werden.

Die Image-Datei beinhaltet das Linux-Betriebssystem und das entsprechende Programm
von IBH fir das loT Gateway.

Um das loT Gateway uneingeschréankt benutzen zu kénnen, muss diese fir die verwendete
Hardware mit einem Lizenzcode, erstellt bei IBH, freigeschaltet werden. Dazu werden die
Seriennummer und MAC-Adressen vom Typenschild des Modules benétigt.

S

C_INTELLIGENT FUNCTION UNIT
Vet RD55UP12-V

- CH1:MAC ADD.58528AECOD27
CH2:MAC ADD.58528AECOD28

5VDC 1.10A
SERIAL 01017806F121191—0
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3.1 Verwendete Software

Produkt Beschreibung

00 Programm zum

wms: DDWIN ( Download-Link: http://download.si- Schreiben der

linux.co.jp/dd_for_windows/DDWin_Ver0998.zip ) ﬁ':g?;geg[')'ffgﬁé[)ate'

—-UaExpert Freies OPC-UA-Client-

: . Programm zum Testen
( Download-Link: https://www.unified- dergServer-Funktion
automation.com/de/downloads/opc-ua-clients.html )

Programmierwerkzeug
zur Programmierung

E MELSOFT GX Works3 EU-Version der iQ-R-CPU

Programmierwerkzeug

@ zur Programmierung
L) GT Designer3 von Bediengeraten der

GOT Reihe

Programmierwerkzeug
@ RT Toolbox3 zur Programmierung

der Roboter

™

Offline
A IBH OPCUA Edit Konfigurationssoftware

https://download.ibhsoftec.com/neutral/IBHOPCUAEditor749Setup.exe | fur loT Gateway

Zusatzlich muss auf dem PC ein Web-Browser installiert sein.

Wenn sie ein bereits fertig konfiguriertes 1oT Gateway von Mitsubishi Electric erhalten
haben, entfallen die folgenden Setup-Kapitel 3.2 bis 3.5.

Wir empfehlen ihnen zu ihrer Sicherheit eine Sicherungskopie von der eingesteckten SD-
Karte, wie in Kapitel 3.6 beschrieben, zu erstellen.

3.2 SD Karte vorbereiten

Zum Schreiben der Image-Datei mit dem Linux-OS auf eine SD-Karte bendtigt man das
Programm ,DDWIN* auf einem Windows-Rechner. Nach dem Download muss man die ZIP-
Datei entpacken, eine SD-Karte in den PC stecken und die Datei ,DDWIN.EXE* als
Administrator ausfiihren.

B,',? DDWin.exe 27.05.2014 20:23 Anwendyny
| DDwin.ini Offnen i
72| DDwinE.ini ®) Als Administrator ausfiihren i
=] Help-Eng.ixt a Klassifizieren und schitzen g
=] Help-JP.xt Behandeln von Kompatibilititsproblemen i
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http://download.si-linux.co.jp/dd_for_windows/DDWin_Ver0998.zip
http://download.si-linux.co.jp/dd_for_windows/DDWin_Ver0998.zip
https://www.unified-automation.com/de/downloads/opc-ua-clients.html
https://www.unified-automation.com/de/downloads/opc-ua-clients.html
https://download.ibhsoftec.com/neutral/IBHOPCUAEditor749Setup.exe

1. Die SD Karte im PC unter ,Choose disk* auswahlen
2. Die Linux-Image-Datei von IBHsoftec unter ,Choose file* auswahlen
3. ,<<Restore<<* auswahlen

ﬁ DD for Windows
1

== Backup ==

Choose == Vorify << Choose
disk it file
<< Restore <<

[ 3
Target disk Target file ¥
|F:(2,1) 1.9GB (Removable) ‘Path | D001 Projects\104 RDS5UP12\RDS5 IE

Filename | RO55UP12-V-bhlinkua-va_21-Mitsubisk
[ Protection is removed on consent. MD5 | |

Copyright (03 2004 -0 A ) 2 24 TS si-linuxcojp

Wenn das Schreiben auf die SD-Karte beendet ist, kann das Programm
,DDWIN* geschlossen und die SD-Karte aus dem PC entfernt und in das RD55UP12-V-
Modul gesteckt werden.

3.3 Hardware vorbereiten

Die ausgewahlte iQ-R-Hardware auspacken, auf das Base-Rack stecken und
vorschriftsmafig anschlieBen. Die Steuerung kann jetzt eingeschaltet werden.

3.4 IP-Adressen fuir RD55UP12-V IBH einstellen

Zunachst muss man in GW-Works3 ein Projekt, passend zur gesteckten Hardware,
erstellen.

Unter ,Parameter” - ,Module Information“ > RD55UP12-V - “Basic Setting” 2 “Own node
setting” kdnnen dann die IP-Adressen fir die Leit- und die Prozessebene eingestellt werden.
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B MELSOFT G <3 ... RD35UP124Wis 0000:RD55UP12 e
i Project Edit Find/Replace Convert View Online Debug Recording Diagnostics Tool Window Help
DRA& 0 e i mRea RREs s sRARSAERE ARSI RILROAr ][ Q@EIE M | I
R EEEEN e T e e =T
(& 0000:RD55UP12-V Module Para... X

- |50 | g | Al
ot
g Bz Setting Value
| [ s
@ Avplcation Setting Mode Setlings Orlive }
@ et Seting = Own Node Setiing Setthe information of the own node such as IP address.
) Refresh Setting =) IP Address Scifing Set 2 d for the own node.
) CH1 Setting Set i CHI) such as [P address.
To Use o Nat to Use Use -
P Address 192.168.178.90 o Leitebene
Subnet Mask 2552552550 \
Defoult Gateway 192 188.178.1
£ CH2 Soting Set g (CH2) such as IP adiress.
To Use o Nat to Use Use
P Address 192.168.0.3
Subnet Mask 255.256.255.0 —_— Prozessebene |
Default Gateway 192.188.0.1 -

Sind alle Einstellungen erfolgt, wird das neue Projekt in die CPU Ubertragen. Die Steuerung
muss nach der Ubertragung einmal aus- und wieder eingeschaltet werden.

Der Kanal ,CH1“ des RD55-Modules ist jetzt im Adressbereich der Leitebene und der Kanal
,CH2“ im Bereich der Prozessebene.

3.5 RD55UP12-IBH OPC UA Server einrichten
3.5.1 Weboberflache starten

Je nachdem Uber welche Ebene der PC mit dem RD55UP12-V verbunden ist, kann tber die
Eingabe der entsprechenden IP-Adresse in einen Web-Browser die Parametrieroberflache
aufgerufen werden.

Im folgenden Beispiel ist der PC Uber die Prozessebene angeschlossen, im Browser wird
nur ,192.168.0.3" eingegeben.

© & 192.168.0.3,

Es wird das Anmeldebild angezeigt. Bei einem neuem System sind der
Standardbenutzername und das Standardpasswort jeweils ,admin®.
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- B RDSSUPT2-V b+ = O

<« c @ © £ 192.1680.3/7_=/de R o Yo @ & =
SR o
Anmelden

Bei der Passworteingabe ist die Gross- und Kleinschreibung zu beachten

Benutzername
Geben Sie Ihren Benutzernamen ein  admin

Passwort
Geben Sie lhr Passwort ein ""'l

Angemeldet bleiben

Mit diesem Browser daverhaft ]
angemeldet bleiben (maximal 2
Wochen)

Anmelden

Passwort vergessen ?

"IIIIEIisoftec IBH OPC UA Server/Client
www.ibhsoftec.com Kontakt Wiki % : l' H.

Nach dem Driicken von ,Anmelden® befindet man sich in der Konfigurationsoberflache.

- 8 RDS5UP12-V - Netzwerk .+ - m]

<« Qo © & 192.168.0.3/7_=/de/network 120% | e w YN D& =
% - [ ] Abmelden ‘ Passwort dndem ‘
Netzwerk Managementebene Steuerungsebene TeamViewer IoT
"""""""""""""""""" Netzwerk-Konfiguration
,,,,,,,,,,,,,,,,,,,,,,,,,,, Endpoint URL opc.tcp:/ird55up12-v:48010
oder opc.tcp://192.168.178.90:48010
——————————————————————————— DHCP
IP-Adresse 192.168.178.90
"""""""""""""" Subnetzmaske 255.255.255.240

Globale Systemeinstellungen

Hostname ‘rd55up12-v
"""""""""""""" Port 48010
Standardgateway

Nameserver 1

.............................. Nameserver 2

{Ibernehmen

""IIIIB“SH“’G‘: IBH OPC UA Server/Client

www.ibhsoftec.com Kontakt Wiki
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3.5.2 Lizenzcode aktivieren

Nachdem man passend zur Modul-Seriennummer und MAC-Adressen die Lizenzdatei von
IBHsoftec erhalten hat, muss diese einmalig in das Modul importiert werden.

Dazu wird in der Konfigurationsoberflache das Menul ,System* ausgewahlt.
. o

OPC Server lauft

System
Geraeteinformationen
Firmware Version
Seriennummer
Anzahl Vanablen
MAC-Adresse
CPU Auslastung (%)
Speichernutzung (%)

Abmelden ‘ Passwort &ndern ‘

IBH Link UA V5.21 Mar 22 2021 10:53:40
01017B06F1210191

0

58:52:8A:EC:0D:27

314

155

Sichern und Wiederherstellen der Einstellungen

Konfigurationsdatei

Wiederherstellen

Sichern

Firmware Update:
Firmwaredatei

Firmware hochladen
Lizenzdatei:
Lizenzdatei wahlen

Lizenzdatei hochladen

Durchsuchen...  Keine Datei ausgewahit.

Konfiguration Hochladen

Herunterladen

Durchsuchen... Keine Datei ausgewahlt.

Firmware Hochladen

.. | 01017B06F1210191.lic

Lizenzdatei Hochladen

Konfigurationsdatei um gespeicherte Einstellungen
wiederherzustellen. Typischerweise heisst die Datei pi-
settings.xml.

Nachdem die Konfigurationsdatei pi-settings.xml
heruntergeladen wurde, kann ein Firmwareupdate
durchgefuhrt werden.

Firmware Datei um ein Update durchzufuhren
Normalerweise ist der Name der Datei ibhlinkua-update-
VXX X-revision-type.tar.

Lizenzdatei hochladen. Normalerweise ist der Name der
Datei mac-adresse-pi-core lic

Auf dieser Seite wird durch klicken auf ,Durchsuchen® bei ,Lizenzdatei wahlen® die
entsprechende Datei gesucht und anschliel3end durch klicken auf ,Lizenzdatei
hochladen® auf die SD-Karte kopiert.

Nach einem Neustart des Systems ist das 0T Gateway uneingeschrankt nutzbar.

Die Grundeinrichtung des RD55UP12-V-Modules ist damit fertig. In den folgenden Kapiteln
werden die einzelnen Funktionen erklart.
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3.6 Backup / Restore der SD-Karte

Nachdem alle notwendigen Konfigurationen erfolgt sind und auch die Projektfunktionen
parametriert sind kann mit der Software ,DDWIN“ von der SD-Karte eine Sicherungskopie
erstellt werden. Diese Sicherungskopie kann nur in dem RD55UP12-V Modul mit der
Hardware-ID verwendet werden, fiir das die 10T Gateway-Lizenz erstellt wurde.

3.6.1 Sicherungskopie erstellen

Zum Erstellen der Sicherungskopie die Steuerung mit dem IoT Gateway ausschalten und die
SD-Karte aus dem loT Gateway-Modul heraus nehmen. Die SD-Karte in den PC stecken

und das Programm ,DDWIN.EXE" als Administrator ausfuhren.

DD pDWin.exe 27.05.2014 20:23

#z| DDwin.ini Offnen

72| DDwinE.ini ®) Als Administrator ausfihren

=] Help-Eng.ixt a Klassifizieren und schiitzen

=] Help-JP.gxt Behandeln von Kompatibilititsproblemen

1. Die SD Karte im PC unter ,Choose disk“ auswahlen

2. Unter ,Choose file* ein Laufwerkpfad auswahlen und den gewlinschten Dateinamen

eingeben
3. ,>>Backup>>“ auswahlen

% DD éfor Windows
1, '

| == Backup == 2
Choose Choose
disk m file
=< Restore <<
Target disk : Target file &
| F:(3.1) 3.7GB (Removable) Path |C:\_Elackup\

Filename I 220121 loTGatewayBackup.ddi
[ Protection is removed on consent. MD5 |

Copyright () 2004 ST o P28 EE T si-linuxcojp

Die Daten werden nun von der SD-Karte gelesen
% DD for Windows

Target disk Targetfile
’m Path ‘C-_Eac»’ur.'

Filename ‘22[‘121 loTGatewayBackup.ddi
I Protection is remaved on consent. J |

- reading (198.0MB/3781.5MB) ESC.Cancel

Gapyright (G} 2004 2T Fo P BTSN si-linuxcop

Reading has completed.3781.5MByte

Document: Quickstart l0T Gateway DE
Rev: 001F
Date: 21/01/2022

Mitsubishi Electric Europe B.V.

14



DDWin __Backup

w o' Backuph** * w
+MName Erw. Graofe Datum
@& L] <DIR>  21.01.2022 12:45

D 220121 loTGatewayBackup  ddi 3,965,190,144 21.01.2022 12:49

Die SD-Karte kann jetzt wieder in das loT Gateway gesteckt und die Steuerung gestartet
werden.

3.6.2 Sicherung wieder herstellen

Um das Image auf eine neue SD-Karte zu spielen, muss das Programm ,DDWIN.EXE" als
Administrator ausgefuhrt werden.

Dann eine neue SD Karte in den PC stecken.

ﬁ DD for Windows ?[x
1.

== Backup == 2
Choose — e x Choose
disk file
<= Restore =<
Target disk r 3 Targetfile &
|F:(3,1} 3.7GB (Removable) Path IC:\_Eackup\

Filename | 220121 loTGatewayBackup.ddi
I Protection is removed on consent. MD5 ‘

Copyrieht (G) 2004 S0 T H+ 2 23S si-linuxcojp

1. Die SD Karte im PC unter ,Choose disk” auswahlen
2. Die zuvor erstellte Sicherungskopie unter ,Choose file“ auswahlen
3. ,<<Restore<<" auswahlen

Nach der Meldung ,Writing has completed ...“ kann die SD-Karte in das entsprechende
RD55UP12-V Module gesteckt und dann die Steuerung eingeschaltet werden.
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4 OPC UA Serverfunktion

In diesem Kapitel wird erklart, wie man das loT Gateway mit Steuerungen verbindet und
deren globale Variablen als OPC UA-Tags fir Clients zur Verfigung stellt.

4.1 iQ-R CPU
4.1.1 SLMP Verbindung konfigurieren

Damit die Mitsubishi Steuerung Gber OPC UA erreichbar ist, muss mit der
Konfigurationsoftware GX Works das SLMP Connection Modul eingefiigt werden
B X g 0000RDSSUPIZ-V ModulePora.. R IVRRRRLISRRY ]

Setting ltem List Setting ltem

Item Settin
Input the Setting tem to Search |H

= Own Node Seffings

Parameter Setting Method Parameter Editor
F B2 7 IP Address
E-{g Basic Seftings IP Address 192.168. 0. 38
i~ g9 Own Node Settings Subnet Mask
CC-Link |EF Basic Settings Default Gateway L
-9 Bxtemal Device Configuratiol ||\ ) communications by Network No./Station No. Disable
B+ Application Settings Setting Method R
Network Neo. ==
Station No, =
Enable/Disable Online Change Enable All (SLMP)
‘Communication Data Code Binary
‘Opening Method Do Mot Open by Program

(= CC-Link |EF Basic Selfings
Te Use or Not to Use CC-Link |EF Basic Setting Mot to Use

Network Configuration Settings <Detailed Setting>

Refresh Settings <Detailed Setting>
(= External Device Configuration

External Device Confiquration <Detailed Setting>

ﬂ Ethernet Configuration (Built-in Ethernet Port)

i Ethernet Configuration Edit View Close with Discarding the Setting Close with Reflecting the Setting

Detect Mow
. Fixed Buffer PLC Sensor/Device
No. Model Name Comﬂﬂ‘?&tmn Protocol Send/Receive
s Setting IP Address Port No. MAC Address
Host Station he: = -
M SLMP Connection Module  SLMP = Ethernet Dewoe (Mits
GOT2000Series
o FememetmnfEn Annn

Wichtig: Damit Daten von extern in die OPC UA-Tags geschrieben werden kdnnen, muss
,Enable all (SLMP)" ausgewahlt sein!
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4.1.2 Globale Variablen exportieren

. . L L) ¢ e
% Label B
{f) Refresh Set

Copy Data Ctrl+C

Delete Data Del
Rename F2
Impaort File...
Export to File...
Export to File X

Export label information to the specified file.

Export to CSV File.
O (Exclude comment for array element/bit specification and assignment
device of structures.}

Export to XML File. i
{Include comment for array element/bit specification and assignment ;
device of strucktures and structure arrays.) g

Caution
- It may take several minutes to export f a number of labels are included.

Eﬁ Export to File x
+ » DieserPC » Lokaler Datentrager (D:) » O1Pre -5 5 SfRD TIDYZ2 5 v [v] O "104 RD55UP12" durchsuchen
Organisieren ~ Meuer Ordner == - o
000L .._*mgen A Name h Anderungsdaturm Typ GraBe
001P: =t - in 06.04.2021 12:10 Dateiordner
W cwene e “hnmtme Fo 5.0 '-SD 06.04.2021 14:28 Dateiordner
s les W ns, 2ol 06.04.2021 14:23 Dateiordner
2] Globallabel0lxml 04.03.2021 12:51 XML-Dokument il
&0 inkya-s. T ge e ml 25.10.2019 12:56 XML-Dokument 1
011 o, e = Srra e veml 04.03.2021 13:23 ¥ML-Dokument 4
Ows .7
e .
10w
| LS |
23 T ana L e
1e° T mel-17 v £ 3
Dateiname: ~
Dateityp: | XML (*xml) ~

A Ordner ausblenden Abbrechen
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4.1.3 Steuerung uber Weboberflache hinzufigen

Station einfiigen

%m L) Abmelden | Passwort &ndem

Steuerungen Roboter

,,,,,,,,,,,,,,,, Station einfiigen | | Station andern | | Station lschen |

"""""""""" CPU elnfiigen | CPU &ndern | | Lade Projekt | | CPU Igschen |

Lade XML | Speichere XML | Alles oschen |

Station einfiigen X
Station Name |iQ—R |

Ethernet Adresse: |192.168.0.38
Cancel

4.1.4 CPU einfﬁgen

i o Abmelcen | Passwot anden

Steuerungen Roboter

Mitsubishi
"""""""""""""""" iQ-R

Station einfiigen | Station &ndern | Station lschen |

CPU einfiigen | CPU &ndern | Lade Projekt | CPU l6schen |

Lade XML | Speichere XML | Alles loschen |

Document: Quickstart l0T Gateway DE Mitsubishi Electric Europe B.V.
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CPU einfiigen x

CPU Name: ‘R[H |

Ziel Netzwerk Nr. : ‘OXOI] |

Ziel Station Nr. - [OxFF |

Ziel Module 1/0 Nr. - [0x03FF |

Ziel Multidrop Station Nr.. [0x00 |

FX-series PLC type: O

| Cancel| | Standardeinstellungen | ‘

4.1.5 XML-Datei importieren

Die Europaische Version des GX Works 3 bietet die Funktion, das Projekt als XML-Datei zu
exportieren.

188 MELSUF| GX Works3 ...dware RLIVOUT 10-K Rack\RU4_R1BR1_G 125W_UUL.gxs - |Glo
] Project | Edit  Find/Replace Convert View QOnline Debug Recording

[0 New.
B e Ctrl+0 0| T8 | o B | Bl

Close
B Save Ctrl+5
] Save As...

MELSOFT GX Works3
Delete...

Project Verify...
Project Revision

Change Module Type/Operation Mode...

Do you want to export the
- POUs {local labels and bodies)
- SDTs

- Global labels
of the praject?

Data Operation

Intelligent Function Madule

20 | e (o0 [ (R =

Open Other Format File
Save Other Format File XML Format... | la | E Mein ;

[ S R,

Die, durch diese Funkton erstellte, Datei kann im loT Gateway geladen werden.

== o Abmelden | Passwort ndern |

Steuerungen Roboter
""""""""""""""" YIQ-R

RO4

Station einfligen | Station d&ndern | Station l6schen |

CPU einfiigen | CPU &ndern | Lade Projelct| CPU léschen |

Lade XML | Speichere XML | Alles loschen |
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. rame Lurrent vai
vig-R L I Al I
@ Datei hochladen

Station einﬁjgen| Station a'ndem‘ Station \ﬁgchen| « v 4 3 DieserPC » (D) Lokaler Datentrager > 001Projects > 104 RD3SUP12 3 XML v O O "XML" durchsuchen

PU eir\mgem‘ CPU éndern‘ Lade Projekt| GRIIGEEN  C'oonieren Y NeuerOrdner B~ M
104 RDS5UP12 A Name Anderungsdatum Tp GroBe

_ade XML‘ SpeichereXML‘ Alles Iésdmen‘ DDWin

Globallabel01.xml 04.03.2021 12:51 XML-Dokument

RDS5 [BH-SD
210304 BHLInkUA-Mitsubishi-RDSSUP12-\
210311 IBHLInkUA- Mitsubishi-RDSSUP12-)
210323 IBHLinkUA-Mitsubishi-RDSSUP12-\

Lizenzcodes
RDS5UP12-V_v1.02.05_Debiang_SD-Bootzb
i 210304 [BHLinkUA-Mitsubishi-RD35UP12-)
Project from Melsoft (" xml): i 210311 IBHLinkUA-Mitsubishi-RD55UP12-1

Upload: | Durchsuchen... | Keine Datei ausgewahl] | 210322 IBHLinkUA-Mitsubishi-RD55UP12-

g IBHLinkUA-Mitsubishi-RD53UP12-V zip

Lade Melsoft XML Projekt

¥ IBHLinkUA-Mitsubishi-RDSSUP12-V_2.zip
Melsqg .
=== Wissenspool

XML i

Dateiname: | Globall abeldxm ~| | Alle Dateien (=)

Lade Melsoft XML Projekt X

Project from Melsoft (*.xml)

Upload:

GlobalLabel01.xml Upload: _Lade Melsoft XML Projekt |

Melsoft XML Projekt (lbernehmen | | Cancal |

Lade Melsoft XML Projekt X

Project from Melsoft (* xml)

Upload: Upload: | Lade Melsoft XML Projekt ‘

[Melsoft XML Projekt Uibernehmen | Cancel |

i Die Projektdatei wurde importiert.

Jetzt stehen automatisch alle globalen Variablen des importierten Projektes im OPC UA
Server zur Verfigung.
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Steuerungen Roboter

YiQ-R
¥YR04
DeviceManual
DeviceRevision
HardwareRevision
Manufacturer
Model
RevisionCounter
SerialNumber
SoftwareRevision
* Programs
» Tasks
DeviceHealth
¥ Globalvars
¥ GlobalLabelo1
Counter01
Counter02
Counter03
Random_01
Random_02
Random_03
RandomScale_01
RandomScale_02
RandomScale_03

PRIV [ U TR [ O P .

4.1.6 Externen OPC UA Client verbinden

Als Test-Client wird hier der kostenlose UaExpert verwendet.

https://www.unified-automation.com/de/downloads/opc-ua-clients.html

' Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject

File View Server Document Settings Help

Project & X Data Access View

DPPO +=0 X425 B s

v [0 Project # Server MNod

ﬂ Senrers

v [0 Do/9® Add..
[0 Data Access View
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https://www.unified-automation.com/de/downloads/opc-ua-clients.html

=

Netzwerk

Project

OPC Server lauft Abmelden | Passwort &ndem
Managementebene Steuerungsebene

Netzwerk-Konfiguration

Endpoint URL
oder

DHCP
IP-Adresse

Subnetzmaske

opc.tep:/ird55up12-v:48010
opc.tcp://192.168.0.3:48010

192.168.0.3
255.255.255.0

Globale Systemeinstellungen

Hostname
Port

& X | Data Access View

TeamViewer IoT

rd55up12-v

48010

' Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject”

_DWT'H@_@ -ﬁlr—_o_x:@" R | <

~ [ Project
v [ Servers
& R4
v [A Documents
{3 Data Access View

' Server Settings - R04

Server Information

Endpoint Url

Security Settings

Security Policy

Address Space

Message Security Mode

Authentication Settings

@ Anonymous

[ope.tep://192. 168.0.3:480 10

iNone M

MNone -

Username

Password

Store

Certificate

Private Key

Session Settings

Session Name

8D

Cancel
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D PBE +=0x42

Jroject 5 X

Data Access View

v [A Project
v [3 Servers
2y R04
v [3 Documents
3 Data Access View

Address Space [0
3 No Highlight -
3 Root ~
v |5) Objects
&% Client
&% DeviceSet
& MOTT
> % Modbus
v 3 PLCs
v & R
@ DeviceHealth
¥ DeviceManual
¥ DeviceRevision
v & GlobalVars
v [ Globallabel0!
Counter01
Counter(2
Counter(3
RandomScale_01
RandomScale_02
RandomScale_03
Random_01
Random_02
Random_03
¥ HardwareRevision
¥ Manufacturer e

dpooooooo

# Server

' Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™

File View Server Document 3Settings Help

E =2 3 A — ¥ ™~ .
D PBER =0 XKE BE <
Project & X Data Access View
v [ Project & # Server Node Id Display Name Value
v [A Servers
2y RO4
v 1 Documents
Address Space 5 X
2 | No Highlight -
v 2 GlobalLabel01 ~
@ Counter1

@ Counterl2
@ Counterl3
@ RandomScale 01
@ RandomScale_02
@@ RandomScale 03
L]

Random_01
@ Random_02

# HardwareRevision
¥ Manufacturer
¥ Model hd

Document: Quickstart l0T Gateway DE

Rev: 001F
Date: 21/01/2022

Mitsubishi Electric Europe B.V.

23



' Unified Automation UaExpert - The OPC Unified Architecture Client - MewProject™

File  View Server Document Settings Help

Project B X Data Access View
v [ Project & # Server MNode Id Display Mame Value
~ [1 Servers
2y R4
~ [ Documents 7
Address Space g X
4 |No Highlight -
v 2 GlobalLabelol ~
@ Counter
@ Counter(2
@ CounterD3
@ RandomScale 01
@ RandomScale 02
@ RandomScale 03 |
@ Random 01 % Markieren und dann in "Data
@ Random_02 Access View" Bereich ziehen
#8 Random 03 i
@ HardwareRevision
W Manufacturer
@ Model v|L£
Log
Data Access View |
z Server Mode Id Display Mame Yalue Datatype source Timestar
1 R M511|5tring[iQ-... Counterdl 7793 Int16 17:25:35.223
2 R M511|5tring[iQ-... Counterl2 -28871 Int16 17:25:39.223
3 R M511|5tring|iQ-... Counter(3 7333 Int16 17:25:38.973
414 RO4 M511|5tringi2-... RandomScale 01 13 Int16 17:25:35.223
5 R MS11|5tringiQ-... Randomb5cale 02 213 Int16 17:25:35.223
B R MS11|5tring|iQ-... Randomb5cale 03 36 Int16 17:25:38.973
7 R M511|5tring[iC-... Random_01 1338 Int16 17:25:35.223
1(8 R MS11|5tring|iQ-... Random_02 21327 Int16 17:25:39.223
9 RO4 M511[5tringliC-... Random_03 3657 Int16 17:25:38.973
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4.2 Roboter

4.2.1 Kommunikationseinstellungen RT Toolbox3

Projekteinstellung

o

#3 Edit Project # 1

Step. 3. Communication

Parametereinstellung

Set the communications with the robot controller.
Step ~Metwork of the Robot
. * 5et the robot controller network.,  IP Adress: | 132 . 188 . 0 20 |
1.0ut Line
2.Robot Model Copy This PC Setting Subnet Mask: | 255 , 255 . 255 . O ‘
3. Communication Default Gateway: | 0 .0 . 0 0 ‘
4.Language
5. Travel Axis
&.Robot Additional Axis e
7.Tool * 5et the connection method of RT ToolBox3 and a robot.
8.Weight and Size Method: |CRJ'1Q_F‘. - | Detail...
H Communication Setting
PC side IjF Ethernet
Connection Path Ethernet port IP address designate communicatic
Target CPU CcPU 2
Timeout [sec] 30

Workspace o x
2 [O Q172DRCPU

30 Monitor 8 Ethernet 1:RC1 (Online)

- [ RC
[ Offline
B Online IP Address
& RV-4FL-Q . .
&8 Operation Panel Device & Line
i i [ Program Realtime Monitor
spline Reaktime External Command

| Parameter
\=| Parameter List
[ @ Movement Parameter
> @ Program Parameter
> @ Signal Parameter
2§ Communication Parameter
& Rs-232
2 Ethernet
[ & PLC Cooperation Paramete
[ O] Monitor
[ 5% Maintenance

e oo -

Copy PC Network Settings

P Address: (NETIP) | 192 . 168 . 0 . 20 |

Subnet Mask:  (NETMSK) | 255 . 255 . 255 . O |

Default Gateway: (NETGW) | 192 . 168 . 0 . 254 |

Bobin | [ wite

. 28 Raard
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oo [ G et o0
1 Ol Q172DRCPU §
30 Monitor B Ethernet 1:RC1 (Online)
1 RC1 e
Offline Menu: Device List: Device Allocation: (COMDEV)
-%‘“”E IP Address Device | Mode IPAddress | Port# COM1:| RS232 -
RV-4FL-C .
5§ Operation Panel OPT11 1:Server 192.168.0.3 10002 COM2:| OPT14 M
. E P . . OPT12 0: Client 192.168.0.4 23 COM3:| OPT13 -
I [ Pregram Realtime Monitor )
Spline " et o 4 OPT13 0: Client 192.168.0.15 50002 COM4:| OPT15 -
= Realtime ernal Comman - Cli
8 P orms v smnzo o Mo,
] Parameter List s len -105.8. COM8: | (No Selection) -
. @ Movement Parameter OPT16 1:Server 192.168.0.7 10006 CoM7: | (o Selection) ~
; & Program Parameter OPT17 1:Server 102.168.0.8 10007 #| W0 selection
; o9 OPT18 1:Server 102.168.0.9 10008 Com8: | (No Selection) ~
- & Signal Parameter
e 0OPT19 1:Server 192.168.0.10 10009
2§ Communication Parameter
& Rs-232 4 "" K
& Ethernet Set...
[* @ PLC Cooperation Paramete
[+ O] Menitor e Wiite
[+ §% Maintenance
o ZW Raard

4.2.2 Roboter uber Weboberflache einfijgen

124 RDSSUP12-V - Mitsubishi X

<« ¢ @ © & 192.168.03/7_=/de/simp 20 e &
% m ° OPC Server lauft Abmelden | Passwort &ndem
Steuerungen Roboter

Robotername Roboteradresse
""""""""""""""" FARobot 192.168.0.20:10002

Add Robot | Edit Robot | Delete Robot |

Lade XML | Speichere XML Alles lischen |

Mitsubishi
Der Stationsname (frei wahlbar) und die IP-Adresse vom Roboter mit Portnummer muss
manuell eingegeben werden. Wenn die Ethernet-Verbindung in Ordnung ist, wird das

Roboter Modell und die Anzahl der Achsen durch Dricken auf ,Typ auslesen® automatisch
eingetragen.

Station einfiigen x

L |
Station Name |R0b0t I |

Ethernet Adresse:|192.168.0.20:10002 | 2.

Roboter Modell: |RV—4FL—Q |

Anzahl Achsen: |6 |

| 3 . Typ auslesen \ Cancel ‘

AnschlielRend auf ,OK*“ driicken.
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Nach ein paar Sekunden wird in der Weboberflache dann wieder ,OPC Server lauft’ in eine
grinen Kasten angezeigt.

% F N Abmelden | Passwort dndem |

Steuerungen Roboter
"""""""""""""""" ¥ Robot 192.168.0.20:10002

Add Robot | | Edit Robot | | Delete Robot

Lade XML | Speichere XML | Alles loschen |

4.2.3 Anzeige im externen OPC UA Client

Sobald der Server wieder lauft, kann er im Client Tool (hier UaExpert) ausgewahlt werden
und man hat Zugriff auf alle OPC UA Tags vom Roboter, die in der OPC UA Companion
Specification Partl definiert sind.

[ Unified Automation UaExpert - The OPC Unified Architecture Client - opc2®

File View Sever Document Settings Help

DZPDBEE =2 XWA B X =

Address Space 8 %| Data Access View
3 NoHighiight v | o= Server Node Id Display Name Value Datstype  Source Timestamy Server Timestamp  Statuscode
5 Root 1 RM - 1. Aves i1 -11.19 Double 172154942 172155128 Good
v B Objects 2 RM N3 1. Axes.Axis_J 1 ActualSpeed ActualSpeed 0 Double 15415009 154150727 Good
) 3 RM NS13[5tring|Robat MotionDevicesMationDevice_1.Axes.Axis 1.1 ServaOnTime SenoOnTime 0 String 154148612 154150727 Good
& Client 1 R NST3[5 1 Axes. Axis_J2 tualPosition ActualPosition 40,02 Double 172055015 172155120 Good
& Deviceset 5 RM N3] - 1.Axes,Axis_J2 ActualSpeed ActualSpeed ) Double 154200946 154201491 Good
& RM NS13[String Robot MationDevices. MotionDevice. 1.Axes.Axis_J22 ServoOnTime SevoOnTime 0 String 154150608 15:42:01.491 Good
&% mart 7 R Ns13] MotionDevice_1.Axes.Axis_J3. tualPosition ActualPosition 110,57 Double 17:21:55.082 17:21:55.129 Good
&% Modbus 3 RM NS13[String|Robot. MotionDevices.MotionDevice.1.Axes. Axis_J33.ServoOnTime ServoOnTime String 154408517 15445062  Good
2 PLCs 9 RN MotionDevice_1.Axes. Axis_J3.ActualSpeed ActualSpeed -113.791667 Double 17215509 172155128 Good
v & Robot
© Controllers
& Inputs

v 3 MetionDevices
v & MotionDevice_1
VD) Axes
v & Adis 1
4 MotionProfile
~ b ParameterSet
@ ActualPosition
@ Actualspeed
@ ServoOnTime
v S Ais )2
9 MotionProfile
v & Paameterer
@ ActualPosition
@ ActualSpeed
@ SenoOnTime
v & s )3
9 MotionProfile
v % Parameterset
@ ActualPosition
% ActualSpesd |
@ SenvoOnTime
S s Ja
& s J5
& s J6
@ DevieeClass
% Flangeload
@ Manufacturer
@ Model
@ MotionDeviceCategory
% Parameterset
12 PowerTrains
@ ProductCode
@ SeriaiNumber
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4.2.4 Zusatzliche Ausgénge hinzufl'jgen

Im loT Gateway ist zunachst die ,Robot Companion Specification Part 1“ umgesetzt.
Zusatzlich kann man auf die Roboter Ein- und Ausgange 0 bis 63 (M_In(0)/M_Out(0) bis
M_In(63)/M_0Out(63)) standardmaRig zugreifen.

Es besteht aber die Moglichkeit, weitere Ein- und Ausgange hinzuzufligen.
Folgende Schritte sind dazu notwendig:

o XML Datei exportieren

o Bendtigte Ein- oder Ausgange mittels Texteditor in die XML-Datei hinzufiigen

o XML-Datei wieder in das loT Gateway laden (anschlieRend wird der Server automatisch
neu gestartet)

XML-Datei exportieren

IB§ RD55UP12-V - Mitsubishi X =+
&« C Y A Nichtsicher | 192,168.0.3/?_=/slmp
E E-Mail - Lichte, Ralf.. @ AZUBI E Home - Office Cale.. E IDATeam @ BCDOnline & C4C-Home G4 Common Platform A FA Manu

% _ ] OPC server is unning Logout | Update password |

Controllers Robots

Robor e

@ RT16 192.168.0.20:10002
Add Robot | | |

Load XML | | Store XML | | Remove all |

Je nach Browser wird die Datei dann automatisch im ,Download“ Ordner gespeichert oder
man wird nach einem Zielordner gefragt.

i

[Z] ibhlinkua-mitsubis...xml

XML-Datei bearbeiten

Die heruntergeladene Datei mit einem Texteditor 6ffnen und darin in den gewilinschten
Bereich ,Inputs” oder ,,Outputs scrollen.
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<Outputs>

<0utput name="Outputs_8 15" address="8" type="UIntl&"/»
<0utput name="0Outputs_16 31" address="16" type="UIntl&" />
<0utput name="0Outputs_32_ 47" address="32" type="UIntl&"/>
<0utput name="0Outputs_48 63" address="48" type="UIntle"/>»
<0utput name="Output_B" address="8" type="Boolean"/>
<0utput name="Output_1" address="1" type="Boolean"/>
<0utput name="Output_2" address="2" type="Boolean"/>
<Output name="Output_3" address="3" type="Boolean"/>
<Output name="Output_4" address="4" type="Boolean"/>
<Output name="Output_5" address="5" type="Boolean"/>
<Output name="Output_6" address="6" type="Boolean"/>
<Output name="Output_7" address="7" type="Boolean"/>
<Output name="Output_8" address="8" type="Boolean"/>
<0utput name="0Output_9" address="9" type="Boolean"/>
<0utput name="0Output_10" address="18" type="Boolean"/>»

Die bendtigten Ein- oder Ausgange koénnen dann als neue Zeilen hier entsprechend
eingefligt werden, z. B. fiur M_Outw(10224):

<Outputs>
<Output name="Outputs_18224 18231" address="18224" type="UIntle"/>
<0utput name="Outputs_@ 15" address="8" type="UIntle"/>
<0utput name="Outputs_16_31" address="16" type="UIntl&e"/>
<Output name="Outputs_32_47" address="32" type="UIntl&e"/>
<0utput name="Outputs_48_63" address="48" type="UIntl&e"/>
<0utput name="Output_@" address="8" type="Boolean"/>
<0utput name="Output_1" address="1" type="Boolean"/>
<0utput name="Output_2" address="2" type="Boolean"/>
<0utput name="Output_3" address="3" type="Boolean"/>

Sind alle gewlinschten Eintrage gemacht, wird die Datei gespeichert.

XML-Datei laden

Die geanderte Datei kann nun wieder im 0T Gateway geladen werden:

B8 RD53UP12-V - Mitsubishi x -+ € Offnen
<« C @ A Nichtsicher | 192.168.0.3/7_=/simp 4 & 5 DieserPC > Downloads v & "Downloads' ¢
[ E-Mail- Lichte, Ralf.. @ AZUBI Home - Office Cale. IDATeam @ BCDOnline @ C4C-Home Ju Commd  Organisieren +  Neuer Ordner
Logout ] Updats passord Dosuments ~ Nome Andenungsdatum T
) Dokuments
- i D“ “"f:ﬁ ~ Heute (4)
oumieacs 2] ibhlinkus-mitsubishi (7).xml XML-Doks
SIRIS T ¢ Favorten =] servoonaxmi XML-Dok:
e =S #P Gespeicherte Spiele =] ibhlinkua-mitsubishi (8)xm XML-Dokt
Add Robot
59 Kontakte =] Output Doppehwortaml XML-Dok.
Load XML| Store XML| Remove all # Links « Gestern (6)
MicrosoftedgeBackups =] ibhlinkua-mitsubishi (5).ml XML-Dokt
b " e
" & OneDrive =] ibhlinkua-mitsubishi (3).xml XML-Dokt
XML configuration (* xml) R .
- 2] ibhlinkua-mitsubishi (2)xml| XML-Doku
Upload Keine ausgeviahit  Upload @, OneDrive - Mitsubishi Electric Europe BV &l
source =] ibhlinkua-mitsubishi (1).xml XML-Delkt
=] ibhlinkue-mitsubishi xmi XML-Dok.
T /7 Suchvorgange
temp
8 videos
[ DieserPC
1 30-Objekte
=) Bilder
Mitsubishi [ Desktop
[E) Dokumente
& Downloads v o<
Dateiname: |ibhlinkuz-mitsubishi (5).xm | [ AlleDateien ()
liBHsoftec o ]
14 Ru4 NS11[String| lesthack_RU4.KU4.GlobalVars.GlobalLabel. Word_Na... Word_Name {UU0,0,0,00,0,0,0000,00000,... Intle UB:24:20.2 74 U8:24:20.486 Good
15 RO4 NS13|String|RT16.0utputs.Outputs_10224_ 10231 Qutputs_10224_10231 65354 Ulint16 08:28:51.459 08:28:52.178 Good
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4.3 Inverter
Im folgenden Kapitel wird nur auf die Verbindung mit Invertern der 800er Serie eingegangen.

Je nach Inverter-Typ ist der zuldssige Adressbereich der iber SLMP lesbaren Variablen
unterschiedlich. In diesem Quickstart-Guide wird nur ein Uberblick an Hand von Beispielen
gegeben, Details Uber die einzelnen Parameter und Register findet man in den
entsprechenden Handbiichern der Mitsubishi Electric Inverter.

Gemeinsam sind aber die Einstellungen der Inverter-Parameter fir die Ethernet-
Kommunikation.

IP Adresse

Die IP Adresse des Inverters muss sich im gleichen Netzwerk-Bereich befinden wie die
Steuerungsebene (CH2) des IoT Gateway. Im Quickstart-Beispiel ist dieser Bereich bei
,192.168.0.xx“, der Inverter bekommt die Adresse ,2“ (A800/F800) bzw. ,11“ (E800) durch
die entsprechenden Eingaben in die Parameter 1434 bis 1437.

1424 |Ethernet IP address 1 0 to 255 1 192 192
1435 |Ethernet IP address 2 0to 255 1 168, 168
1436 |Ethernet IP address 3 0to 255 1 50 0
1437 |Ethernet IP address 4 0to 255 1 1 2

Unter Umstanden missen noch weitere Kommunikationseistellungen durchgefiihrt werden
wie z. B. die Anpassung der Subnetz-Maske (Parameter 1438 bis1441).

1438 |Subnet mask 1 0 to 255 1 255 255
1439 | Subnet mask 2 0 to 255 1 255 255
1440 |Subnet mask 3 0 to 255 1 255 255
1441 | Subnet mask 4 0 to 255 1 0 0

Alle weiteren Einstellungen entnehmen sie bitte den entsprechenden Handbtichern der
Inverter.

SLMP Verbindung

Die Kommunikation zwischen IoT Gateway und Inverter erfolgt tber SLMP TCP/IP. Dazu
muss in einem der Inverter-Parameter 1427 bis 1429 der Wert 5012 oder 5013 eingetragen
werden.

Pr.1427 to Pr.1429 - Numberof | o fer to
. Application=1 Protocol-1 connectable
setting : page
clients
502 Modbus/TCP TCP/IP 3 38
2000 — UDP/IP No lmit
5001 (Pr.1427 initial value)
2002 MELSOFT / FA product TCP/IP 1 -
5006 connection UDP/IP No limit
5007 TCP/IP 1
5008 UDP/IP No limit
°010 UDP/IP No limit
5011 .
SR SLMP - 1 26
5013
45237 (Pr.1428 setting) iQss UDP/IP No limit 2
9999 (Pr.1429 initial value) Unselected —
Document: Quickstart 0T Gateway DE Mitsubishi Electric Europe B.V.
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Im Beispiel ist in Parameter 1428 gesetzt.

502,5000 to 5002,5006 to S008,5010 to

1427 |Ethernet function selection 1 5013,45237 61450,9999 1 5001‘ 5001
) Z |502,5000 to 5002,5006 to 5008,5010 to [

1428 |Ethernet function selection 2 5013,45237,61450,9999 1 ‘ 45237‘ 5()12|
» " 502,5000 to 5002,5006 to 5008,5010 to

1429 |Ethernet function selection 3 5013,45237,61450,9999 1 9999 5008

Inverter in loT Gateway einfiigen

Nach erfolgter Einstellung der Kommunikationsparameter kann der Inverter im loT Gateway
als Station angemeldet werden. Dazu verwenden wir hier die IBHsoftec Software
,LOPCUAEdIit“. Das loT Gateway ist hier bereits angelegt.

Server nam

B A O EERF N

------ W5 loTGateway

[y External data

Nach einem Rechts-Mausklick auf den Server ,loTGateway” wird ,,Add Mitsubishi
configuration“ ausgewabhit.

Project L8 | & Name of the server connection

Name

ot 3, @

S K kG B e add
m dd

.j‘ Exd Mew server connection..

New control...

Properties...

Add external data...

Add modbus configuration...
Add Mif

Add historical data...

Delete
Cut
Copy

Insert

Transfer selected configuration to the OPC UA Server....

Read complete configuration from OPC UA Server...

Import...
Export...

T

Der Inverter wird dann als ,New PLC station...“ hinzugefugt.
Station name Ethernet addi
@ DR N )

245 loTGateway
_,j‘ External data

""" = New PLC station...

Mew robot station...
Delete

Read Mitsubishi configuration from server...

Write Mitsubishi configuration to server...

Der Name ist frei wahlbar, die Ethernet-Adresse muss den Eingaben der Inverter-Parameter
entsprechen.

[ Mitsubishi Station X

Name: | _01 |

Ethernet address: | 192.168.0.2:5012] |

Document: Quickstart 0T Gateway DE Mitsubishi Electric Europe B.V.
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Jetzt muss noch eine ,New CPU...“ hinzugefugt werden

e | 3 4 o L ||
B"j loTGateway
-1y, External data
= f## Mitsubishi
r MNew CPU...
| Delete
Properties...

Hier muss nur ein frei wahlbarer Name eingegeben und ,,OK* gedriickt werden

W& Mitsubishi CPU hd

Mame: | m |

Network number: 0x
Station number: 0x
Module IO number: 0x
Multidrop station number: 0x

|:| EX series

Die Eingabe der Variablen erfolgt in einer Struktur, die noch erzeugt werden muss.

Project L' | [ Variables

B N A .7 Program variables
FAT -
-3 loTGateway

--Jj:., External data
EIE Mitsubishi

e INV_ 01 BN % B g B AV
- F FU_O1

LE MName Address

U Hd & @
=-03
,‘f?_"u' o @ | Mew structure...
[E O EE N = |
=47 loTGateway
--1:‘:., External data
- Mitsubishi
525 INV_01 —
Eljg"”'l_zum O EER NN 'y
- FU_
L.{&] Variables Mame
Document: Quickstart l0T Gateway DE Mitsubishi Electric Europe B.V.
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e Add new user-defined structure

Structure name | Varlist

Cancel

Help

Jetzt kdnnen die gewiinschten Variablen hinzugefugt werden.

ha

Address

=-1d Variables
- ,_"j Program variables
A W N N ) .
: L% VarList
B(ﬂ loTGateway Vﬂ
[y External data
- [ Mitsubishi
2% INV_0T i 5
Bj? - [ra e N W= 4
=g FU_O1
- T FU_
“{ Variables fans
Mew variable...
Delete
Cut
Copy
Insert

Show in tree structure
Write protection on
Write protection off

Properties...

Select all

PL

Die Auswahl der méglichen Variablen ist jetzt Inverter-Typ abhangig

W% Mitsubishi variable properties

MName: | |

Data type: Access rights:
@sit Read
O worD
(_) Double Word Write
Omt
() Double Int
() Float
() string Length: 32

Address: I:I imber of field elements: III

Cormment: |

UA Identifier: | INV_01.FU_01.GlobalVars.VarList,

e

oK Cancel

Help
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4.3.1 A800/F800

Bei den A800/F800 Invertern kann man den Status mit bestimmten Sonder-Registern vom
Typ ,SD* Glberwachen und steuern. Nachfolgend ein paar Beispiele, die vollstandige Liste

der Sonderregister befindet sich im entsprechenden Handbuch.

SD1133 Qutput frequency monitor 0.01 Hz Device content 6000—60.00 Hz
SD1134 Output current monitor 001A Device content 200—2.00 A
SD1135 Output voltage monitor 001V Device content 1000—=100V

Beispiel: Fehlerhistorie

b15to b3 b7 to b0
SD1136 [Faulis history 2 [Faulis history T
SD1137 [Faulis history 4 |Faulis history 3 Newer
SD1138 [Fauls hisfory 6 |Faulis history 5 i
SD1139 [Faults fistory 8 [Faults history 7 | Older
Error Error Fault record Error Fault record Error Fault record
code Fault record code code code
Hoo No failure H80 E.GF HC2 EP24 HDA E.MB6+1
A10 EOCT H81 E.LF HC4 E.CDO HDB E.MB7=+1
a1 EOC2 HS0 E.OHT HCS E.IOH HDC E.EP+1
12 EOC3 H91 E.PTC HC6 ESER HDE E.MP+1
A20 EOVi HAD E.OPT HC7 E.AIE HE1 E.IAH=2
A1 EQv2 HA1 E.OP1 HC8 E.USB HE4 E.LCI
) EOV3 HA4 E.16 HC9 E.SAF HES E.PCH
H30 ETHT HAS E.17 HCA EPBT HEG E.PID
31 ETAm HAB E.18 HDO E.OS HF1 E.1
Q40 EFIN HAT E.19 HD1 E.0OSD+1 HF2 E2
H50 EIPF HAS E.20 HD2 EECT= HF3 E.3
a51 EUVT HBO E.PE HD3 E.OD=1 HF& ES
H52 EILF HB1 E.PUE HDS E.MB1+1 HF6 E.6
Hs0 EOLT HB2 ERET HD6 E.MB2+1 HF7 ET
H61 ESOT HB3 E.PE2 HD7 E.MB3=1 HFB E.11+1
A70 EBE HCO E.CPU HD8 E.MB4+1 HFD E.13
HC1 E.CTE HD9 E.MB5+1
Eingabe der Variablen
Beispiel 1: Ausgangsfrequenz
3 Mitsubishi variable properties *
Mame: |Oumuh=requencyMonibDr |
Address: imber of field elements: lII
Data type: Access rights:
Opsit
(CJWORD IRead
(O Double Word Write
®@nt
(O Double Int
(O Float
(C)siring Length: 32
Comment: | |
A Identifier: | INV_01.FU_01.Globalvars. VarList. QutputFrequencyMonitor |
once e
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=43 loTGateway

Oy External data

=8 Mitsubishi

B2 INV_D1
R

& Variables

& & ¥ &t M

=3 Variables

&= Program variables

I a "=
Name Address PLC type Origin Access OPC type
D§VarList.OutputFrequencyMonitor SD1133 Int16 Generic RW Int16

Durch einen rechten Mausklick auf die Mitsubishi-Station und anschlieRender Auswahl von
,Write Mitsubishi configuration to server...“ werden die Anderungen zum loT Gateway

Ubertragen.
BRUIELE MRS | station name
& & PEE R W L

=-43 loTGateway

Ethernet addre
192.168.0.2:501

Mew PLC station...

= Mew robot station...

Delete

Read Mitsubishi configuration from server...

Write Mitsubishi configuration to server...

Address Space
4 | No Highlight

|

& X DataAccessView  Performance View

|2 Server Node Id Display Name

I Root
~ |3 Objects

& Client

% DeviceSet

& matT

& Modbus

v I3 PLCs

v & Fum
@ DeviceHealth
@ DeviceManual
@ DeviceRevision
&% GlobalVars
v [ Varlist

<

OutputFrequencyMonitor

# HardwareRevision
@ Manufacturer

@ Model

& Programs

# RevisionCounter
¥ SerialNumber

@ SoftwareRevision

& Tasks

Weitere Parameter kbnnen

noch hinzugefiigt werden:

1 RO4 N511|String|IN...  OutputFrequencyMenitor

MName Address PLC type Origin Access

[ InverterStatus SD1151 Int16 Generic RW

[[] DutputFrequencyMonitor SD1133 Int16 Generic RW

[ OutputCurrentMonitor sD1134 Int16 Generic RW

D QutputVialtageMaonitor 501135 Int16 Generic RW

[ InputPower SD1160 Int16 Generic RW

[ OutputPower sD1161 Int16 Generic RW

D RunningSpeed SD1153 Int16 Generic RW

[ MotorTorque sD1154 Int16 Generic RW

[1] ErrarHistory_o1 SD1136 Int Generic RW

[1] ErrerHistory_02 sD1137 Int Generic RW

[1] ErrorHistory 03 sD1138 Int Generic RW

[1] ErrorHistory_04 SD1139 Int Generic RW

# Server Mode Id Display Name Value ata
1 RO4 M511[5tring[IM...  InputPower 3 Int’
2 RO4 M511|5tring[IM... InverterStatus -32693 Int’
3 RO4 M511[5tring[IM... MotorTorque 0 Int
4 RO4 M511|5tring[IM... QutputCurrentMonitor 63 Int’
5 RO4 M511[5tring[IM... OutputFrequencyMonitor 1433 Int’
] RO4 MS11|5tring|IMN... OutputPower 3 Int’
7 RO4 MS11|5tring|IM... OutputVoltageMonitor 742 Int’
8 RO4 MS511[5tring[IM... RunningSpeed 431 Int’
g RO4 MS511[5tring[IM...  ErrorHistory_01 12393 Int’
10 RO4 MS511|5tring[IM...  ErrorHistory_02 12593 Int’
1 RO4 MS11[String[IM...  ErrorHistory_03 12593 Int"
12 RO4 MS11|String[IM...  ErrorHistory_04 12593 Int’

OPC type
Int16
Int16
Int16
Int16
Int16
Int16
Int16
Int16
Int16
Int16
Int16
Int16

Value

statyp Source Timestamy Server Timestamp  Stai

Int16 12:00:48.802

12:00:49.016

Gooed
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Beispiel: Interpretation des angezeigten Wertes der ,Error History*:

5 RO4 MS11|5tring[IM...  OutputFrequencyMenitor
(] RO4 M511|5tring[IM...  OutputPower

T RO4 M511|5tring|IM... QutputVeltageMonitor

2 RO4 M511]5tring[IM... RunningSpeed

9 RO4 MS511]5tring[IM...  ErrorHistory 01

10 RO4 MS11|String[IM...  ErrorHistory_02

" RO4 M511|5tring|IM...  ErrorHistory_03

12 RO4 MS11|String|IM... ErrorHistory_04
XML-Ex-/Import

1435

742
431
12593
12593
12593
12593

12,593 fod

{o]u]

d

3131 / Eod
12,593 \ o
H3l | ETHM ood

30 461
0011 0007 0011 0001 ‘

Die im OPCUAEdit-Tool erzeugte Konfiguration kann im loT Gateway Webserver als XML-

Datei exportiert werden.

Controllers Robots

> INV_01

Insert station | | |

Load XML | | Store XML | | Remove all |

Diese erzeugte XML-Datei kann dann in jedem Texteditor bearbeitet und anschlie3end
durch ,Load XML* wieder in das loT Gateway Ubertragen werden.

Beispiel-XML-Datei:

<?xml version="1.0" encoding="UTF-8"?>
<Objects Version="1">

<Device name="INV_01" URL="192.168.0.2:5012">

<CPU name="FU_01" network="0" pcno="255" moduleio="1023" moduleno="0" hexio="1">

<GlobalVars>
<struct name="VarList">

<Variable name="InverterStatus" address="SD1151" type="Int16"/>
<Variable name="OutputFrequencyMonitor" address="SD1133" type="Int16"/>
<Variable name="OutputCurrentMonitor" address="SD1134" type="Int16"/>
<Variable name="OutputVoltageMonitor" address="SD1135" type="Int16"/>
<Variable name="InputPower" address="SD1160" type="Int16"/>

<Variable name="OutputPower" address="SD1161" type="Int16"/>
<Variable name="RunningSpeed" address="SD1153" type="Int16"/>
<Variable name="MotorTorque" address="SD1154" type="Int16"/>
<Variable name="ErrorHistory_01" address="SD1136" type="Int16"/>
<Variable name="ErrorHistory_02" address="SD1137" type="Int16"/>
<Variable name="ErrorHistory_03" address="SD1138" type="Int16"/>
<Variable name="ErrorHistory 04" address="SD1139" type="Int16"/>

</struct>
</GlobalVars>
</CPU>
</Device>
</Objects>
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4.3.2 E800-E

Bei den E800-Wechselrichtern kann der Status mit bestimmten speziellen SLMP-Link-
Registern tiberwacht und gesteuert werden.

Damit dies mdglich ist, muss die SPS-Funktion des Umrichters aktiviert sein

Link Register

Nachfolgend ein Auszug aus dem Handbuch der E800 Inverter tber die verfiigharen Link
Register.

Die Registernummern im Handbuch sind allerdings in Dezimaldarstellung. Bei der Auswabhl
fur die SLMP Kommunikation missen die Adressen aber in hexadezimal eingegeben

werden.

Beispiel:
Output frequency/speed: W5001
- Eingabe bei SLMP Kommunikation: W1389

HEX 1389
DEC 5,001
Parameter
Pr. Register Name Read/write | Remarks
0to 999 WO to Wo9g For details on parameter names, refer to the parameter list in the FR-ES00 Readfwrite
Instruction Manual (Function).
C2(902) Waooz Terminal 2 frequency setting bias (frequency) Readfwrite
C3(902) W4a02 Terminal 2 frequency setting bias (analog value) Readfwrite Analog value (%) setin C3 (902)
W4a02 Terminal 2 frequency setting bias (terminal analog value) Read Analog value (%) of the vaoltage (current)
applied to terminal 2
125 (903) | Wa03 Terminal 2 frequency setting gain (frequency) Readfwrite
C4(903) W4803 Terminal 2 frequency setting gain (analog value) Readfwrite Analog value (%) setin C4 (903)
W4903 Terminal 2 frequency setting gain (terminal analog value) Read Analog value (%) of the vaoltage (current)
applied to terminal 2
C5 (904) Wood Terminal 4 frequency setting bias (frequency) Readfwrite
CE (904) W4804 Terminal 4 frequency setting bias (analog value) Readfwrite Analog value (%) setin C6 (904)
W4904 Terminal 4 frequency setting bias (terminal analog value) Read Analog value (%) of the current (voltage)
applied to terminal 4
126 (905) | Wa05 Terminal 4 frequency setting gain (frequency) Readiwrite
C7(905) W4805 Terminal 4 frequency setting gain (analog value) Readiwrite Analog value (%) setin C7 (905)
W4905 Terminal 4 frequency setting gain (terminal analog value) Read Analog value (%) of the current (voltage)
applied to terminal 4
C39(932) | W4832 Terminal 4 bias (torque/magnetic flux) Readfwrite Analog value (%) setin C39 (932)
W4932 Terminal 4 bias (torque/magnetic flux) (terminal analog value) Read Analog value (%) of the current (voltage)
applied to terminal 4
C41(933) | W4833 Terminal 4 gain (torque/magnetic flux) Readfwrite Analog value (%) setin C41 (933)
W4933 Terminal 4 gain (torque/magnetic flux) (terminal analog value) Read Analog value (%) of the current (voltage)
applied to terminal 4
C43(934) | W4834 PID display bias analog value Readfwrite Analog value (%) setin C43 (934)
W4934 PID display bias analog value (terminal analog value) Read Analog value (%) of the current (voltage)
applied to terminal 4
C45(935) | W4835 PID display gain analog value Readiwrite Analogvalue (%) setin C45 (935)
W4935 PID display gain analog value (terminal analog value) Read Analog value (%) of the current (voltage)
applied to terminal 4
1000 to W1000 to For details on parameter names, refer to the parameter list in the FR-ES00 Readfwrite
1499 W1499 Instruction Manual (Function).
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Inverter Status

Register | Monitor item Read/write Register | Monitor item Read/write
Wa001 Qutput frequency/speed Read W5040 PLC function user monitor 1 Read
Wa002 Qutput current Read W5041 PLC function user monitor 2 Read
W5003 Qutputvoltage Read Who42 PLC function user monitor 3 Read
W5005 Setfrequency / motor speed setting Read W5045 Station number (CC-Link) Read
W5006 Operation speed Read W5050 Energy saving effect Read
Ws007 Matar tarque Read W5051 Cumulative energy saving Read
W5008 Converter output voltage Read Wh052 PID set point Read
Wa009 Regenerative brake duty Read W5053 PID measured value Read
W5010 Electronic thermal O/L relay load factor Read Wh054 PID deviation Read
Wa011 Qutput current peak value Read W5058 Option input terminal status 1 (for communication) Read
Wai12 Converter output voltage peak value Read W5059 Option input terminal status 2 (for communication) Read
Wh014 Qutput power Read W5060 Option output terminal status (for communication) Read
W5015 Input terminal status Read W5061 Motor thermal load factor Read
W5016 Qutput terminal status Read Waoe62 Inverter thermal load factor Read
W5017 Load meter Read W5067 PID measured value 2 Read
W5018 Motor excitation current Read WH077 32-bit cumulative energy (lower 16 bits) Read
W5020 Cumulative energization time Read W5078 32-bit cumulative energy (upper 16 bits) Read
Wa023 Actual operation time Read W5079 32-bit cumulative energy (lower 16 bits) Read
Wa024 Motor load factor Read Wa080 32-bit cumulative energy (upper 16 bits) Read
W5025 Cumulative power Read Wa083 BACnetvalid APDU counter Read
Whao3z2 Torgue command Read W5091 PID manipulated amount Read
Wa033 Torgue current command Read Wa0a7 Dancer main speed setting Read
W5038 Trace status Read
Wartungsdaten
Register Definition Read/write Remarks
WE000 Control method Read HO2: VIF control
HO4: Advanced magnetic flux vector control
H08: Real sensorless vector control
H09: Vector control
H18: PM sensorless vector control
Modell Informationen
Register Definition Read/write Remarks
Wa001 Model (1st and 2nd characters) Read The inverter model can be read in ASCIl code.
w3002 Model (3rd and 4th characters) Read "H20" (blank code) is setfor blank area.
W3003 Model (5th and Bth characters) Read Example) FR-EG20-EPA:
Wa0d Model (7th and 8th characters) Read H46, H52, H2D, H45, H38, H32, H30, H2D, H45, H50, H41, H20...H20
Wa00s Model (9th and 10th characters) Read
Wa006 Model (11th and 12th characters) Read
Waooy Model (13th and 14th characters) Read
Wao0s Model (15th and 16th characters) Read
Wao0g Model (17th and 18th characters) Read
Wa010 Model (19th and 20th characters) Read
Wa011 Capacity (1st and 2nd characters) Read The capacity in the inverter model can be read in ASCIl code.
Wa012 Capacity (3rd and 4th characters) Read Dataisreadin incrgments of 0.1 kKW, and rounds down to 0.01 KW increments.
"H20" (blank code) is set for blank area.
Wa013 Capacity (5th and 6th characters) Read Example) 0.75K: " 7" (H20, H20, H20, H20, H20, H37)
Serien Nummer
Register Definition Read/write Remarks
Wa001 Model (1st and 2nd characters) Read The inverter model can be read in ASCIl code.
w3002 Model (3rd and 4th characters) Read "H20" (blank code) is setfor blank area.
W3003 Model (5th and Bth characters) Read Example) FR-EG20-EPA:
Wa0d Model (7th and 8th characters) Read H46, H52, H2D, H45, H38, H32, H30, H2D, H45, H50, H41, H20...H20
Wa00s Model (9th and 10th characters) Read
Wa006 Model (11th and 12th characters) Read
Waooy Model (13th and 14th characters) Read
Wao0s Model (15th and 16th characters) Read
Wao0g Model (17th and 18th characters) Read
Wa010 Model (19th and 20th characters) Read
Wa011 Capacity (1st and 2nd characters) Read The capacity in the inverter model can be read in ASCIl code.
Wa012 Capacity (3rd and 4th characters) Read Dataisreadin incrgments of 0.1 kKW, and rounds down to 0.01 KW increments.
"H20" (blank code) is set for blank area.
Wa013 Capacity (5th and 6th characters) Read Example) 0.75K: " 7" (H20, H20, H20, H20, H20, H37)
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Details zu den Parametern finden sie im E800 Handbuch ,Instruction Manual
(Communication)*.

Eingabe der Variablen
Beispiel 1: Ausgangsfrequenz (W50014 > W1389y)

W8 Mitsubishi variable properties *

MName: | OutputFrequency |

Address: | W1389 imber of field elements: |I|

Data type: Access rights:
Read
(C) Double Word Write
Omt
(O Double Int
() Float
(O string Length: 0

Comment:

UA Identifier: |INV_DZ_EBDD.FU_DZ.Global\n'ars.VarList.Oumuh‘:requency |

Durch einen rechten Mausklick auf die Mitsubishi-Station und anschlieRender Auswahl von
,Write Mitsubishi configuration to server...“ werden die Anderungen zum loT Gateway
Ubertragen.

Station name Ethernet address CPU name Se... Sta.. Modul/O... Multidrop stati.. FXserie
‘?Tr (B4 £ "= @ EEPLC 192.168.0.38:1280 RO4_39 00 FF 03FF 00 MNé&o
E‘"".:] loTGateway EEIN‘U‘_DZ_ESDD 192.168.0.11:5012 Fu_02 00 FF 03FF 00 MNé&o

é---—];g, External data
Cennected Servers
j’ Variable transfer

E37 User-defined variable

MOTT configuration
= Mew PLC stati
0% P ew PLC station...
=2 | Mew robot station...

= L'p Delete

Read Mitsubishi configuration from server...

| Write Mitsubishi configuration to server...

Data Access View

# Server Node Id Display Mame Value Datatype source Timestamp Server Timestarmp Statuscode
1 RLi ME1T|5tring|INV... OutputFrequency 1000 Uint16 121722415 1217:22.661 Good

Weitere Parameter kénnen noch hinzugefiigt werden:

Mame Address PLC type Qrigin Access OPCtype

[[] VarList.QutputFrequency W13g9 Word Generic RW Ulnt16

[[] VarList.OutputCurrent W1390 Ulnt1é Generic RW Ulnt16

[[] VarList.OutputVoltage W13l Ulnt16 Generic RW Ulnt16

[[] VarList.SetFrequency W13g2 Ulnt1é Generic RW Ulnt16

[[] VarList.Operation5peed W1393 Ulnt1é Generic RW Ulnt16

[[] VarList.MotorTarque W13od Ulnt16 Generic RW Ulnt16
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Data Access View

# Server Mode |d Display Mame WValue Datatype source Timesta
1 RLi METT|5tring[INY... MotorTorque 397 Uint1e 12:30:39.602
2 RLi MS11|5tring|INV... OperationSpeed 0 Ulnt1é 12:18:54.685
3 RLi MS11|5tring|IMNY... CutputCurrent 3181 Ulnt1a 12:30:42.786
4 RLi M5T1|5tring[IMNY... QutputFrequency 1000 Uint16 12:30:37.286
5 RLi MS11|5tring|IMNY... CutputVoltage 0 Ulnt1a 12:30:40.776
B RLi MS11|5tring|INV... SetFrequency 0 Ulnt1é 12:30:40.336

XML-Ex-/Import

Die im OPCUAEdit-Tool erzeugte Konfiguration kann im loT Gateway Webserver als XML-
Datei exportiert werden.

Controllers Robots

> INV_01

Insert station | | |

Load XML | | Store XML | | Remove all |

Diese erzeugte XML-Datei kann dann in jedem Texteditor bearbeitet und anschlie3end
durch ,Load XML" wieder in das loT Gateway ubertragen werden.

Beispiel-XML-Datei:

<?xml version="1.0" encoding="UTF-8"?>
<Objects Version="1">
<Device name="INV_02_E800" URL="192.168.0.11:5012">
<CPU name="FU_02" network="0" pcno="255" moduleio="1023" moduleno="0" hexio="1">
<Globalvars>
<struct name="VarList">
<Variable name="OutputFrequency" address="W1389" type="UInt16"/>
<Variable name="OutputCurrent" address="W1390" type="UInt16"/>
<Variable name="OutputVoltage" address="W1391" type="UInt16"/>
<Variable name="SetFrequency" address="W1392" type="UInt16"/>
<Variable name="OperationSpeed" address="W1393" type="UInt16"/>
<Variable name="MotorTorque" address="W1394" type="UInt16"/>
</struct>
</GlobalVars>
</CPU>
</Device>
</Objects>
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5 Diagnostics

Das Webserver-Fenster “Diagnostics” hat verschiedene Untermenis um Details Uber
vorhandene oder fehlerhafte Verbindungen anzuzeigen.

5.1 Controller diagnostics

Hier werden alle konfigurierten Verbindungen mit ihrem Status (fehlerfrei / fehlerhaft)

angezeigt.
2 )

OPC server is running Logout | Update password

Controller diagnostics Client diagnostics

EN T —
"""""""""""""""" @ - R0O4CPU 192.168.0.38:1280
@ - Mitsubishi_Robot_01 192.168.0.20:10002

Clear diagnose g

Time

Network diagnostics

21.10.2021 5:34:36
21.10.2021 5:26:39 PLC 0

System Log

.| e e e v

Netwo.. 104

The connection was closed from the remote station
Connection established

5.2 Client diagnostics

In diesem Fenster werden die konfigurierten OPC Client Verbindungen mit inrem Status

(fehlerfrei / fehlerhaft) angezeigt.
S o

Controller diagnostics

Legout ‘ Update password |

Client diagnostics

Diagnostic output of the client

Network diagnostics

System Log

@ 21.10.2021 14:47:18:358
@ 21.10.2021 14:47:19:245

@ 21.10.2021 14:47:19:247 :
@ 21.10.2021 14:47:19:256 :

@ 21.10.2021 14:47:33:373
@ 21.10.2021 14:47:49:380
@ 21.10.2021 14:48: 4:495 :

@ 21.10.2021 14:48:19:643 :
@ 21.10.2021 14:48:34:757 :
@ 21,10.2021 14:48:49:872 :

@ 21.10.2021 14:49: 4:986 :
@ 21.10.2021 14:49:20:100

@ 21.10.2021 14:47:18:349 :
@ 21.10.2021 14:47:18:350 :

0x0 Good (0x00000001) : opc.tcp://rd55up12-v:48010 : ConnectionStatusChanged
0x0 Good : opc.tep://rd55up12-v:48010 : Connect

: 0x0 Good : opc.tcp://rd55up12-v:48010 : CreateSubscription

: 0x0 Good (0x00000001) : opc.tcp://192.168.0.5:4840 : ConnectionStatusChanged
0x0 Good : opc.tcp://192.168.0.5:4840 : Connect

0x0 Good : opc.tcp://192.168.0.5:4840 : CreateSubscription

: 0x0 Good (0x00000002) : opc.tcp://192.168.0.5:4840
: 0x0 Good (0x00000003) : opc.tcp://192.168.0.5:4840
0x800a0000 BadTimeout : opc.tep://192.168.0.5:4840 : ConnectError
0x800a0000 BadTimeout : opc.tcp://192.168.0.5:4840 :
0x800a0000 BadTimeout : opc.tcp://192.168.0.5:4840 :
0x800a0000 BadTimeout : opc.tcp://192.168.0.5:4840 :
0x800a0000 BadTimeout : opc.tcp://192.168.0.5:4840 : ConnectError
: Dx800a0000 BadTimeout : opc.tcp://192.168.0.5:4840 : ConnectError

: ConnectionStatusChanged
: ConnectionStatusChanged

ConnectError
ConnectError
ConnectError

Download legfile | Clear diagnose ‘ ﬂ

Durch Dricken auf “Download logfile” werden die angezeigten Daten in einer Text Datei

gespeichert, die man sich dann in einem Text Editor ansehen bzw. zur Analyse

versenden kann.
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) 1BHLinkUA-ClientDiag.log - Editor

Datei Bearbeiten Format  Ansicht  Hilfe
== IBH Link UA Client Diagnostics ===

e al . 21.10.2021 14:47:18:349 : @xB Good (9x80980081) : opc.tcp://rdSSupl2-vi48010 : ConnectionStatusChanged
@ 21.10.2021 14:49: 4:986 : 0x800a0000 E 21.10.2021 14:47:18:350 : 8x8 Good : opc.tcp://rdS5up12-v:48010 : Connect
21.10.2021 14:47:18:358 : &xB Good : opc.tcp://rdSSupl2-y:48810 : CreateSubscription

o 2]"10'2021 14:49: 20: IDO . OXBODaDOOO 21.10.2021 14 : @x8 Good (@x00000001) : opc.tcp://192.168.0.5:4848 : ConnectionStatusChanged
= 21.10.2021 14 : 0x@ Good : opc.tcp://192.168.0.5:4840 : Connect
Download |09ﬁ|9| Cleard|59“°59| o 21.10.2021 14 : @xB Good : opc.tcp://192.168.8.5:4848 : CreateSubscription

21.10.2021 14:47:33:373 : 8x8 Good (@x08B@G0E2) : opc.tcp://192.168.0.5:4848 : ConnectionStatusChanged
9 21.10.2021 14:47:49:389 : 0x8 Good (8x@@0@OPE3) : opc.tcp://192.168.0.5:4840 : ConnectionStatusChanged

5.3 Network diagnostics

Ein ICMP (Internet Control Message Protocol) “Ping” wir zur Uberpriifung der
Kommunikation durch Dricken auf “Send ping” zur ausgewahlten IP Adresse (Host
Name) gesendet.

Controller diagnostics Client diagnostics | Network diagnostics System Log

& ping 192.168.178.49

= 192,158.178.49 : [0], 84 bytes, 2.34 ms (2.34 avag, 0% loss)

e 192,168.178.49 : [1], 84 bytes, 1.70 ms {(2.02 avag, 0% loss)

e 192.168.178.49 : [2], 84 bytes, 2.20 ms (2.08 avg, 0% loss)
f—]
[—1]

192.168.178.49 : xmt/rov/%loss = 3/3/0%, minfavg/max = 1.70,/2.08/2.34

Hostname / IP Address: [192.168.178.49 | Send Ping | | Resolve hostname |

|Sele+:t or type Trace ﬂlterVH | | |

Download Trace | Delete Trace |

Eine tiefere Netzwerkanalyse kann mittels der Software “Wireshark” durchgefuhrt
werden.

Dazu muss zunéchst die zu analysierende Ethernet-Schnittstelle und ein Port
ausgewahlt werden und durch “Start trace” eine Aufzeichnung der Aktivitdten gestartet
werden.

OPC server is running Logout | Update password |

Controller diagnostics Client diagnostics Network diagnostics System Log

Diagnostic output
& tcpdump pid: 15455
& topdump exited with status @

Hostname / IP Address: | 192.168.175.49 | Send Ping | Resolve hostname |

[-i eth1 -s0 -l port 48010+ ||-i any -s0 - port 48010 | Start trace | |

Download Trace | Delete Trace ‘

Nachdem die Aufzeichnung durch “Stop Trace” beendet wurde , sind die Daten zun&chst in
einem loT Gateway internen Puffer.
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& tcpdump pid: 16226

Hostname / IP Address: | 192.168.178.49
| Stop trace |

-i eth1 -s0 -l port 48010 + |- any -s0 -l port 43010

Durch “Download Trace” kbnnen diese Daten dann in einem Wireshark-Format auf den PC

heruntergeladen werden.
| Start frace

[-ieth1-s0 -l port 48010 ~||-i any -s0 - port 48010

Download Trace | Delete Trace |

Durch Doppelklick auf die heruntergeladene Datei wird Wireshark gestartet und die

Kommunikationsdetails werden angezeigt.

rEE; m ® OPC server is running Logout | Update password |
Network diagnostics System Log

Controller diagnostics Client diagnostics
Diagnostic output

& tcpdump pid: 16226
= tcpdump exited with status 9

| Send Ping | Resolve hostname |

""""""""""""""" Hostname / IP Address: | 192.168.178.49
| Start trace | |

""""""""""""""" [-eth1-s0 -1 port 48010+ ||-i any -s0 -l port 43010

______________________________ Download Trace | Delete Trace |

™ BH LinkUA-Trace...pcap

. |
Die Auswertung der Wireshark-Daten erfordert Spezialisten-Kenntnisse. Daher sollte die
Untersuchung von Fehlerfallen bei der l1oT Gateway Kommunikation von der IBHsoftec

Hotline durchgefiihrt werden.
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M BHLinkUA-Trace (6).pcap

Datei Bearbeiten Ansicht MNavigation Aufzeichnen Analyse Statistiken Telephonie  Wireless Tools  Hilfe
dE 7 ® TRBRexs=EF RS |Eaaqaqn
[] |Anze\gaﬁ|tal anwenden ... <Cirl-f>
No. Time: Source Destination Protocol  Length  Info
- {1} 0. 000000 192.168.8.54  192.168.9.3 TCP 152 50841 + 48016 [PSH, ACK] Seq=1 Ack=1 Win=513 Len=98
2 9.e60148 192.168.8.3 192.168.8.54 TCP 56 48010 - 59841 [ACK] Seq=1 Ack=97 Win=483 Len=0
3 8.881978 192.168.8.3 192.168.8.54 TCP 138 43@1@ + 59841 [PSH, ACK] Seq=1 Ack=97 Win=433 Len=74
4 9.845752 192.163.8.54 192.163.0.3 TCP 62 59841 + 48010 [ACK] Seq=97 Ack=75 Win=512 Len=8
5 1.212238 192.168.8.3 192.168.8.54 TCP 141 438819 + 59841 [PSH, ACK] Seq=75 Ack=97 Win=483 Len=85
6 1.225183 192.168.8.54 192.168.8.3 TCP 122 59841 + 48018 [PSH, ACK] Seq=97 Ack=16@ Win=512 Len=66
7 1.266482 192.163.8.3 192.163.08.54 TCP 56 4381@ + 59841 [ACK] Seq=16@ Ack=163 Win=483 Len=8
8 2.213536 127.8.8.1 127.8.8.1 ER 153 48818 + 33794 [PSH, ACK] Seq=1 Ack=1 Win=1423 Len=85 TSval=319874 TSecr=319381
9 2.213678 127.8.0.1 127.8.0.1 TCP 63 33794 + 48010 [ACK] Seq=1 Ack=86 Win=16@5 Len=8 TSval=319874 TSecr=319374
16 2.221787 127.8.0.1 127.8.0.1 TCP 134 33794 » 48010 [PSH, ACK] Seq=1 Ack=86 Win=16@5 Len=66 TSval=319875 TSecr=319874
11 2.242445 127.8.8.1 127.8.8.1 e 164 33794 + 48018 [PSH, ACK] Seq=67 Ack=86 Win=1685 Len=96 TSval=319877 TSecr=319874
172 2 243TTR 127 & @& 1 127 & @ 1 TR AR ARATA =+ 22704 TArK] San=RF Ark=1RA3 Win=1472 |an=A TSwal=310R77 TCarr=21087%
<
» Frame 1: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits)
> Linux cooked capture vl
» Internet Protocol Version 4, Src: 192.168.8.54, Dst: 192.168.0.3
> Transmission Control Protocol, Src Port: 59841, Dst Port: 48618, Seq: 1, Ack: 1, Len: 96
> Data (96 bytes)

[ )
[ )
=]
O

c@ a3 @@ @83 e6 al bb Ba

BB B0 BB 61 B B6 B@ 5B b6 16 24 U4 BB B0 65 B
45 00 89 88 f 6o I 80 @6 89 7b c@ a8 @8 36 E----jT}
ee 66 35 21 2b 86 Bc 96

O i IBHLinkUA-Trace (5).pcap

5.4 System log

Die loT Gateway Diagnose erzeugt eine Log-Datei, in der Aktivitdten mit einem
Zeitstempel angezeigt werden.

OPC server is running

s .
Al

Controller diagnostics

Logged Events

LR S G G Y R U G G G R

12,
12,
12,
12,
12,
12,
12,
12,
12,
12,
12,
12,
12,
12,
12,

8.2021 16:38:
8.2021 16:38:
8.2021 16:38:
8.2021 16:38:
8.2021 16:38:
8.2021 16:39:
8.2021 16:41:
8.2021 16:42:
8.2021 16:42:
8.2021 16:43:
8.2021 16:43:
8.2021 16:43:
8.2021 16:52:
8.2021 16:52:
8.2021 16:52:

11
11
11
12

Logout |

Update password |

: Status 0x0 :
: Status 0x0 :
: Status 0x0 :
: Status Ox0 :
: Status Ox0 :
: Status 0x0 :
: Status 0x0 :
: Status 0x0 :
: Status 0x0 :
: Status Ox0 :
: Status 0x0 :
: Status 0x0 :
: Status 0x0 :
: Status 0x0 :
: Status 0x0 :

System : Starting device up

Configuration : Saving changed Stacktrace
Configuration : Saving changed SamplingRates
Configuration : Saving changed SecurityPolicy
System : IBH Link UA started

Webinterface : User admin logged in
Configuration : Saving changed SecurityPolicy
System : IBH Link UA started

Webinterface : User admin logged in
Mitsubishi : Mitsubishi configuration uploaded
System : IBH Link UA stopped

System : IBH Link UA started

Mitsubishi : Mitsubishi configuration uploaded
System : IBH Link UA stopped

System : IBH Link UA started

Client diagnostics Network diagnostics System Log
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Mit entsprechenden Schaltern kann diese Logdatei auf den lokalen PC heruntergeladen
werden bzw. die Logdatei geldscht werden. Im Fehlerfall kann die heruntergeladene
Datei zur Analyse zur IBHsoftec Hotline gesendet werden.

@ 21.10.2021 15:24:22 @ Status UxU @ LIagnosocs @ Network trace started
@ 21.10.2021 15:24:54 : Status 0x0 : Diagnostics : Network trace stopped
Download logfile | Clear system log | et

Enable Trace

(JEnable Trace | Download logfile | Delete logfile |

Zur detailierteren Analyse konnen noch weitere Hintergrundaktivitdten durch Aktivieren
von “Enable Trace” aufgezeichnet werden.

Enable Trace

Enable Trace Download logfile | Delete logfile |

Nachdem ein Event eingetreten ist, kann diese Datei dann ebenfalls durch Driicken von
,Download logfile“ heruntergeladen ...

www.ibhsoftec.com Contact Y

=l UaServerCPP (4).log ~

... und in einem Texeditor getffnet werden.

Die Auswertung dieser Daten erfordert Spezialisten-Kenntnisse. Daher sollte die
Untersuchung von Fehlerféllen der 10T Gateway Ereignisse von der IBHsoftec Hotline
durchgefluhrt werden.

) UaServerCPP (3).log - Editor - u] X
9

Datei Bearbeiten Format  Ansicht  Hilfe
f‘ urn:rd55upl2-v:IBHsoftec:IBHLinkUA: start trace

** Product version:
** (++ SDK Version:
** C Stack Version:
** platform Layer:

** C++ SDK Version:
** C Stack Version:
** Platform Layer:

** C++ SDK Version:
** ( Stack Version:
** Platform Layer:

#** C++ SDK Version:
== C Stack Version:
#** Platform Layer:

** C++ SDK Version:
** ( Stack Version:
** Platform Layer:

** Date: 2021-18-21

06:38:12.2747|6|B3BBO00E* <--

06:38:12.747Z|1|B3BB00G0*
96:38:12.747Z|1|B3BBERGE*
96:38:15.2547 | 1| B3BB0G0*
96:38:15.254Z| 1| B3BBERGE*
96:38:15.2617 | 1| B3BBEAG0*
86:38:15.261Z|1|B3BBRBOE*

IBHsoftec GmbH IBH Link UA 5.22.

1.7.3.5@5
Version:1.4.13 278
Platformlame:Linux
1.7.3.5@5
Version:1.4.13 276
PlatformMame:Linux
1.7.3.5085
Version:1.4.13 276
Platformlame:Linux
1.7.3.5@5
Version:1.4.13 276
Platformlame:Linux
1.7.3.585
Version:1.4.13 276
PlatformMame:Linux

86:38:12.2567|4|B3BBABOE* ==> UaCoreServerApplication::start
86:38:12.257Z|6|B3BBOGER* --> ServerConfigXml::loadConfiguration
06:38:12.2637|2|B3BBABOG* Warning: ServerConfigXml -
86:38:12.271Z|2|B36BABOE* Warning: UaEndpointXml::setXmlConfig - SecurityPolicyUri: http://opcfoundation.org/UA/
06:38:12.2737|2|B3BBARG@* Error: UaEndpointXml::setXmlConfig - invalid Keylength 1824. Using 2848 instead
ServerConfigXml: :loadConfiguration [ret=8x@]

06:38:12.4237|2|B3BBAEOO* WARNING: No ApplicationControlCallback available, cannot create ServerConfigurationTyp
[uastack] Opendir failed !!!

[uastack] Error code: No such file or directory
[uastack] Opendir failed !!!

[uastack] Error code: No such file or directory
[uastack] Opendir failed !!!

[uastack] Error code: No such file or directory

AllowDeprecatedSecurityPolicies is set to true. You may run
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6 OPC Client Funktions Beispiel

Das IoT Gateway kann auch als OPC UA Client verwendet werden. Damit ist es moglich,
Daten zwischen verschiedenen OPC UA Servern auszutauschen und damit auch zwischen
Steuerung verschiedener Hersteller.

Als Beispiel dient folgender Aufbau:

Auf dem iQ-R-Rack stecken eine R0O4 CPU (192.168.0.38), ein 10T Gateway (192.168.0.3)
und ein RD810OPC96 Modul (192.168.0.5). Die beiden OPC UA Server auf RD55 und RD81
sind aktiv.

RD55 QO3UDV

RD55UP12-V OPC Server Setting

_E‘EF ° OPC Server lauft Abmelden | Passwort andem

Steuerungen Roboter

YiQ-R
YRO4
DeviceManual

DeviceRevision
HardwareRevision
Manufacturer
Model
RevisionCounter
SerialNumber
SoftwareRevision
» Programs
> Tasks
DeviceHealth
¥ Globalvars
¥ GlobalLabelo1
Counter01
. Counter02
Mitsubishi Countero3
) Random_01
Random_02
Random_03
RandomsScale_01
RandomScale_02
RandomScale_03
Robot
» SysQ

RD810PC96 Server Setting

|zl MX OPC UA Module Configurator-R - D:ADDT Projects\866 [DA Showroom\020 MELIPC Tisch\RDB1config.mxcfg - ] x
File  Edit iew Go Tool Online Help
D& E=E % mE X % i p8 B D0 G Cel O 0 2] |0) =0 ol ol Gl
& @é@ EAEd;{EUSASgPDECWE Name Mo.. Re. Enable Device Device Data Tupe Data Type
H It &
: L2 GrouplD g D000
L Gonversion Definitions 456 Counter(2 True D001 WORD INT
)] Palline Method Defin tions ﬁ‘é Counter03 True D1002 WIORD INT
iz Strueture Type Declarations %5 Random_01 True D10 WORD INT
ﬁ_é Randam_012 True Dot WORD INT
%_é Random_03 True D012 WORD INT
e RandomScale_01 True D1o20 WORD INT
¢ RandomScale_02 True D021 WIORD INT
& RandomScale_03 True o022 WORD INT
(b Tagoo True [oli} WORD INT
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{2, RDBIOPCYG
2y R4
v [@ Documents
1 [ Data Access View

a - OPC sarer s i)
Ll ES0 Yo o Il Onine  lew
D@ e+m ihBX N

Controllers Robots

7 ol Ao Some ama [F R S = Mitsubishi
oLl T | 6 e e el e
<] Faling Methed - b
3l Sinction Ty D OPC U Sarem Seting * : > RO4CPU
Ctmection Settee. Curdests Dinstwscy Sorver | Opiration R Insent station | | Modify station | Remove station |
ol
et e [ —— ~ Insertcpu
ol
B bors e R — ol Load XML | | Store XML| Remave all
el
ooy (W = by
el
Sacurity Mot Nerw v Pad
[
[
e

Status

Con rected Servers
[E ! um:rdssup12-v:iBHsoftec:IBHLinkUA (opc.tep:/frdS5up12-v:48010) [1 Good (0x00000000) Secu
¥ @ PLC.RO4CPU.GlobalVars.GlobalLabel01.ExchangeTagServerRDSS
@ PLC.RO4CPU.Globalvars.GlobalLabel01.ExchangeTagServerRD55.TimeStamp
@ PLC.RO4CPU.GlobalVars.GlobalLabel01.ExchangeTagServerRDS5S5.Status

urn:192.168.0.5:MitsubishiElectric:MxOpcUa (opc.tcp://192.168.0.5:4840).Address Space.R04_CPU1.ExchangeTagClientRD810PCY
; 192.168.0.5: MitsubishiElectric:MxOpclla (opc.tep://192.168.0.5:4840) # Good (0x00000000) Securit
Aldress Space.R04_CPU1.ExchangeTagServerRDB10PCI6

®\Address Space.R04_CPU1.ExchangeTagServerRD810PCI6. TimeStamp
@ Address Space.R04_CPU1.ExchangeTagServerRD810PCY6.Status L 4
:rd55up12-v:IBHsoftec:IBHLInkUA (opc.tep://rd55up12-v:48010).PLC.RO4CPU.GlobalVars.GlobalLabel0 1. ExchangeTagClientRD55
variable to read | | x| @] @] Upload client XML ion | | Download client XML elete client |

OPC Client

Copy value of
ExchangeTagServerRD55"

fo
ExchangeTagClientRD810PC96 “

Copy value of
ExchangeTagServerRD810PC96*
fo

 ExchangeTagClientRD55"
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7/ MODBUS

Das loT Gateway kann sich MODBUS -Servern verbinden und deren Daten als OPC UA
Tags bereitstellen bzw. Gber MQTT weiter zu kommunizieren.

Die Konfiguration erfolgt mit der IBH OPC Editor Software.

7.1 MODBUS Konfiguration hinzufuigen

Durch einen rechten Mausklick auf eine bestehende Serverkonfiguration 6ffnet sich ein
Mendufenster. In diesem Fenster ,Add modbus configuration...“ anklicken.

. MName
¥ = 2y [
T ﬁ & ER W @ B Server addess

...... dw

Mew server connection...
E N New control...
‘f}-;" it % & B Properties...
______ m Add external data...
---J;g, External data |
- 8 Mitsubishi

Add modbus configuration...

Add Mitsubishi configuration...
Add historical data...

>

Die neue leere MODBUS-Konfiguration wird angezeigt.

=43 loTGateway
-ty External data
E Mitsubishi

4 Modbus configuration

Durch klicken auf das Icon offnet sich das Fenster zur Eingabe der MODBUS Server-
Verbindungsdaten:

48 Modbus device properties X

Device name: | | |

Interface:
(@) Ethernet URL or IP address:

() serial Mumber of simultaneously possible requests:

Optional informations:

Description: |
Manufacturer: | |
Model: | |
B S Serial number: |
4 L ¥
{I}T" (G x £ s | @ RevisionCounter: l:l Device revision: l:l
g H New device
B‘d loTGateway m Hardware revision: l:l Software revision: l:l
—]@ External data new Mo us device,
[+ Mitsubishi
.. Modbus configuration Cancel Help

>

Erforderlich sind hier nur der Verbindungsname (frei wahlbar) und die Verbindungsdaten.

Document: Quickstart 0T Gateway DE Mitsubishi Electric Europe B.V.
Rev: 001F

Date: 21/01/2022
48



% Modbus device properties x

Device name: SCM Kit COMPACT |
Interface:
(®) Ethernet LRL or IP address: 192.168.0.39 |

() serial Mumber of simultaneously possible requests:

Die optionalen Daten dienen der Projekt-Dokumentation.

Optional informations:

Description: | MODBUS TCO Smart Condition Manitoring |
Manufacturer: | Mitsubishi Electric |
Model: | SCM Kit COMPACT |
Serial number: | 2021-001

RevisionCounter: Device revision: I:I
Hardware revision: Software revision: 2.10.0

Nach klicken auf ,OK* wird die neue MODBUS-Verbindung angezeigt.
Bra ¢ K &E5aB7

ot }{’ AMEEW W Y | 3 SCM Kit COMPACT

-5 loTGateway
-y External data
- 558 Mitsubishi
% Modbus configuration

7.2 Variablen hinzufiigen

Im nachsten Fenster, das durch einen Rechtsklick auf die gewtinschte Verbindung gedéffnet
wird, wahlt man ,New variable...”

Mew device..,

Mew folder..,

| Mewr variable.., |

Delete
Cut
Copy

Insert

Properties...
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In diesem Fenster gibt man einen Namen fur die neue Variable ein und wahlt den
gewunschten MODBUS-Datentyp mit der entsprechenden MODBUS Adresse aus.

% Properties modbus variable x
Mame: UnitID: | 255
Type: Access:
Read: Write:

(_)Boolean

O uintis Read Wirite:

Ountz2

(int32 () ReadInputRegisters WriteMultipleRegisters

®Float (®) ReadHoldingRegisters

Ounta4

COInte4
o ¥ Number: [[] 32-bit swap word order
Double

Analog limit values:

[ Check limit values Minimum: | 0 Maximum; | 0
History:
[ save in history sampling interval (sec): 0.5 Buffer sige: | 1000

UA node recognition: | ns=9;5=5CM Kit COMPACT .Variable_1

OK Cancel Help

Das loT Gateway unterstutzt dabei folgende MODBUS-Datentypen:

Diskrete Eingange - Read only
Coils - Read/Write
Eingangsregister - Read only
Holdingregister > Read/Write

Im folgenden Beispiel wird mit dem MODBUS TCP Server einer iQ-F-Steuerung
kommuniziert, dabei auf Holdingregister zugegriffen. Der Adressbereich der Holdingregister
ist zwischen 0 und 999.

149 Basic Settings Subnet Mask || € Timesync_sensor_o1 -
@ Onn Node Settings Default Gateway
- CCLink IEF Basic Settings —— Binary MODBUS Device Allocation Parameter - o x
0 e =1 CC-Link |EF Basic Seffings:
ee To Use or Not to Use CC-Link IEF Basic Seffing  Not to Use
orfiguration Setfings <Detailed Setfing>
Refresh Setiings <Detailed Seting> tem Input Input Registers Holding Registers | A
- MODBUSITCP Setings = i i Set othat the MODBUS device can be related fo the device memory of PLC ¢
Smple CPU Communication Settng To Use or Not to Use MODBUSITCR Seting = ) Allocation 1
e sing Device Assignment <Detailed Seting> Device Ro
ecurty Pl e i Start MODEUS Device Mo, [} 0 0
External Devics Configuration <Detailed Seting> ocacoRoeks o o 1000

Die erste Variable im Beispiel ist vom Typ INT16, die Daten aus Holdingregister 100 wird
gelesen/geschrieben

48 Properties modbus variable ¥
Name: | SC1_Device_Status | Unit ID: | 255
Type: Acress:
Read: Write:
(") Boolean £2 "
) UInt1 Read Wirite
; Address: Address:

(Int32 (") ReadInputReqgisters WriteSingleRegister

O Eloat (® ReadHoldingRegisters

(I UInts4
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Die Unit ID ist nur bei serieller Verbindung relevant und gibt die Slavenummer an.

Die zweite Variable ist vom Typ FLOAT, 32bit.

u# Properties modbus variable >
Type: Access:
Read: Write:
(C) Boolean
O UInt16 Read Write
(Oint1s Address: Address:
COunt3z
Int32 ReadInputRegisters WriteMultipleRegisters
Q ORread Itipl
® Float (®) ReadHoldingRegisters
M

Nachdem alle gewiinschten Variablen erstellt sind kann die Konfiguration in das loT
Gateway ubertragen werden

7.3 Verwendung der MODBUS-Daten

Nach der Ubertragung ist die neue MODBUS Verbindung im Webinterface sichtbar.

Pl ]
S=. e

Modbus

OPC server is running

Modbus
SCMKitCompact

DeviceManual
DeviceRevision
HardwareRevision
Manufacturer
Model
RevisionCounter
SerialNumber
SoftwareRevision
Status
url
DeviceHealth
SC1_DeviceStatus
SC1_IS0_Status
SC1_IS0_Value

Load XML | Store XML

Logout | Update password |

Remove all

Damit stehen die Daten jedem OPC UA Client zur Verfugung, ...

Address Space
% | Mo Highlight

& X

Data Access View

Performance View

= #

1) Roet
~ () Objects
&% Client
&% DeviceSet
& MOTT
~ &% Modbus
‘i ClearConfiguration
% ReadConfiguration
v % SCMKitCompact
‘@ DeviceHealth
¥ DeviceManual
¥ DeviceRevision
¥ HardwareRevision
@ Manufacturer
¥ Model
# RevisionCounter
@ SC1_DeviceStatus
&2 SC1_ISO_Status
@ 5C1I50_Value
@ SerialMumber
@ SoftwareRevision
¥ Status
@ Ul
@ Status
% WriteConfiguration

D pLCs

Server

Node Id Display Mame Value atatyp source Timestamp Server Tirnestarmp

MS8|String|SCM... SC1_DeviceStatus 1 Int18

NS8|String|SCM... SC1_150_Status 1 Int16

NS8|5tring|SCM... SC1_150_Value -3.76322e+011 Float 1

MNS9|String|SCM... DeviceManual MODBUS TCO Smart Co...  Stri.. 1

MNS9|String|SCM... DeviceRevision A Stri... 1

MNS9|String|SCM... HardwareRevision 1.0 Stri... 1

MN59|String|SCM... Manufacturer "en", "Mitsubishi Electric” Loc... 1

NS8|String|SCM... Model “en"”, "SCM Kit COMPACT" Loc... 1

MN59|String|SCM... RevisionCounter 0 Int32 1

MNS9|String|SCM... SerialMNumber 2021-001 Stri... 1

MNS3|String|SCM... SoftwareRevision 2.10.0 Stri... 1

MNS3|String|SCM... Status connected Stri... 1

NS8|String|SCM... Url 192.168.0.39:502 Stri.. 11:50:02.910 11:52:44.718

Statuscode

Good
Good
Good
Good
Good
Good
Good
Good
Good
Good
Good
Good
Good
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... und kénnen auch via MQTT in die IT-Welt geschickt werden

il loT Gateway INV_MB.opu - OPCL
File Edit Help

NEH & @

# @ EEN = 1

43 loTGateway

é----];‘ External data
: (-} Connected Servers
----- @ Variable transfer
----- E‘?,T User-defined variabl
..... o MOTT configuration
% Modbus configuration
28 Mitsubishi
=2 ior
- RO4

- & Variables
25 INV

- FU_o

- & Variables

@ % e K $aDn/
=@ FAEDC

£+ Publish

- @3 INVERTER/ANLAGE_02/FU_01
\3) 5C1_CenditienMenitering
L. Subscribe

Mk Variable selection

[ Client
[]---VB DeviceSet
- MQTT
- Modbus

£-%¢ sCMKitCompact

..[ ] @ DeviceHealth : DeviceHealthEnumeration
[ 1€ DeviceManual ! String

[ ]¢% DeviceRevision : String
..[]¢% HardwareRevision : String

- []2% Manufacturer ! LocalizedText
[ ]4% Model : LocalizedText
[ ]4 ¥ RevisionCounter : Int32
[] @ SC1_DeviceStatus : Intis
[ ] @ SC1_IS0_Status : Int1s
[ ] @ 5C1_150_Value : Float

[ 12% SerialNumber : String

[ ]&% SoftwareRevision : String

[ ]&% Status : String

.[J&% Url: String

[ €% Stahis : Strina

Select:

Name
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8 MQTT Einstellungen

Das loT Gateway unterstutzt das MQTT Protokoll um Daten in die Cloud zu senden oder
aus der Cloud zu empfangen.

Um eine MQTT Verbindung zu erstellen, ist der Zugang zu einem MQTT Broker erforderlich.
Die entsprechende Konfiguration erfolgt im IBH OPCUAEdit Tool.

Kenntnisse Uber die entsprechende IT Infrastruktur und die Bedienung eines MQTT Broker
mussen vorhanden sein und sind nicht Teil dieses Dokumentes.

8.1 Neue Broker Verbindung erstellen

Offnen einer vorhandenen OPCUA server configuration und “New MQTT broker” auswéhlen

U8 MOTT_Sample.cpu - OPCUAEdit

File Edit Help

N A & @
0 il
e !
o7 C‘ g = ) @ New MQTT broker
=43 loTGateway Adding a new connection to an MQTT broker.

é""‘]i& External data

o Connected Servers
j’ Variable transfer

-3 User-defined variables
MOTT configuration
[ p2f Mitsubishi

Im nachsten Fenster die Broker IP Adresse und die notwendigen Anmeldedaten eingeben
und “OK” driicken.

Zusatzlich kann hier das MQTT-Nachrichtenformat unter ,Message template” ausgewahlt
werden. Bei ,Default” wird das einfache JSON-Format angewendet. Méchte man Iconics
Format kommunizieren, kann das hier entsprechend ausgewahlt werden.

K MOTT connection properties x
(®) Standard connection Message in case of connection failure:
Broker address: ||4[] Demobroker1883 ‘ [ send message in case of connection failure

M text:
Client Identifiers | FAEDC ‘ essage tex

O Connecting with TeamViewer IoT MQTT topic:
Broker address: Message quality:  Low (Qos=0) reception is not guaranteed
Client Identifier: Remanent message storage
() Connection to Azure IOT Security:
Logon text: Certificate: | | -
CA certificate: | | -
Maximum number of buffered messages: Private key: | |
Folder name for remanent storage: | Log in with user name and password

User pname: | Iconics01 |

Ll S PR |
Cancel User Defined e
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o r A & 7
ER ] sampleBroker]

Beispiel Simple JSON-Format:

"LetzteAnzahlGuteTeile™ : 3,
"LetzteAnzahl5chlechteTeile™ : @,
"LetzteAnzahlTeileGesamt™ : 3,
"LetzteAufrragsnummer” : 47110932,
"LetzteEndZeit" : [ 2021, 12, 15, 10, 55, &5, 3
"LetzteProzentGuteTeile™ : 100,
"LetzteProzentSchlechteTeile™ : 0,
"LetzteSollStueckzahl™ : 3,

"LetzteStartZeit” : [ 2021, 12, 15, 10, 55, 32,
"LetzteTemperatur™ : 21,

"LetzteZykluszeitAvg" :

: 1639562267738,
I

L
: "LetzteAnzahlGuteTeile",
i I
1,
: 1639562267738

: "LetzteAnzahlSchlechteTeile”,
2,
1,
: 1639562267738

: "LetzteAnzahlTeileGesamt™,
5,
1,
: 1639562267738

: "LetzteAuftragsnummer” ,
1 471106933,
H ool
: 1639562267738

: "LetzteAuftragstext”,
H ool
: 1639562267738

: "LetzteEndZeit",
: [ 2021, 12, 15, 18, 57, &7, 3 1

8.2 Publish von Werten (Daten zum Broker senden)

Zum “Publish” von Werten sind zwei Schritte erforderlich:
1. Ein neues Topic erstellen
2. Das Topic mit Daten verbinden

8.2.1 Topic erstellen

Offnen des neu erstellten “SampleBroker” durch Driicken von & , dann mit einem rechten
Mausklick auf “Publish” das Menu 6ffnen und “New topic” auswahlen
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@ § G2 B
=)-ig SampleBroker

-3 Sub Mew MOTT broker...

New topic..

Mew structure...
MNew variable...
Select variables....
Delete

Cut

Copy

Insert

Properties...

Die Eigenschaften des “Publish-Topic” ausfiillen und “OK” driicken:

[ Properties MQTT-Publish-Topic X

Topic name: | MyTopic

Message quality:  |Low (Qos=0) reception is not guaranteed ~

[[JRemanent message storing

Trigger variable:

Trigger condition: | value change ~ |

Variable identifier: | PLC.RO4CPU. GlobalVars. GlobalLabeld L Randamscale | Namespace:
[Inumeric variable identifier Select variable...

Display name: | RandomScale_03 Data type: | Int1s
e e Trigger arly on value change greater than: ||

Status variable:

]

Variable identifer: | | Namespace:

[CIMumeric variable identifier Select variable...

e oo ] =@ SampleBroker
--1__] Publish

= Cancel Help O [ Subscribe

In diesem Beispiel wird jede 1000ms die ausgewahlte Variable auf Veranderung Gberprift
und wenn die Bedingung erflillt ist, wird der ,Publish® gestartet.

Die zu Uberprifende Variable kann aus dem OPC UA Server (UA Nodes) ausgewahlt
werden.

W Select data source [m] x

-4 loTGateway
(=-_d UA Nodes
-3 Objects
-4 client
“% DeviceSet
- MaTT
%% Mitsubishi_Robot_01
“% Modbus
-0 PLCs
% Server
- Slots
[+ Stations
{3 Types
£ views

Server address: |
Vagable dentifer: |
Namesgace: || Numeric yariable identifier

oK Cancel Help
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8.2.2 Neue Variablen erstellen (Sendedaten)

“Publish” 6ffnen und das neu erstellte Topic klicken, dann nach einem Rechtsmausklick auf
das Topic im MenU “Select variables ...” auswahlen

IE!-' SampleBroker
: Publish

Subs| MNew MQTT broker...
MNew topic...

Mew structure...
New variable...

Select variables....

Delete
Cut
Copy

Insert

Properties...

Im nachsten Fenster die gewlinschten Daten auswahlen und “OK” drlicken

¥ Vanable selection

-4 Select:
=-J UA Nodes
(- Objects
i %g Client
- *‘E DeviceSet
g marT
- 4 Mitsubishi_Robot_01
-“t4 Modbus
ER T
¢ -9 Ro4cPU
- Vﬁ Server
- Shots
- Stations
- Types
- Views

X

MName Data type

Die ausgewahlten Daten werden dann im aktiven Topic im Editor angezegt

@00 % ¢ K dbkaB S Name Datatype  Node name Data source

=@ SampleBroker # RandomScale... Int16 SampleBroker.Publish.MyTopic.Random5cale_01 loTGateway::PLC.R04CPU.GlobalVars.GlobalLabel...
- Publish # RandomScale... Int16 SampleBroker.Publish.MyTopicRandomScale 02 |oTGateway::PLC.RO4CPU.GlobalVars.GlobalLabel...
=- _)J # Random5cale... Int16 SampleBroker.Publish.MyTopic.RandomScale_03 loTGateway::PLC.R04CPU.GlobalVars.GlobalLabel...
! i@ RandomScale_01

i @ RandomScale 02

{1 g Rendomscale 03
.3 Subscribe

Die neue Einstellung in das loTGateway senden und nach erfolgeter Ubertragung priifen, ob
das IoT Gateway mit dem Broker verbunden ist.

SN o OPC server Is running Logout [ Update password

Broker address Connection status
6 1IL17 s 91883 SampleBroker connected
[¢] [Upload MQTT XML ion | Download MQTT XML | [Restart MQTT ions | | Delete MQTT XML |
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8.2.3 Daten im Broker prifen

@ M - 171

Roboter_Structure

- a x
File Extras Help
B v izt d 1883 Disconnect -0
Publish m Scripts  Broker Status  Log
wrt Ml Subscribe | L 0050 JRLERINLE  Autoscroll
Topic —
MyTop 2 v o
Dump Messages  Mute  (IEREET) QoS0
MyTopic 202
Q50
Topics Collector {3) Scan v MyTopic -
LWT 20-10-2021 11:56:59 43019664 Qoso
MyTopic {"RandomScale_61":186,"RandonScale_02":319, "RandonScale_63":78}

8.3 Subscribe auf Werte (Daten vom Broker empfangen)

Im folgenden Beispiel “published” das Programm “MQTT.fx” Daten zu einem Broker. Das loT
Gateway soll diese Daten ,subscriben” und in entsprechende SPS Register schreiben, um

verschiedene Zahler (Counter01 bis Counter03) auf ,,0

8.3.1 Topic erzeugen

zuruckzusetzen.

“SampleBroker” durch Driicken auf = 6ffnen, dann rechten Mausklick auf “Subscribe” und

“New topic” auswahlen.

@ ) i Name
=g SampleBroker
&£ Publish

Mew MOTT broker..,

| Mew topic... |

Mew structure...

Einen Namen flr das neue Topic einegeben und mit “OK” bestatigen.

W8 Properties MCTT subscribe topic x

Tapic name | MySubTopic]
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Driicken auf “*” neben “Subscribe” zeigt das neue Topic

=@ SampleBroker
-4 Publish
[=Npw ) Subsccribe

------ 2 MySubTopic

8.3.2 Neue Variablen erstellen

Das neue Topic auswéhlen, mit einem rechten Mausklick das Meni 6ffnen und “Select

variables...” driicken

5@ SampleBroker
3 Publish
= Subscribe

Ex]
Mew MOTT broker..,

New topic..
Mew structure...
MNew variable...

Select variables....

Delete
Cut
Copy

Insert

Properties...

Im nachsten Fenster die gewlinschten Daten auswahlen un mit “OK” bestatigen

Wk Variable selection

..[ ] % DeviceHealth : DeviceHealthEnumeration
..[]¢ % DeviceManual : String
.. ]¢» DeviceRevision : String
-t Globalvars
-3 GlobalLabeln1

[ @ AnzahiGuteTele : Int1s
AnzahlSchlechteTeile : Int1s
AnzahTelleGesamt : Int16
Counter01 : Intis
Counter02 : Int1s
CounterQ3 : Intls
ExchangeTagClientRD55 @ Int1e

SampleBreker.Subscribe.MySubTopic.CounterD1
SampleBroker.Subscribe.MySubTopic.Counter02

o % @ x’ & B @ f Marne Datatype  Mode name
B‘ SampleBroker W Counter(1 Int16
-3 Publish @ Counterd2 Int16
W Counter03 Int16

B MyTopic

.. @ RandomScale 01
- @ RandombScale_02
... @ Random5cale 03

E||__'l Subscribe

[EBES] MySubTopic

- @ Counter01
... i Counter02
. @ Counter(3

SampleBreker.Subscribe.MySubTopic.CounterD3

[H-t% DeviceSet ~ | Select:

-4 MQTT Name Data type

[-~t3 Mitsubishi_Rebot_01 PLC.RO4CPU.GlobalVars, GlobalLabel0 1. Counter0 1 Int16

[#-~t§ Modbus PLC.RO4CPU. Globalvars. GlobalLabeld 1. Counter02 Int16

-3 PLCs PLC.RO4CPU. Globalvars. GlobalLabeld 1. Counterd3 Int1s
-4 RO4CPU
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8.3.3 Funktionstest des “Subscribe”

Das loT Gateway erwartet im Sunscribe-Topic einen String im JSON-Format vom Publisher,

der wie folgt ausehen muss:

{"Counter01":0,"Counter02":0,"Counter03":0}

Vor “Publish” auf Broker-Seite

~‘i-ﬁz,:r, orks3 ...D55UP y 1 g
@ |} Project Edit Find/Replace Convert View Online Debug Recording Disgnostics Tool Window Help
iDEA&ule S DB | RERE G s MARREERR AES AR @A Do - im )y @@ I Max:023ms
@ MarTee- 170 - o X
File Extras Help
b | isomitsubishiclectric.de 1883 Disconnect -0 o | CN [ 4 OFF | 44 ON/OFF toggle | (2] Update
« | rame Current Value Display Format | Data Type
™Y subscribe  Scripts  Broker Status  Log @ Counter01 [11189 Decimal Word [Signed]
& Counter02 |5504 Decimal ‘Word [Signed]
MysubTopic - s o Retained r € Counter03 1119 Decimal Word [Signed]
{"Counter01"0,"Counter02™-0,"Counter03™0} o
“Publish” auf Broker-Seit
Kurz nach “Publish” auf Broker-Seite
@ MQTT - 171 - o0 X
File Extras Help
% isomitsubishiclectricde 1883 Disconnect -0 o O |4 FOFF | 4ON/OFF toggle | |2) Update
[ ame Current Value Display
m Subscribe  Scripts  Broker Status  Log & Counter0l |8 Decimal
& Counter02 |4 Decimal
MySubTopic - Tl @D o5t ws2 Retind v LARIERE | DecE
["Counter01"-0,"Counter02"0,"Counter03"0} ©
>
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9 Teamviewer loT Verbindung

In IBH Link UA Funktion des RD55UP12-Vist ab der Firmware V 7.5 eine TeamViewer
Software vorinstalliert. Hiermit wird die Moéglichkeit geboten, immer und Uberall auf nahezu alle
Mitsubishi Electric Automatisierungskomponenten zugreifen zu kénnen.

Komplexe Modemldsungen oder der Einsatz eines PCs vor Ort gehdren der Vergangenheit an.

<« c @ © £ 19216803
SR o OPC Senver laut sbmelden | Passwort andern
Netzwerk Man ene 5 seber TeamViewer IoT
TeamVi - -
- Wird von TeamViewer loT
atus .
TeamViewerlD zuriickgemeldet
Assignment Toksn ssssssssensent Ist zu konfigurieren
Gruppe
TeamViewer automatisch
einschalten
Log Ausgaben Informativ
Proxy Einstellungen
Proxy Adresse (P-Pot) |
Intemetzugang dber Proxy
Start| Stop | Meu Zuweisen | Zuweisung aufheben| Logfile herunterladen | Logfile lschen | MQTT Einstellungen
Glabale Systemeinstellungen
Hostname [rdssup1z-v
Port 48010
Standardgateway
Nameserver 1
Nameserver 2

wwwibhsoftec com Kontakt Wik

Um eine Verbindung tber TeamViewer-loT aufzubauen muss das Ethernet-Subnetz der
Leitebene Zugriff zum Internet haben.

Leitebene

Prozessebene

(&

Zugriff auf Prozessebene
mit TeamViewer |oT
Uber das Internet

Das RD55UP12-V verwaltet zwei durch Firewall getrennte Subnetz-Adressen mit jeweils
eigener MAC-Adresse.

Ebene Port Subnetz
Leitebene CH 1 | Mussen unterschiedlich
Prozessebene CH2 | sein
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9.1 PC-Vorbereitungen — verbunden mit dem Ethernet-Port
der Leitebene

Um die Zugriffsmoglichkeiten der vorinstallierten TeamViewer Software zu nutzen sind die, in
den folgenden Unterkapiteln genannten, Bedingungen zu erfiillen.

9.1.1 TeamViewer Software

Auf dem PC, der fur den Zugriff auf den externen IBH Link UA genutzt werden soll, muss die
TeamViewer Software Version 15.9.4 oder neuer installiert sein.

& Uber TeamViewer

Version: 15.9.4
e Datum: Sep 32020 126:17

Teamviewer IDn 1062935960

Ein TeamViewer Konto mit einer entsprechenden Lizenz muss zum Aktivieren bereit
sein.

° TeamViewer

Verbindung Extras Hilfe Feedback

n Anmelden E-Mail Sie sind bereits TeamViewer
Sie haben kein Konto? Kunde?

Melden Sie sich hier mit lhrem

Passwort TeamViewer Konto an, um diese
Funktionalitdt von TeamViewer
in vollem Umfang nutzen zu

* i
»%  Remote Management kdnnen.
Anmelden

{.ii Meeting

4—" Fernsteuerung

Angemeldet bleiben

B: Computs{& Kontakte Kennwort vergessen
Konto erstellen
—.J Chat

TeamV|eWer ®  Eereit zum Verbinden (sichere Verbindung)

Wenn noch nicht vorhanden, muss nach dem Anmelden unter Computer und Kontakte
eine neue Gruppe hinzugefugt werden.
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[=] TeamvViewer — m} s

Verbindung Extras  Hilfe Feedback Partner-ID eingeben [ dRVEYs T 1))
. o G pty L .
n Lo s Q —uee L™ Laschen
Corporate + loT Diesen Computer hinzufigen
w verlauf Entfernten Camputer hinzufiigen
« Fernsteuerung [ Kentakt hinzufiigen
¥ Meine Computer Neue Gruppe hinzufiigen gen
L .
P Remote Management m Sitzungscode erstellen
4 Kontakte und Geréte in der Umgebung n
[
i'} Meeting
. Sitzungscode erstellen
Bl Computer & Kontakte
- Teilen
I Chat

9.1.2 IBHNet-loT-Setup

Die Software IBHNet-loT-Setup.exe auf dem PC installieren. Diese Software steht unter

https://download.ibhsoftec.com/neutral/I[BHNet-loT-Setup.exe

als Download bereit.

IBHNet-loT Software installieren und starten

€ IBHMNet-loT-Setup.exe

Die heruntergeladene Datei ausfiihren.

AnschlieRend das Programm IBHNet-10T, ausfiihren, wodurch

s
der Dienst ibhsoftec-agent-service gestartet wird. ‘.'III L Ll

Der Dienst wird als IBHNet-IoT Tray in der Taskleiste BHNeoT Tay - IBHcftec GrbH
angezeigt. Gegebenenfalls sind die Eigenschaften der
Taskleiste zu andern, um das Symbol anzuzeigen. ' A, O]

Sollte das Symbol einen angehaltenen Dienst anzeigen, ist S Sl

dieser zu starten.

- N
9.1.3 TeamViewer loT Managementkonsole
Mit dem Link

https://teamviewer-iot.com/en/
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https://download.ibhsoftec.com/neutral/IBHNet-IoT-Setup.exe
https://teamviewer-iot.com/en/

die TeamViewer Internet of Things Anmeldeseite aufrufen und sich anmelden.

) - o x
[E] TeamViewer Management Consc X 4

& C )} & loginteamviewer.com/LogOn/PopUp/iot?returnUrl=%2Foauth2%2Fauthorize%2Fiot%3Fresponse_type%3Dcode%... o W M &

i Apps (3 E-Mail-Lichte Ralf.. @ AZUBI Home - Office Cale.. @ BCDOnliine = C4C-Home A CommonPlatform A FAManual G Google »

Free loT & Connect AnyThing, AnyWhere, AnyTime e TeamViewer

Internet of Things

Whether you're located on Greenland or in
downtown Manhattan, have a million-dollar budget

or just a great idea, TeamViewer lets you jump-start

= ! . Anmelden
your loT journey with free access to a maximum of
2 loT endpoints. Don't have TeamViewer account yet? Sign up here.
E-Mail

Share this on:

s s e Y CON,

0 @ o Passwort
.................... ©

Angemeldet bleiben

=

Kennwnrt verneaccan?

Nach dem Einloggen in die TeamViewer 10T Managementkonsole das Dialogfeld
Assignment token o6ffnen.

e TeamViewer @ English ¥ Contact Us

Internet of Things _ _
klicken l

. APl Key
TeamViewer loT Home (kicken I -
7 Assignment token
DEVICE SUMMARY ALARMS U Log Out
Devices Metrics Critical Major Minar Warning
@0 Online 0 Total
1 ffine 0 0 0 0

@ Add Device

MR Documentation

Getting Started (1
TeamViewer loT Agent Installation [

TeamViewer loT Agent Remote Control (4

Edae Device Management (1

Durch Klicken auf das Copy Symbol wird der Assignment token in die Windows
Zwischenablage kopiert
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TeamV|ewer @ English ~ Contact Us Eall.uehte@meg.mee.com T
Internet of Things Licensed

Assignment token

Assignment token is used to assign the device to the account

.......... IEI \f klicken

e Configuration

Rules

Alarms

Notifications

™y Dashboard

Der Assignment token muss dann im IBH Link UA Webbrowser-Fenster Netzwerk /
TeamViewer 10T in das gleichnamige Feld kopiert werden.

AuRerdem muss noch der, zuvor in TeamViewer erstellte, Gruppenname eingetragen
werden und das Hakchen bei TeamViewer automatisch einschalten gesetzt werden.

Jetzt kann auf Neu zuweisen geklickt werden

& ¢ ® © K 192.168.0.3/7_=/de/network
% - ® OPC Semver lauft Abmelden | Passwort andern
N etzwe rk Managementebene Steuerungsebene TeamViewer IoT
-------------------------- TeamViewer loT
.......................... Status

TeamViewerlD

Assignment Token

Gruppe Sliowroom
.......................... Team\V/iewer automatisch
einschalten
"""""""""""" Log Ausgaben

"""""""""""""" Proxy Einstellungen
__________________________ Proxy Adresse (IP:Port) ‘ |
Internetzugang tber Proxy

Start | Stop | MNeu Zuw9|sen| Zuweisung aufheben |  Logfile herunterladen| Logfile loschen | MQTT Einstellungen

Globale Systemeinstellungen

Hostname rd35upl12-v |
-------------------------- Port 48010
Standardgateway

MNameserver 1
.......................... MNameserver 2

Ubernehmen | | Verwerfen

lilBHsoftec

www.ibhsoftec.com Kontakt Wiki

Um die Einstellungen zu Ubernehmen, muss die TeamViewer loT-Endbenutzer-
Lizenzvereinbarung durch Anklicken der Schaltflache Zustimmen akzeptiert werden.
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TeamVYiewer® IoT End-User License Agreement

Tearmiewer® 1oT End-User License Agreerment

Yfou find the full version of the 0T ELILA here == http:/Aeavee tearmviewer comdlinks? url=E536710

This End-user License Agreement including its Annex ("EULA" applies to you

| and Tearmviewer Germany GmbH ("Teamiewer" or "WWe") for the licensing and use of our software,

| which includes the Team'/iewer software and all versions, features, applications and modules thereto

| Software™). This EULA also covers any associated media, printed materials and electronic documentation
that we make available to you fwith our Software and "Product™).
Future releases of our Product may warrant amendments to this EULA

BY CLICKING "ACCEPT", DOWWNLOADING OR OTHERWISE USING OUR S0OFTWARE,

YO AGREE TO ALL TERMSE AMD CONDITIONS OF THIS EULA.

IF Y OU DO NOT AGREE TO ANY OF THE TERMS OF THIS EULA,

PLEASE IMMEDIATELY RETURM, DELETE OR DESTROY ALL COPIES OF OUR SOFTWARE IN ¥ OUR POSEESSION.

If you want to use this software, you have to agree to the terms stated in http:Aeescee teamviewer com/link/?ur=653670

bestitigen

Zustimmen || Nicht Zustimmen |

Die Ubermittlung des Assignment tokens an TeamViever kann einige Zeit dauern.

Nach erfolgreicher Anmeldung wird die Online-Verbindung zum TeamViewer I0T Server
aufgebaut.

e - .
% F & OPC Server lauft Abmelden | Passwort dndern |

Netzwerk Managementebene Steuerungsebene TeamViewer IoT

TeamViewer loT

__________________________ Siatys

TeamViewerlD 20z, . 73303
-------------------------- T

Assignment Token T T T Y
-------------------------- Gruppe Showroom
-------------------------- TeamViewer automatisch

ginschalten
"""""""""""""" Log Ausgaben

Die jetzt von TeamViewer eingetragen ID durch doppelklicken markieren und in die
Zwischenablage kopieren.

Mit einem Rechtsklick auf das lkon IBHNet-loT Tray wird das Kontextmeni gedffnet. Der
Befehl Agents... 6ffnet das Dialogfeld TeamViewer-Shortcuts.

RD55_IBEH

Close TeamViewer connection...
Help...

Homepage...

IBHMet-loT Tray - |[BHsoftec GrmbH Wik

Ready

Information...

Close IBHNet-1oT Tray

Document: Quickstart 0T Gateway DE Mitsubishi Electric Europe B.V.
Rev: 001F
Date: 21/01/2022

65



Die TeamViewer ID Nummer in das gleichnamige Feld einfigen. Der Anzeigename wird
in das TeamViewer-Konto tibernommen. Uber diesen Namen kann eine Verbindung zum
IBH Link UA Uber das Internet aufgebaut werden.

Teamviewer-Shortcuts X

Connections

Display name Teamviewer-URL
teamviewerd: /fremotecontrol fremotecontrolid= 2029613303 &forwardports=|

wird dann eigeflgt

3171 1:localhost:31711:3]

Connection

pispeyname:  [RDSSEH D - beliebigen Namen eintragen

Teamviewer ID: | 13,3 1 einf[]gen
Add to list 4 alhkhcken Remove from list |
Properties 3 anklicken 5 bes[étigen Cancel

Mit Anklicken der Schaltfliche Properties wird ein Dialogfeld mit der Angabe der
Netzwerkkarte, Uber die der IBH Link UA angebunden ist.

Properties x

Language
(* German " English

Ethernet card with Internet Access

[intel(R) Ethernet Connection (7) 1219-1M ﬂ
Teamviewer Connection establishment
Local Port 31711 Timeout [ms]: 10000
bestatigen ox concel |

Mit Anklicken der Schaltflache Add to list werden der Anzeigenname und die
TeamViewer ID tbernommen. Mit OK wird das Dialogfeld geschlossen.
Die Installation von TeamViewer 10T im IBH Link UA ist hiermit abgeschlossen.

9.14 Verbindungsaufbau

Von jedem beliebigen PC, kann Uber das Internet eine Verbindung zum RD55UP12-V
IBH Link UA und damit zu den SPS Steuerungen und anderen Geraten, die an den
Ports der Steuerungsebene angeschlossen sind, aufgebaut werden.
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Auf diesem PC muss die IBHNet-loT Software installiert sein, TeamViewer ist zu
starten und die Anmeldung bei dem TeamViewer-Konto muss erfolgt sein.

Mit einem Rechtsklick auf das Symbol IBHNet-lIoT Tray wird das Kontextmenu geoéffnet.
In dem oberen Bereich des Kontextmenis werden die beim TeamViewer-Konto
angemeldeten Gerate aufgelistet. Mit einem Klick auf das gewunschte Gerat (RD55_IBH)
wird die Verbindung aufgebaut.

RD35_IBH

Close TeamViewer connection..,
Agents...

Help...

Homepage...

Wiki...

Information...

Close IBHMNet-1oT Tray
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Der Aufbau der Verbindung wird angezeigt.

Progress
Wiite remote configuration
Connectzd agent

Remote=rd55up12-v Address=192.168.0.3 Mask=255,255,255.0

| Cancel

Nach erfolgreichem Verbindungsaufbau erscheint unter den Netzwerkadaptern des PCs
der IBH Link IoT als WireGuard Tunnel.

e e e e il
L—'. WLAN = | IBHNet-loT

S o Micht verbunden %b IBHMet-loT

x ;Em Intel(R) Wireless- AC 9560 'ﬁg WireGuard Tunnel

Ab jetzt sind alle Steuerungen und Gerate, die Uber die Steuerungsebene des IBH Link
UA verbunden sind, erreichbar.

[ rdssupli-y - TesmViewer - [=] b
Remote AppControl  Port Forwarding
SEm o Logout || Update password |
Network Management Level || Control Level | TeamViewer loT
TeamViewsr loT
Status
TeamViewerlD

Assignment Token

Group Showroom
Teamiewer auto start o
Log level o v
Proxy

Proxy add [

Intemet

Stant| Stop| Mew assign | Remove assignment | Dovnload logfie | Delets logfle | MQTT setings

Giobal System Configuration

Hostname: rd55up12-y
48010
l""“lBHsnf’ec IBH OPC UA ServeriClient
www ibhsoflee com  Contact Wiki m “A

Bei dem TeamViewer Startvorgang kann es vorkommen, dass keine Verbindung
aufgebaut wird und die Fehlermeldungen angezeigt werden. Diese Fehlermeldungen sind
mit Abbrechen zu schlieRen. Der Startvorgang ist erneut zu starten.
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Nach erfolgreichem Verbindungsaufbau andert sich das Ikon IBHNet-1oT Tray in der
Taskleiste. Es bekommt eine zusatzliche griine Markierung.

B-0

Von dem PC, dessen IBHNet-IoT Tray lkon die bestehende Online-Verbindung anzeigt,
kann auf Steuerungen (CPUs / Gerate), die an den Ports der Steuerungsebene
angeschlossen sind, mit der entsprechenden Software (Programmiersystem) zugegriffen
werden.

9.2 Zugriff auf Steuerungen (CPUs / Gerate) die an den
Ports der Steuerungsebene angeschlossen sind.

9.2.1 iQ-R CPU

B EFE B O |

PC side I/F @, m
Serial CCIE Cont CCLink CC IE Field iQ-R Series
USB NET/10(H! Board Board Board Bus

Board

1P Address | 192.166.246.1 | Networkho.[- | Statonto. [~ | Protocol

PLC side IFF @ J J

I
g
g [

CIE Head Module

PLC CC IE Cont CCLink Ethernet GOT
Module MNET/10{H) Module Module TSHJField
Module Module
PC side I/F Detailed Setting of Ethernet Board X 1}
MELSOFT GX Works3 x
List...

;n] Adapter WireGuard Tunnel ~ -

Mo Specification Mot Specified d
IP Address  |Intel(R) Ethemet Connection (7) 1219-LM il Seting o Successfully connected with the RO4CPU.
WMware Virtual Ethernet Adapter for VMnet1

Network No. |WMware Virtual Ethernet Adapter for VMnet8
v 0wt sec) [3 A —

This setting is an assignment for Ethernet board.

it
Station No. =
L

CC IE Cont ccE Please execute the following settings.
NET/10{H) CCIE Network No.: Network No. of Ethernet/CC IE TSH module set in parameter.
Station No. : Station Mo. that does not overlap on the same loop.

Network No. and station No. are not necessary for the communication route
shown below.

- Communication with Ethernet port of CPU built-in Ethernet.

- Communication via GOT Transparent.

CCIE Cont CCE - Communication via CC IE Field Ethernet adapter.
NET/10(H)  CCIE

Accessing Host Stati

Multiple CPU Setting
TErgETFLT T
e ﬁ ﬂ ﬂ ﬂ
System =p =P =P |5 Mot Spedified Cancel
1 2 3 e

Protocol TCP ~
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EH MELSOFT GX Works3 ...room\020 MELIPC Tisch\RO4Sample_IBH_OPC_RLLgx3 - [ProgPou [PRE] [ST] Monitering (Read Only) 685tep]

i Project Edit Find/Replace Convert View Online Debug Recording Diagnostics Tool Window Help

iDPAS Y e e RS SRR SRRE A8 SR
ipEaE g B RE THRE 2 B2 6T B EaEE
iTBRBarE

@ 00% i p @@ IESE Maxi020ms -

Connectien Destination 4 X | sr]ProgPou [PRG] [ST] Menitoring... X [ESRelbEE RGN R R IELEES 3 4 P ~ Watch 1[Watching]
‘ 1T 77 Zahler fur Demo T Mk ON | 4 FOFF | 44 ON/OFF toggle | 2) Update
Current Connection 2 INCP (EWATD, Counterll); Counter0l = 24652;
‘ & WircGurd 2 INCP (B411], Counter2); Counter0? = 12376; atzg St Vobe Dechy Forrat
4 INCP(ENATE, Counter03) s Counter03 = 2465; DICCORS 75657 Be il
5 D1001 12326 Decirmal
B: // Zufallszahlen for Deno D1002 2469 Decimal
70 RNDP(EWATT, Randon_01); Randon_01 = 17683; Do 2463 Decmal
8 RandonScale 01 := Randon_01 / 100; RandonScale 01 = 178; Randon_D1 = 17683;
9: RNDP(EHATT, Randon_02); Randon_02 = 13074;
10} RandonScale 02 := Randon_02 / 100; RandonScale_02 = 130; Randon_02 = 13074;
11i RNDPCEMATE, Randon_03); Randon_03 = 15881;
12} RandonScale_03 := Randon_03 / 100; RandonScale_03 = 158 Randon_03 = 15881;
13
14

9.2.2 Robot

Beispiel: Verbindung mit Q172DRCPU

Hardwareaufbau:

192.168.0.3

Kommunikationseinstellung in der RT Toolbox 3:
’7

[& Q172DRCPU
(¥4 3D Monitor

Edit Project
Delete Project

EE : Update Project

m 1 Offiine »
Backup ¥
Tool 3
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i3 Edit Project # 1
Stey mmunication

Set the communications with the robot controller.

Step ~Network of the Robot
*Set the robot controller network, [P Adress: 192 . 188 . 0 -
1.0ut Line
2.Robot Model Subnet Mask: 255 . 255 . 255 . O
3.Communication Default Gateway: " . o 2 . 0
4,Language
5.Travel Axis
6.Robot Additional Axis [EmTEET R
7.Tool *Set the connection method of RT ToolBox3 and a robot.
8.Weight and Size Method: | CRNQ_R M Detail...
B Communication Setting

PC side [F Ethernet

Connection Path Ethernet port IP address designate communicatic

Target CPU CPU 2

Timeout [sec] 30

~(3)Target CPU —Zﬁ}ﬁﬁd{atcmmummnm Time
29233 o] =
1 2 3 [y

2 (1to9939)

(1)PC Side IfF Ethernet Board Setting

s

~ (ZNetwork communication route setting Ethernet

(O)IP Address 192 .168 . 0 . 55

~ (S)Network communication rouf et —

Access to Ethernet Module Seton PCSide IF | | T2t [ 101k zany

ther Station in the Same Loop or Access to
Multilevel System Shatitn o) ljl( [0 G

{8)Coexistence Metwork Route Setting of MMET/10,CC IE

S eegia e [ eejisiciziy)

Station e, El (I Eg &
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9.2.3 GOT

Set the communications with the robot controller.
Step | ~Metwork of the Robot e ) -
- *Set the robot controller network. TP Adress: ;
1.0utLine
2.Robot Model Copy This PC Setting SRR 255 , 255 . 255 . O
3.Communication Default Gateway: 2 .0 .0 .0
4.Language
5.Travel Axis
&.Robot Additional Axis - Connection Method
7.Toal * Set the connection method of RT ToolBox3 and a robot.,
8.Weight and Size Method: |CRNQ_R - [
B Communication Setting
PC side IjF Ethernet
Connection Path Ethernet port IP address designate communicatic
Target CPU CPU 2
Timeout [sec] 30
Einish
Workspace Home Online 30 view View Help
= 2w | Sware| 3 g
Olomdo X a4
m m Elimport | ¢ Edit
New Open Save Close Delete Offline Online Simulator Page
As Ko Setup
Waorkspace Project
Workspace 1 x
& Q172DRCPU
30 Meniter
RC1
[: Offline
3 Online
4y Backup
% Tool
Bl MELFA-3D Vision
[ /O Simulator

Im GT-Designer3 ist es bei bestehendem IoT-Tunnel nicht notwendig diesen auszuwahlen,

die Eingabe der Ziel-IP-Adresse des GOT ist ausreichend:

*GT21 and GS series does not support the communication via PLC.

Connection to GOT: @ Direct ) Via PLC
Connection Image Detail Setting
PC side I/F PC side IF

Il:l @ Ethernet

I GOT

s GOT IP Address:

192 .168. 0 .17

Select from the setting/list:

(.

Peripheral /W Communication Port No.:| 5015

= |192.168.U.17 Ethernet 5t

Timeout (Sec): | 29

Retry Times:| 0 =

MELSOFT GT Designer3 (GOT2000)

o Successfully connected,

Test

[] Acquire GOT information and open the dilog |

x

Display the dialog of [Communication Configuration] the next time as well

0K

Cancel

Document: Quickstart l0T Gateway DE
Rev: 001F
Date: 21/01/2022

Mitsubishi Electric Europe B.V.



	IoT Gateway
	1 Relevante Handbücher
	2 Übersicht
	2.1 Systemaufbau
	2.2 Sicherheit
	2.2.1 Verschlüsselung
	2.2.2 Zertifikate


	3 Inbetriebnahme
	3.1 Verwendete Software
	3.2 SD Karte vorbereiten
	3.3 Hardware vorbereiten
	3.4 IP-Adressen für RD55UP12-V IBH einstellen
	3.5 RD55UP12-IBH OPC UA Server einrichten
	3.5.1 Weboberfläche starten
	3.5.2 Lizenzcode aktivieren

	3.6 Backup / Restore der SD-Karte
	3.6.1 Sicherungskopie erstellen
	3.6.2 Sicherung wieder herstellen


	4 OPC UA Serverfunktion
	4.1 iQ-R CPU
	4.1.1 SLMP Verbindung konfigurieren
	4.1.2 Globale Variablen exportieren
	4.1.3 Steuerung über Weboberfläche hinzufügen
	Station einfügen

	4.1.4 CPU einfügen
	4.1.5 XML-Datei importieren
	4.1.6 Externen OPC UA Client verbinden

	4.2 Roboter
	4.2.1 Kommunikationseinstellungen RT Toolbox3
	Projekteinstellung
	Parametereinstellung

	4.2.2 Roboter über Weboberfläche einfügen
	4.2.3 Anzeige im externen OPC UA Client
	4.2.4 Zusätzliche Ausgänge hinzufügen
	XML-Datei exportieren
	XML-Datei bearbeiten
	XML-Datei laden


	4.3 Inverter
	IP Adresse
	SLMP Verbindung
	Inverter in IoT Gateway einfügen
	4.3.1 A800/F800
	Eingabe der Variablen
	XML-Ex-/Import

	4.3.2 E800-E
	Link Register
	Eingabe der Variablen
	XML-Ex-/Import
	Beispiel-XML-Datei:



	5 Diagnostics
	5.1 Controller diagnostics
	5.2 Client diagnostics
	5.3 Network diagnostics
	5.4 System log

	6  OPC Client Funktions Beispiel
	RD55UP12-V OPC Server Setting
	RD81OPC96 Server Setting

	7 MODBUS
	7.1 MODBUS Konfiguration hinzufügen
	7.2 Variablen hinzufügen
	7.3 Verwendung der MODBUS-Daten

	8 MQTT Einstellungen
	8.1 Neue Broker Verbindung erstellen
	8.2 Publish von Werten (Daten zum Broker senden)
	8.2.1 Topic erstellen
	8.2.2 Neue Variablen erstellen (Sendedaten)
	8.2.3 Daten im Broker prüfen

	8.3 Subscribe auf Werte (Daten vom Broker empfangen)
	8.3.1 Topic erzeugen
	8.3.2 Neue Variablen erstellen
	8.3.3 Funktionstest des “Subscribe”
	Vor “Publish” auf Broker-Seite
	Kurz nach “Publish” auf Broker-Seite



	9   Teamviewer IoT Verbindung
	9.1 PC-Vorbereitungen – verbunden mit dem Ethernet-Port der Leitebene
	9.1.1 TeamViewer Software
	9.1.2 IBHNet-IoT-Setup
	IBHNet-IoT Software installieren und starten

	9.1.3 TeamViewer IoT Managementkonsole
	9.1.4 Verbindungsaufbau

	9.2 Zugriff auf Steuerungen (CPUs / Geräte) die an den Ports der Steuerungsebene angeschlossen sind.
	9.2.1 iQ-R CPU
	9.2.2 Robot
	Beispiel: Verbindung mit Q172DRCPU

	9.2.3 GOT



