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1 IBH OPC UA Server/Client

Im Download-Bereich von https://www.ibhsoftec.com kann die IBH
OPC UA Server/Client V 5.27 Software heruntergeladen werden. Die
Software ist unter Windows XP, Vista, Windows 7, Windows 8,
Windows 10 und Windows 11 lauffahig. Neben der Vollversion, die
eine Lizenz bendtigt, steht eine Demoversion zur Verfigung.

1.1 Installation der IBH OPC UA Server/Client
Software.

Einem Doppelklick auf die herunter geladene U] [BHOPCLIASZ7Setup, exe
Datei IBHOPCUA<Versionsnummer>Setup.exe startet den
Installationsvorgang, der aus mehreren Schritten besteht. Zum

Abschluss ist der PC neu zu starten.

IBH softec GmbH .
| Im Startmenii sind unter IBH softec

IBH OPC UA Server-Client konfigurieren GmbH zwei Befehle zum Steuern von
ey IBH OPC UA eingetragen. Die Eingabe

ﬁ BILORS Ue TR siten der Lizenz erfolgt Uber das IBH OPC UA
fanklicken Tray. Mit einem Klick auf das Icon @
" WEB-Kenfigurator ffnen... " UA <IBH OPC UA Tray starten>
PorturWER -Konfigurator.. wird das Tray eingerichtet. Ein
1B P U S aaandlan Rechtsklick 6ffnet das Kontextmend mit
LHmp;W.t‘ dem _Befehl Lizenz verwalten._ Ein Klick
Trnls o T3 Wik auf diesen Befehl 6ffnet das Dialogfeld
UA Server/Client X . .
Optionen i e Registrierungsscode - IBH OPC UA
Eﬂftz:llgen' rechts IBEH OPC U Tray beenden

Server/Client.
23 7 Lo e e

Registrierungsscode - IBH OPC UA Server/Client: IBH OPC UA Server ist gestartet

Skatus:

Lizenzierte Yersion

Seriennummer Hardware-10:

OPCUA-RKERERERE-RNRN FEFEFE-FEEFEE

Registrierungsscode:

|x><x><x>< ,|x><x><x>< ,|x><x><><x ,|x><x><xx ,|><x><x><x - | m - |t - |t - s ,‘xxxxxxl

-
Schlighien | Installieren
Fur die Lizenzierung muss der Registrierungscode und die Serien-
nummer eingegeben werden. Diese Information wird aufgrund der an
IBHsoftec per E-Mail info@ibhsoftec.com gesandte Hardware-ID

erstellt.

I ————————
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1.2 IBH OPC UA Server/Client Web-Konfiguration
O0ffnen

Der Befehl Web-Konfiguration 6ffnen aus dem Tray Kontextmenu
bzw. der Befehl IBH OPC UA Server-Client Konfigurieren aus dem
Startmeni 6ffnen das Web-Browser-Fenster Anmelden.

Sollte das Web-Browser-Fenster sich nicht 6ffnen, konnte der
bendtigte Port belegt oder nicht freigegeben sein. Als Standard ist
der Port 48080 eingestellt.

Portnummer fiir WEB-Konfigurator x D|ese Portnummer Poaort far WEE-KDnﬁguratDr“
kann tber den Befehl Port fir Web-

| 43051 WJestlegen]
Konfiguration aus dem Tray Kontextmenu
oK Abbrechen geandert Werden
Anmerkung:

ﬁ . Soll die Web-Konfiguration von einem anderen PC aus gedffnet
% werden, ist der Port (z.B. 48080) in der Firewall freizugeben.

1.3 Browser-Fenster Anmelden

B e s i

« 5> C @ O D localhost48080/7_=/de/ il @ & =

H=. e

Anmelden

Biei dler Passworteingabe ist die Grass- und Kleirschreibung zu beachten

eeeeeeeeeeee
Geben Sie lhren Benutzernamen ein | admin

Passwort
Gehen Sie lhr Passwart sin | admin
Angemeldet bleiben
Ieeps login for 2 weeks D)
Anmelden
Passwo it vergessen 7

||""“BH$ﬂftec IBH OPC UA ServeriClient
wnr ibhsoftec com  Kontakt  Wiki % uA

Standard-Anmeldedaten

Benutzername: admin
Passwort: admin

Der Zugriff auf die IBH OPC UA Server/Client Konfiguration ist mit
einem Internet-Browser (FireFox, Microsoft Edge, Internet Explorer,
etc.), wie folgt moglich:

http://localhost:<Porthummer> z.B. http://localhost:48010
Anstelle localhost kann die IP-Adresse des PCs auf dem die IBH

OPC UA Server/Client installiert ist angegeben werden.

I —————————
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Von jedem anderen Gerat (SPS, PC) der im gleichen Subnetz wie
der PC auf dem die IBH OPC UA Server/Client installiert ist wird die
IBH OPC UA Server/Client Konfiguration wie folgt aufgerufen:

http://<IP-Adresse>:<Portnummer> z.B. http://192.168.1.10:48010

Sollte das Subnetz einen Nameserver haben kann der PC-Name
anstelle der IP-Adresse zum Verbindungsaufbau genommen werden
z.B. http://tti-blue:48010.

Anmerkung:
A Umden Zugriff von anderen Geraten auf den IBH OPC UA
/A Server/Client zuzulassen, ist der Port (z.B. 48010) in der Firewall
" freizugeben.

e 7
Sprachauswabhl = o
Im Browser-Fenster stehen als Sprache Englisch, Deutsch und

Japanisch zur Verfiigung.

Anzeige OPC Server lauft OPC Server lauf
Es ist eine Anzeige vorhanden, die tber die Aktivititen des OPC
Servers Auskunft gibt.

Angemeldet bleiben Angemeldet bleiben
. . . . it diesem Browser dauerhatt

Ist diese Anmeldung markiert wird bei e = el (e ] 2

erneutem, gleichen Browserfensteraufruf Wochen)

kein Benutzername und Passwort verlangt. Diese Einstellung bleibt
bis zu zwei Wochen bestehen.

Anmelden

Mit Anklicken von Anmelden werden folgende
Sicherheitsmeldungen nacheinander angezeigt.

Wichtige Informationen zum Zugriff iber HTTP

i Bei umverschlisselten Yerbindung ist es maglich, dass persdnliche Infarmationen an Dritte gelangen

kannen.
Es wir daher empfohlen den Zugriff dber HTTP unter ‘Sicherheit’ zu deaktivieran.

Wichtige Informationen zum Passwort

Nach den Bestéatigungen der
1 Aktuell wird ein Standardpasswaort verwendet. i i
Es wir daher dringend empfohlen das Passwart SlCherheltsmeldungen kann das Passwort

20 anderm. geandert werden.

Passwort andern
Aus Sicherheitsgriinden sollte das Passwort geédndert werden. Der
Benutzername kann nicht geandert werden.

Im gedffneten Browser Fenster: Button Passwort andern anklicken.

TTI Trans Tech International® 2023 IBH Link UA  Workshop
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Geoffnetes Dialogfeld Passwort dndern

- B 1BH OPC UA - Netzwerk x

Part

48010

Endpoint URL ope.top: T Ti-Blue: 45010

Passwort andern

Passwort dndern

Gehen Sie das neus Passwort ein

Benutzername

Passwort

Gehen Sie lhr Passwort gin | eesss

Neues Passwort
Meues Passwort eingeben

Passwort wiederholen
Wiederholen Sie das neus Pazswort

W\ % Cancel

B softec

w ibhsoftec.com  Kontakt  Wiki

L

<« - C @ U D localhost48080,7_=/de/network % @ 6 =
?_"{z: _-; . ® B Abmelden | Passwiort Snderm
Netzwerk Globale Systemeinstellungen nKincien

adrirn .kann nicht geandert werden

Kapitel 1

IBH OPC UA ServeriClient

=5PC UA

Hat das Passwort nicht eine
ausreichende Lange bzw.

Neues Passwort

ZUKurz eees

wurden nicht gentigend verschiedene Zeichen (A—-Z; 0-9;
Sonderzeichen) eingegeben, ist der Hintergrund rot.

Aus Sicherheitsgrinden muss das Passwort eine Lange von 12 bzw.
16 Zeichen haben.

Anmerkung:

Der Benutzername fiir den Browserzugang kann nicht geandert werden.

1.4 Browser-Fenster Netzwerk

IBH Link UA  Workshop

- B IBH OPC UA - Metzwerk =

« - C @ O O localhost48080/7_=/de/network bk @ g =
%E ® Abmelden| Passwort Sndern
Netzwerk Globale Systemeinstellungen

kann geandert
werden
48010

opc.topATTi-Blue:48010

Paort

Endpoint LURL

bestitigen

Ubernehimen | Yerwerfen |

TTI

Trans Tech International® 2023
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Hier kann eine Anpassung der Portnummer fur den Netzwerkzugriff
auf den IBH OPC UA Server/Client vorgenommen werden.

Mit einem Klick auf den Button Ubernehmen wird die Anderung
durchgefuhrt.

Endpoint URL

Die Endpoint URL wird angezeigt. Der Endpoint URL wird vom
IBH OPC UA Server/Client bei der Installation erzeugt. Die Endpoint
URL besteht aus <Protokoll://hostname:port>.

Diese Endpoint URL wird zur Einstellung eines OPC UA Clients
bendotigt.

Uber diese Endpoint URL kénnen Clients die Konfiguration des
Servers erfahren — zum Beispiel bezuglich genutzter
Sicherheitsoptionen.

1.5 Browser-Fenster Sicherheit

. B 1BH Link L&, - Sicherheit x + - m}

« > C O 8B 192.168.1.14/7_=/defsecurity kg B =
%F ® Abme\den| Passwortandem| quad-core

Server Sicherheit
......................... M Keine (nicht Empfahlen)

) Basic128Rsal5 {nicht Empfaohlen) Sign v

[[]Basic256 (nicht Empfohlen) Sign v
,,,,,,,,,,,,,,,,,,,,,,,,, [ Basic2565ha2s6 \:Sign + Sign und Encrypt v |

B Aes1285ha266Rsalaep ‘.5|gn + Sign und Encrypt v |
""""""""""""" M fes2565ha256RsaPss | Sign + Sign und Encrypt v |

_________________________ M Anonymous Zugriff ohne Benutzerauthentifizierung  (Standard = Ein)
erlauben

""""""""""""" [ *erbindung von einem Client erlauben, wenn der
Hostname im Zertifikat nicht dbereinstirmmt (nicht
Ernpfahlen)

[]*erbindung von einem Client erlauben, wenn das
Daturn nicht stimmt (nicht Ermpfohlen)

[ *erbindung von einem Client erlauben, wenn dieser
keine UserToken Policyld hat (hicht Empfohlen)

] Zedifikatsprifungen auf Konformitat deaktivieren
(nicht Ernpfohlen)

Reverse Connections

------------------------- [ =

Irwerse Yerbindung hinzufligen | Inverse Yerbindung lbschen

Integrierter Client Sicherheit

""""""""""""" [[)%erbindung zu einem Server erlauben, wenn der Hostname im Zertifikat nicht Gbereinstimmt
[nicht Empfohlen)

[ verbindung zu einem Server erlauben, wenn das Datum nicht stimmt (nicht Empfohlen)

[ Das Serverzertifikat bei verschlisselten ‘erbindungen priffen {ewtl. manueller Upload des
Serverzertifikats efforderlich)

[[JUsemame und Passwort unverschliisselt iibertragen, wenn eine verschlisselte Ubertragung
nicht miglich ist (bei manchen ManoServern)

Download

[ Projekidownload mit STEPE? ader TIA Partal
werhieten

() Schreiben der Serverkonfiguration verbieten

[ Auslesen der Serverkonfiguration verhieten

Firewall

] Auf der Managementebene nur OPC UA erlauben

) Uber OpenPR nur HTTPS und OPC UA erlauben

) Gerstesuche deaktivieren

Wyebkonfiguration

E Erlaube HTTP Fugriff auf die YWebkonfiguration

[JEigene Zertifikate verwenden Serverzertifikat einlesen

Erzeugen neuer Keys starten Keys neu Erzeugen

Ubernehmen | Werwerfen

I ————————
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Die Sicherheiten fir eine Verbindung zwischen einem OPC UA
Client und OPC UA Server (auch OPC UA Server/OPC UA Server)
stehen in diesem Fenster zur Auswahl und kdnnen hier festgelegt
werden.

Hierbei wird auf die von der OPC Foundation definierten
Mechanismen aufgesetzt.

OPC UA Security beinhaltet Authentifizierung und Autorisierung,
Verschliisselung und Datenintegritat durch Signieren. Damit kann
das Gerat (SPS, Sensor usw.) vor dem unkontrollierten Zugriff Gber
ein Ubergeordnetes System geschuitzt werden.

Im IBH OPC UA Server/Client Browser-Fenster Sicherheit werden
die OPC UA Sicherheitsstufen zur Auswahl aufgelistet.

Der Client fragt tber den SecureChannel die Sicherheits-
konfiguration des Servers ab, um dann einen Kommunikationskanal
einzurichten, bei dem die Sicherheit (Vertraulichkeit) und die
Vollstandigkeit (Integritat) der ausgetauschten Meldungen garantiert
sind.

Anmerkung:
Verschlisselte Nachrichten verhindern oder machen es zumindest sehr
schwierig fur nicht vertrauenswiurdige Dritte, den Inhalt der Nachrichten,
die zwischen dem OPC-Client und dem OPC-Server ausgetauscht
werden, zu lesen.

Sicherheit

Bei der Verschliisselung (Encrypt) gibt es verschiedene Level. Diese
sind alle von der OPC UA Foundation spezifiziert.

L=erer Sicherheit]
¥ Keinge (nicht Empfohlan) 7
[[)Basic128Rsal5 (nicht Empfohlen) Sign ®v
[[] Basic256 (nicht Empfohlan) Sigh W
Easic2565ha2s6 | Sign + Sign und Encrypt v |
[ Aes1285ha256Rsa0aep | Sign + Sign und Encrypt v |
[ Aes2565ha25ERsaP ss ) |'sign + Sign und Encrypt. v |
Anonymous Zugnff ohne Benutzerauthentifizierung  (Standard = Ein)
@?erlauhen

|"'-D‘\-ﬂ’erl:uindung von einem Client erlauben, wenn der N
Haostname im Zerifikat nicht dbereinstimemt (nicht
Ermpfohlen)

[)*erbindung won ginem Client erlauben, wenn das @_)
Daturm nicht stirmt (nicht Ermpfohlen)
[C)verbindung von einem Client erlauben, wenn dieser
keine UserToken Policyld hat (nicht Empfohlen)
[[] Zentifikatspriifungen auf Konformitat deaktivieren
\ (hicht Ernpfohlen) )

IBH Link UA  Workshop TTI Trans Tech International® 2023
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@ Ist eine Sicherheitsstufe fur die Verbindung OPC UA Client / Server
ausgewahlt kdnnen zu dieser Stufe noch die Level Sign, Sign und
Encrypt sowie Sign + Sign und Encrypt hinzu gewahlt werden.

Durch Aufklappen und Auswéhlen wird (aufklappen/auswahlen;

die Sicherheitsstufe festgelegt. [Sign + Sign und Encrypt | &
Sign  Die Nachrichten enthalten Sign

Sicherheitskennzeichen. Die Nachricht Sign und Encrypt

ist mit dem zugehdrigen Private Key

des Application Instance Certificate des OPC UA-Client signiert.
Signierte Nachrichten kénnen erkennen, ob eine empfangene
Nachricht von einem nicht vertrauenswiurdigen Dritten manipuliert

wurden.

Sign und Encrypt Die Nachricht enthalten zusatzlich zum Private
Key noch die Sicherheitskennzeichen der Sign und Encrypt
Festlegung.

Sign + Sign und Encrypt  Die Nachrichten enthalten die zusatzlich zum
Private Key noch die Sicherheitskennzeichen von Sign und die der
Sign und Encrypt Festlegung.

Einen anonymen Zugriff, ohne Benutzerauthentifizierung, ist als
Standard erlaubt und kann deaktiviert werden.

Es kénnen Einstellungen vorgenommen werden, die OPC UA Client /
Server Verbindungen zulassen, die die OPC UA Spezifikationen aus
Sicherheitsgriinden nicht empfiehit.

Es hat sich jedoch gezeigt, dass bei einigen Anwendungen dies
Einstellungen unumgénglich sind um eine OPC UA Client/Server
Verbindung aufzubauen.

Reverse Connection

Anders als bei herkdmmlichen Client-Server-Verbindungen, bei
denen der Client die Connection mit dem Server herstellt, verbindet
sich hier bei der Reverse Connection der Server aktiv mit dem
Client.

Reverse Connections

|Dpc.b:p:fle.D.la14:48010
Inverse Yerbindung hinzufligen | Inverse Yerbindung I&schen |

wird eingefiigt

fanklicken)
Inverse Yerbindung x

. i bei
Endpoint Url: [opc rp://10.0.13.14:48010 MOS0
bestati
- =

TTI Trans Tech International® 2023 IBH Link UA  Workshop
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Eine inverse Server-Verbindung kann eingerichtet werden, wenn sich
der Server in einem besser geschitzten Bereich hinter einer Firewall
als der Client befindet. Hierzu ist die Endpoint URL des OPC UA
Clients einzugeben. Dies erleichtert die Konfiguration der Firewall.
Naturlich muss der Client eingehende Serververbindungen
unterstutzen.

Integrierte Client Sicherheit

Integrierter Client Sicherheit

[[]%erbindung zu einem Server erlauben, wenn der Hostname im Zertifikat nicht Gbareinstimmt
{nicht Ermpfohlen)

[[]%erbindung zu einem Semer arlauben, wenn das Datumn nicht stimmt (nicht Empfohlen)

[[) Das Serverzertifikat bei verschlisselten Yerbindungen prifen (evtl. manueller Upload des
Serverzerdifikats edorderlich)

[JUsermame und Passwort urverschlisselt Obertragen, wenn eine verschlisselte Ubertragung
nicht maglich ist (bei manchen ManoSerern].

@ Vorzugsweise sollte fir die Verbindung zu einem OPC UA Server der

Hostname verwendet werden. Sollte kein DNS-Server vorhandenen
sein, steht kein Hostname zur Verfligung.

Ist die Option markiert, kann die absolute IP-Adresse fur die
Verbindung zum OPC UA Server genutzt werden, auch wenn im
Zertifikat des Servers nur dessen Hostname eingetragen ist. Der
bessere Weg ist, im Zertifikat des Servers sowohl den Hostnamen
als auch dessen IP-Adresse(n) anzugeben. Diese Einstellung ist von
OPC UA nicht empfohlen.

@ OPC UA arbeitet aus Sicherheitsgrinden mit Zeitstempeln. Das
Datum und die Uhrzeit missen daher korrekt eingestellt sein. Sollte
eine korrekte Uhrzeiteinstellung nicht mdglich sein, ist diese
Einstellung zu markieren. Diese Einstellung ist von OPC UA nicht
empfohlen.

® Das Serverzertifikat wird bei einer verschlisselten Verbindung
gepruft. Hierzu ist es erforderlich, dass das erforderliche
Serverzertifikat auf dem IBH OPC UA Server/Client installiert und als
Vertraut vorhanden ist. Gegebenenfalls ist ein manueller Upload des
Serverzertifikats erforderlich.

@ Bei manchen OPC UA Servern, vor allen bei NanoServern, kann
eine Verbindung nur aufgebaut werden, wenn der Username und das
Passwort unverschlisselt Gbertragen werden.

Download
Dowenload

@Dprnjektdnwnlnad mit STEPEY oder TIA FPortal
werbieten

@D chreiben der Serverkonfiguration verbieten

@Dﬂxusleaen der Serverkonfiguration verbieten

IBH Link UA  Workshop TTI Trans Tech International® 2023
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Das Herunterladen von STEP® 7 — bzw. TIA Portal — Projekten in
den IBH OPC UA Server/Client kann unterbunden werden.

@ Es wird unterbunden, dass neue von Serverkonfigurationen in den
IBH OPC UA Server/Client geschrieben bzw. Gbertragen werden
konnen. Die bestehenden Serverkonfigurationen kdnnen somit nicht
verandert werden.

@ Im IBH OPC UA Server/Client vorhandene Serverkonfigurationen
kénnen nicht ausgelesen werden. Die Vervielfachung einer
Serverkonfiguration zum Einlesen in andere OPC UA Server wird
damit unterbunden.

Firewall

Firemall

[ &uf der Managementebene nur OPC UA erlauben
@DUher OpenPM nur HTTPS und OPC UA erlauben
@ [ Geratesuche deaktivieren

Die Firewall kann angewiesen werden ausschlie3lich OPC UA
Verbindungen auf der Managementebene zuzulassen. Mit einem
Web-Browser ist es nicht mehr méglich den IBH OPC UA
Server/Client anzusprechen und damit nicht zu konfigurieren.

@ Die verschliisselte SSL-Verbindung zu einem virtuellen Netzwerk
(VPN) kann auf die Nutzung der Protokolle HTTPS und OPC UA
beschrankt werden.

® Die Broadcast-Funktionen des IBH OPC UA Server/Client werden
unterbunden. Sind ProfinNet 10 Gerate im gleichen Netz vorhanden,
sollte die Geratesuche deaktiviert werden, da der Profinet 10
Datenaustausch ebenfalls verbindungslos funktioniert.

Ein Ping funktioniert auch bei deaktivierter Geratesuche.

Webkonfiguration

YWebkonfiguration
FEraube HTTP Zugriff auf die WWebkonfiguration
@DEigene Zettifikate verwenden Serverzertifikat einlesen
Erzeugen neuer Keys starten @ Keys neu Erzeugen |

Der Zugriff auf die Konfiguration des IBH OPC UA Server/Client
sollte aus Sicherheitsgriinden nur Uber die gesicherte
Transportverschlisselung (HyperText Transfer Protocol Secure —
HTTPS) erfolgen.

Daher sollte die Option Erlaube HTTP-Zugriff auf die
Webkonfiguration deaktiviert werden.

TTI Trans Tech International® 2023 IBH Link UA  Workshop
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Alle IBH OPC UA Server/Client
besitzen den gleichen Parametersatz
zum Aushandeln der Keys fur die Verschlisselung. Dies ist
normalerweise unproblematisch.

Serverzertifikat einlesen

Es ist jedoch moglich einen neuen Parametersatz fur die
Verschlisselung zu erzeugen.

Ist Eigene Zertifikate verwenden markiert, wird Gber die
Schaltflache Serverzertifikat einlesen ein Dialogfeld getffnet. Hier
sind Schaltflache zum Suchen, Einlesen und Installieren von
Serverzertifikat und Private Key vorhanden.

@ Die Schaltflache Keys neu Erzeugen 6ffnet einen Hinweis, der zur
Erzeugung eines neuen Keys, bestatigt werden muss.

Der Hinweis ist unbedingt zu beachten, da die Erzeugung eines
Parametersatzes zur Aushandlung der Keys fiir die Verschlisselung
mehrere Stunden dauern kann.

1.6 Browser-Fenster Zertifikate

Der IBH OPC UA Server/Client verfugt Uber eine
Zertifikatsverwaltung, um eine durch OPC UA definierte sichere
Kommunikation (SecureChannel) zu ermdglichen. Im Browser-
Fenster Zertifikate wird die Verwaltung der Zertifikate vorgenommen.

< 2 C @ O O localhost48080/7_= fde/certificate W =
SEEN o Abmelden | Passwort sndern

IBH Server [BHLinkUA@TTi-Blus  26.012023 12:51:42  25.01.2028 12:51:42  Organization Unit LocationName

vervauen | sperren | Anzsigen | Locchen | | Neues Serverzertificat | | Serverzertfikatersetzen | Zertifikat van Client oder CA einlesen | Zertifikat fur Client herunterladen |

SNeaEvtfkt rstellen. Alle verbundenen Clients mussen danach dem neuen
Zemﬁkztwwede

0] gestell ist. Auf lhrem Gerat ist folgende Zeit
eingestelit:

2022-10-24 1350:19
Sie sollten nur fortfahren, wenn die Einstellung korrekt ist. Ansensten sollte zuerst die Unr gestellt werden
Fartfshren?
orfehren {bestatigen }
[0k cancel

"""IIB“snftec IBH OPC UA ServeriClient

o bheofte com Kontakt  Wiki

“E5PC UA

Es werden die vorhandenen Zertifikate mit Daten und dem Status
angezeigt. Schaltflachen sind vorhanden, um aufgelistete Zertifikate
zu Vertrauen bzw. zu Sperren oder zu Loschen.

Zertifikate kbnnen erstellt, heruntergeladen bzw. in die daftr
vorgesehenen Zertifikatsspeicher eingelesen werden.

Die Angezeigte Zeit ist die im PC vorhandene Zeit und muss zur

Erstellung eines Zertifikats korrekt sein.
|
IBH Link UA  Workshop TTI Trans Tech International® 2023



Kapitel 1 IBH OPC UA Server/Client Seite 1-11

1.7 Browser-Fenster System

In dem Browser-Fenster System werden Informationen tber den
IBH OPC UA Server/Client aufgelistet und Systemeinstellungen
angeboten.

- 8 1BH OPC UA - System x [ ~ — o

&« - C @

Sl L
S o

O [} localhostA8080/7_=/de/backuprestore

Abmelden | Passwort andern

Geraeteinformationen

[version

I5H Link UA .28 Nov 30 2022 10:39:55 )

Setiennummer
Anzahl Variablen

OPCUA-2EDN 2023-0000
0

Sichern und Wiederherstellen der Einstellungen

Konfigurationsdatei

Wiederherstellen

Sichemn

Wariablenfarmat
Klassisch
Kompakt

S7-1500 Kornpatibel

Kampatibel

OPC UA Optionen
Strukturvariablen benutzen
Source Timestamp nur bei
Anderung aktualisieren
Biyte Arrays als ByteString

anzeigen

S7-verbindungen immer auf
Steckplatz 2 umleiten

Client Timeout [ms]

Kein initiales Client Update
Datentypkonvertierung
verbieten

Ubernehrmen

llBHsoftec

\.Durchsuchem.” \ Keine Datei ausgewshlit,

Konfiguration Hochladen

Heruniterladen

o®

(]

(m]

(10000 v |

(m]

(m]

Kaonfigurationsdatei um gespeicherte Einstellungen
wiederherzustellen. Typischerweise heizst die Datei ibhlinkua-
settings.xml.

Machdem die Konfigurationsdatei ibhlinkua-=zettings. xml
heruntergeladen wurde, kann ein Firmwareupdate durchgeftit
werden.

“ariablenformat kompatibel mit bisherigen Wersionen

Die Bezeichner " Globalvars" ".Prograrms" " Generic" werden in den
Wariablen weggelassen. Falls ein solcher Name als Variablenname
vorkormmt, wird dieser in Anfihrungszeichen gesetzt

“ariablennamen die ein Punkt enthalten werden in Anfiihrungszeichen
gesetzi.

Die Bezeichner " Globalvars" ".Prograrnms" " Generic” werden in den
“ariablen weggelassen.

Alle Wariablannamen werden in Anfihrungszeichen gessetzt
Datenbausteing worn OPC Editor erscheinen unter " Globalars"
Kompatibel zu alteren Versionen (2017..2019)

Es werden Strukturvariablen angelegt. Es wird mehr Speicher bendtigt
| Einstellung wird bei Meustart dbermommen.

Der Source Timestamp wird nicht bei jederm Lesen, sondarn nur bei
Anderung auf der Steuerung aktualisier.

Ist die SPS “ariable ein ByteArray, so ist die OPC “Wariable
normalerweise auch ein ByteArray, Der Typ kann in ByteString
geandert werden

Bei manchen 57-Steusrungen zeigt die S7-Verbindung auf den CP
anstatt auf die CPLU. Dies kann auf den CPU Slot 2 umgeleitet
werden.

Bei manchen langsamen Serern kann es erforderlich sein, den
Timenut fiir den Client zu erhdhen. Der Default ist 10000 ms

Wenn die Werbindung zwischen dem Client und dem Server
unterbrochen war, kein Initiales Update bei Yerbindungsherstellung
machen

YWyenn die SPS Wariable einen anderen Datentyp als die OPC variable
hat, nicht konwertieren, selbst wenn der Yert passen wirde

IBH OPC UA Server/Client

wwwwibhsoftec.com  Kontakt  Wyiki

“#5PC UA

1.7.1 Gerateinformationen

Version (Software-Version) IBH Link UA %5 26 Moy 30 2022 10:39:55
Um ein Update durchzufiihren ist die Versionsnummer (z.B. V5.26)
wichtig. Es sollte nur ein Update mit einer h6heren Versionsnummer
durchzufuhrt werden.

Seriennummer OPCLUA-2R01 2023-0000
Die Seriennummer ist fur die IBHsoftec-Hotline wichtig.

Anzahl Variablen Anzahl %ariablen 75

Die Anzahl der angemeldete OPC-UA Variablen wird angezeigt.

I ————————
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1.7.2 Sichern und Wiederherstellen der Einstellungen

In diesem Feld sind Schaltflachen vorhanden, um die IBH OPC UA
Server/Client Konfiguration zu sichern oder wiederherzustellen.

Konfiguration Wiederherstellen

Eine bereits gesicherte Konfiguration kann aus einer gespeicherten
Konfiguration jederzeit wiederhergestellt werden.

Die Schaltflache Durchsuchen anklicken. Das | Durchsuchen... |
Fenster Datei zum Hochladen auswéahlen wird gedffnet.

Den Speicherort (Path) und die Datei (ibhlinkua-settings.xml)
auswahlen und mit Offnen bestétigen.

Sichern und Wiederherstellen der Einstellungen

Bonﬁguratiunsdateﬂ | Durchsuchen.s !Keine Datei ausgewshlt,  Konfigurationsdatei um gespeicherte Einstellungen wiederherzostellen.
anklicken)

Typischerweise heisst die Datei ibhlinkua-settings. xml.

) Datei hochladen

A~ k> DieserPC 5 Downloads v O 2 Downloads durchsuchen
Organisieren * Meuer Ordner =~ M o
5 4 Downloads Mame Anderungsdatum Typ Grife
I Lﬁ{ ibhlinkua-settings.xml 14.00.2022 18:50 HAL-Datei 33 KB |
Dateinarne: ‘ihh\mkua—settmgs‘xml V| Extensible Markup Language (ML) (Mamlxsl*xb

Der ausgewahlte Dateiname wird Durchsuchen...  [bhlinkua-settings.xml |
neben der Schaltflache Durchsuchen angezeigt. Die aktivierte
Schaltflache Konfiguration Hochladen anklicken. kaonfiguration Hochladen |

Konfiguration Sichern

Zum Sichern der Konfiguration die Schaltflache Herunterladen
Herunterladen anklicken und im ge6ffneten Dialogfeld Speichern
unter Auswahlen. Im Fenster Speichern unter den gewtinschten
Speicherort (Path) und den Dateinamen festlegen und mit Speichern
bestéatigen. Mit dieser Prozedur werden die vorhandenen
Einstellungen gesichert.

|Sic:hern| Herunterladen | Machdern die Konfigurationsdatei ibhlinkua-settings. xml
heruntergeladen wurde, kann ein Firmwareupdate durchgefihrt werden.

Machdern die Konfigurationsdatei ibhlinkua-settingsxml heruntergeladen wurde, kann
ein Firrmwareupdate durchgefihrt werden,

Je nach Browsereinstellung bzw. Windows-
[0 | Version wird die Konfigurationsdatei ibhlinkua-
settings.xml automatisch unter Downloads
Alle Downloads anzeigen automatisch gespeichert bzw. muss manuell
durchgefiihrt werden.

IBH Link UA  Workshop TTI Trans Tech International® 2023
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Offnen von ibhlinkua-settingsxml

Sie machten folgende Datei 6ffnen:

[ ibhlinkua-settings.xml
Vom Typ: XML-Datei
Von: hitp://10.0.13.89

) Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden soll...

“ P e > DieserPC » Workshop (&) » v | O "Warkshop (8" durchsuchen 0O

Dateiname: | ibhlinkua-settingsrml  Wird eingetragen (kann gedndert werden)

Dateityp: | (*xml) e

Wie soll Firefox mit dieser Datei verfahren?

() Offnen mit
{@nklicken)

(®Datei speichern :
w Ordner durchsuchen Abbrechen

Edr Dateien dieses Typs immer diese Akt

{anklicken]

Abbrechen

1.7.3 Variablenformat
Die Darstellung der Variablen kann angepasst werden.

Anmerkung:
Die Programmiersysteme S7 SIMATIC Manager und das TIA Portal
lassen in Variablennamen Punkte zu (z.B. Schalter7.1).
Die OPC UA Spezifikation erlaubt keine Punkte in Variablennamen.

Das Programmiersystem S7 SIMATIC Manager Ubertragt keine
Variablen mit Punkt im Namen an einen OPC UA Server !

Die IBH OPC UA Server/Client Software bietet vier Moglichkeiten der
Variablen Akzeptanz zur Auswahl an.

Klassisch ® “ariablenformat kompatibel mit bisherigen “ersionen

Kaompakt (] Die Bezeichner ". Glohalvars" " Programms" ".Generic” werden in den “ariablen weggelassen
Falls ein solcher Mame als Yariablenname vorkommt, wird dieser in Anfihrungszeichen gesetzt.
“ariablennamen die ein Punkt enthalten werden in Anfilhrungszeichen gesetzt.

S7-1500 Kompatibel (O Die Bezeichner ".Globalvars" “.Programms" ". Generic" werden in den “ariablen weggelassen.
Alle Wariablennamen werden in Anflhrungszeichen gesetzt.

Kaompatibel (@] Datenbausteine vorm OFPC Editor erscheinen unter ". Globalvars”
Kompatibel zu dlteren “ersionen (2017, 2019,

Klassisch:

Die IBH OPC UA Server/Client Software akzeptiert nur
Variablennamen, die der OPC UA Spezifikation entsprechen.

Punkte in Variablennamen mussen in den Symboltabellen (S7
SIMATIC Manager) vor Ubertragung zum IBH OPC UA Server/Client
entfernt werden. Die Bezeichner ".GlobalVvars", ".Programms",
".Generic" werden dem Namen einer Variablen hinzugefugt.

|dentifier CPU 416.CPU 416-3 PN/DP.Programs.Datenbaustein.Var_INT

[dentifier CPU 416.CPU 416-3 PN/DP.GlobalVars.Bit_Var
[dentifier |BH Link UA.CPU44. Generic AUS 2

Der IBH UA Editor akzeptiert Variablennamen mit einem Punkt.
Variablennamen, die einen Punkt enthalten werden von der IBH OPC
UA Server/Client Software bei der Ubertragung in

Anfiihrungszeichen gesetzt.
|

TTI Trans Tech International® 2023 IBH Link UA  Workshop
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Kompakt:

Punkte in Variablennamen miussen in der Symboltabellen (S7
SIMATIC Manager) vor Ubertragung zum IBH OPC UA Server/Client
entfernt werden.

Im TIA Portal werden Variablennamen mit Punkten akzeptiert.

Der IBH UA Editor akzeptiert Variablennamen mit einem Punkt.

Variablennamen, die einen Punkt enthalten werden von der IBH OPC
UA Server/Client Software bei der Ubertragung in
Anfiihrungszeichen gesetzt.

Die Bezeichner ".GlobalVars", ".Programms”, ".Generic" werden
in den Variablenbezeichnungen weggelassen. Falls ein solcher
Name als Variablenname vorkommt, wird dieser in
Anfuhrungszeichen gesetzt.

Ist Kompakt markiert, ist der Identifier einer Variablen kirzer als bei
der Markierung Klassisch.

Identifier CPU 416.CPU 416-3 PMN/DP."GlobalVars"

|dentifier CPU 416.CPU 416-3 PMN/DP.Datenbaustein.Var_Bool
Identifier CPU 416.CPU 416-3 PN/DP.Lampe

Identifier IEH Link UA.CPU414," A5 _47.B"

Identifier IBH Link UA.CPU414.4U5 2

Identifier IEH Link UA.CPU414.Bit_Var

S7-1500 Kompatibel:

Punkte in Variablennamen mussen in der Symboltabellen (S7
SIMATIC Manager) vor Ubertragung zum IBH OPC UA Server/Client
entfernt werden.

Im Programmiersystem TIA Portal sind Punkte in Variablennamen
erlaubt. Die Variablennamen, die nicht dem S7-1500 Format
entsprechen, werden von der IBH OPC UA Server/Client Software
bei der Ubertragung in Anfiihrungszeichen gesetzt und somit auf das
Namenformat der S7-1500 gebracht.

Die Bezeichner ".GlobalVars", ".Programms”, ".Generic" werden
in den Variablenbezeichnungen weggelassen.

Identifier CPU 416.CPU 416-3 PN/DP."Generic"

Identifier CPU 416.CPU 416-3 PN/DP."Bit_Var"

Identifier ~ CPU 416.CPU 416-3 PN/DP."Datenbaustein”."Var_INT"
Identifier ~ CPU 416.CPU 416-3 PN/DP."Datenbaustein”."Programms”
Identifier 57-400-5tation_1.CPU 416."Ein_3.3"

Identifier |IBH Link UA.CPU414,"ALS 2"

Kompatibel

Markieren wenn Datenbaustein-Variable (OPC-Tags) im IBH OPC
UA Editor / Variablentransfer im Zielnamen als "GlobalVars" definiert
sind. Nur verwenden, wenn eine altere IBH OPC UA Editor
Versionen (2017...2019) verwendet wird.

I —————————
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1.7.4 OPC UA Optionen

Strukturvariablen benutzen Es werden Struktureariablen angelegt. Es wird mehr Speicher bendtigt | Einstellung wird bei
Meustart Gbernaommen.

Source Timestamp nur bei Dier Source Timestamp wird nicht bei jedern Lesen, sandern nor bei Anderng auf der

Anderung aktualisiersn Steueruny aktualisiert.

Byte Arrays als ByteString Ist die SPS Wariable ein ByteArray, so ist die OPC Variable narmalerweise auch ein ByteArray.

anzeigen Der Typ kann in ByteString geandert werden.

S7-Werbindungen imrmer auf Bei manchen S57-Steuerungen zeigt die 57-Verbindung auf den CP anstatt auf die CPU. Dies

Steckplatz 2 umleiten kann auf den CPU Slot 2 umgeleitet werden

Mur einen S7 Frame zur SPS hanche 57-Steuerungen kinnen von der Anzahl Anfragen Gberfordert werden. Dies kann man

etlauben einschrinken.

Client Timeout [ms] 10000 Bei manchen langsamen Servem kann es erforderlich sein, den Timeout fir den Client zu
erhihen. Der Default ist 10000 ms.

Kein initiales Client Update Wenn die Verbindung zwischen dem Client und dem Server unterbrochen war, kein Initiales
Update bei Verbindungsherstellung machen

Datentypkonvertierung Wenn die SPS Wariable einen anderen Datentyp als die OPC variable hat, nicht konvertieren,

warbisten selbst wenn der Wert passen wirde.

Strukturvariablen benutzen

Die Nutzung von Strukturvariablen ist in den IBH Link UA
Handbtchern Inbetriebnahme Beispiele beschrieben. Als
Voreinstellung sind Strukturvariable nicht aktiviert.

Source Timestamp nur bei Anderung aktualisieren

Der Source Timestamp wird normalerweise bei jedem Lesen,
aktualisiert. Mit aktivieren der Auswahl, wird der Source Timestamp
nur bei Wertdnderung aktualisiert.

Byte Arrays als ByteString anzeigen

Die IBH OPC UA Server/Client Software kann es zulassen, dass
Variable, die in der SPS als ByteArray definiert sind, als OPC-
Variable in dem Format ByteString genutzt werden.

S7-Verbindungen immer auf Steckplatz 2 umleiten

Bei manchen S7-Steuerungen zeigt die S7-Verbindung, wenn diese
mit dem S7 SIMATIC Manager projektiert wurde, auf den CP anstatt
auf die CPU. Dies kann auf den CPU-Slot 2 umgeleitet werden.

Nur einen S7 Frame zur SPS erlauben

Manche S7-Steuerungen kdénnen von der Anzahl Anfragen
Uberfordert werden. Dies kann man einschranken.

Client Timeout [ms]

Bei manchen langsamen Servern kann es erforderlich sein, den
Timeout fur den Client zu erhéhen. Der default Client Timeout ist
10000 ms.

Kein initiales Client Update

Wenn die Verbindung zwischen dem Client und dem Server
unterbrochen war, kein Initiales-Update bei Verbindungsherstellung

machen.

I ————————
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Datentypkonvertierung verbieten

Wenn die SPS-Variable einen anderen Datentyp als die OPC-
Variable hat, nicht konvertieren, selbst wenn der Wert passen wurde.

1.8 Browser-Fenster Benutzer

Eine Beschreibung, wie mehrere Benutzer mit unterschiedlichen
Zugriffsrechten unter Windows erstellt werden, ist in dem Browser-
Fenster Benutzer angezeigt.

| [EETTEE

&« = O O O localhost 480807 = fdefuserlistview bk @ & =

[l L
. o

Abmelden ‘ Passwart andern |

Informationen zur Benutzerverwaltung
————————————————————————— Aus Sicherheitsgriinden kinnen OPC UA Benutzer nicht direkt dber das Webinterface verwaltel werden, Stattdessen wird
die Windows Benutzemerwaltung verwendet. Urm OPC UA Benutzer hinzuzufigen, navigieren Sie in der
"""""""""""""" Computerrerwaltung zu ‘Benutzer und Gruppen'. Legen Sie die folgenden Gruppen an:

ibhoprua-readwrite’, ibhopcua-read' und ibhopcus-write'
Es missen nur die Gruppen mit den fir den OPC Client edfordedichen Berechtigungen angelegt werden. Fogen Sie dber
-------------------------- die Windows Benutzerverwaltung einen Benutzer zu lhrem System hinzu. In den OPC UA Gruppen missen nun noch die
zugehérigen Benutzer zugeardnet werden. Machdern die Benutzer den Gruppen zugeordnet sind, erscheinen diese in der
Liste mit den entsprechenden Schreib/leserechten

- 0000 @]

1.9 Browser-Fenster Siemens Slots

Hier werden die Projekte, die in den IBH OPC UA Server/Client
geladen wurden, aufgelistet. Es kdnnen bis zu 31 STEP 7 und / oder
TIA-Projekte parallel verarbeitet werden. Pro Projekt wird ein Slot
belegt.

- B IBH OPC UA - Siemens Slats X

« = O O D localhost48080/7_=/dejopc_slots it @ 5 =

[l Lt
S o

abrelden | Passwort andern |

Siemens Slots
¥Slot 1
»57-1200-5tation_1
¥Slot 2
-------------------------- IE General

F57 416

__________________________ ¥5lot 5
|Siemens SlOtSl ¥ 371500/ET200MP-Station_1
-------------------------- »PLC_1
¥ OPC Project
YIBH Link Ua
»CPU 312
Slot Igschen | Alles ldschen | Lade OPC Editor Projekt | Speichere OPC Editor Projekt | SoftSPS einfligen

"""""""""""""" SIMUMERIK einfligen | SINUMERIK dndern | SINUMERIK ldschen |

IBH Link UA  Workshop TTI Trans Tech International® 2023
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Anmerkung:

Lade OPC Editor Projekt

Speichere OPC Editor Projekt

f Der Slot 2 ist stellvertretend fir die Industrial Ethernet-Baugruppe

— IE General — IE_CP V8.2.0 —. Diese Baugruppe ist zustandig fur

die Kommunikation aller geladenen Projekte (S7-Verbindungen) mit dem
IBH OPC UA Server/Client bzw. der internen SoftSPS.

Lade OPC Editor Praojekt

Eine .XML Datei mit der Dateinamenserweiterung opx, die fur ein
Projekt mit dem IBH OPC UA Editor bzw. IBH OPC Editor erstellt
wurde, kann durch Anklicken von Lade OPC Editor Projekt als OPC
Projekt tbernommen werden.

Lade OPC Editor Projekt e

Frojekt vorn OPC Editor (*.opx):

Laden: | Durchsuchen.. \Messe Mo, 2019.0p @ Laden: | Lace OFC!Eder FrDJekiJ:
anklicken und *.opx Datei auﬁwalllen @nklicken

In der Projektu.. Co | Lade ein Projekt vam OPC Editor (*.opx). ‘

Lade OPG Editor Projekt x
Prajekt vorn OFC Editor (™ opx):
Laden: Laden: | Lade OPC Editor Projekt

Knste| |Messe Mov. 2019.0px
Mach | In der Projektdatei vorhandene Steuerungen

BHU cpy a1z - ox
Downl |lcpu”1200 - ok
CPU_1500 - Ok

Kostenloser IBH OPC Editor (== %4.13) zum Erstellen der opx Projekte nicht vorhanden?
Mach der Installation kann der IBH OFPC Editor Lizenzfrei in Kombination mit dem

IBH Link UA verwendet werden. 0
OPC Projekt iibernehmen | Cancel |

Download van ibhsofter corm
Speichere OPC Editor Projekt

Ein unter Siemens Slots vorhandenes OPC-Projekt kann als XML-
Datei mit der Dateinamenserweiterung opx gespeichert werden.

- B IBH OPC UA - Siemens Slats X

« - O @ oD localhost:4B080,7_=/de/opc_slots

[ L")
=<l

Abmelden ‘ Passwort andern |

B Slot 1
»Slot 2
»Slot 4 {markieren
-------------------------- Slot 5
» 571500/ET200MP-Station_1
> OPC Project
Siot lisschen | Alles lsschen | Lade OPC Editor Projekt|  Speichere OFC Editor Projekt| SoftsPS einiigen |
(ankiicken)

[Siemens Slots) SNUMERIK einfigen | SINUMERIK andern | SINUMERIK fischen |

I “”T ibhlinkuacanfig.apx

Alle Downloads anzeigen

‘IML Datei zum manuellen Editieren herunterladen]

O

Eine solche Datei kann zur Weiterverarbeitung mit dem IBH OPC UA
Editor getffnet werden.

TTI
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SoftSPS einflugen SoftSPS einfligen

Durch Anklicken von SoftSPS einfligen wird die IBH OPC UA
Server/Client interne SoftSPS aktiviert. Der zu belegende Slot ist frei
wahlbar.

SoftSPS einfiigen x
Fige SoftSPS (BESY 611-45B00-0YE7 4.6 kompatibel) ein

{aufklappen/auswihlen)
in Slot: | Slot 2 ~

2Esiagen m Cancel

Anmerkung:
f ~ Die SoftSPS darf auf keinen Fall in Slot 2 aktiviert werden.

_ Der Slot 2 ist ausschliefRlich fiir die Kommunikation — IE General
' reserviert.

SINUMERIK einfligen

Aus SINUMERIK CNC Steuerungen der Baureihen PowerLine und
SolutionLine kdnnen Variable als OPC-Tags ubernommen werden.

SINUMERIK CNC SolutionLine

Die Baureihe SolutionLine verfugt Uber Ethernet Ports (X120 /
X130) hier kann der IBH OPC UA Server/Client direkt angeschlossen

werden.

Stationsname: | SINUMERIK CNC i .
\;) angeben Wird der IBH OPC UA Server/Client an

Ethemet Adresse:| 10.0.13.44 | . .

Port X130 angeschlossen, ist in der

SINUMERIK der Port 102 der Firewall
freizuschalten.

Uber MPI/PROFIBUS Gateway verbinden O

Subnet-ID: 0102 - 0506

MPI/PROFIBUS Adresse: | 5 Steckplatz[3 |
Machinendaten einlesen

GUDs und R-Parameter einlesen

(anklicken)
SINUMERIK Modell auslesen

CMC Modell: |Numeric ContsSI72.07 |

| wird aus

Anzahl Achsen: |3 z SINUMERIK

| Ubernommen

Anzahl Spindeln: |2 |

Durchsuchen... | Keine Datei ausgewshlt,  wahlweise
e

nutzen
NC-VAR-selector Datei importieren | Nur Vorhanden

Cancel

SINUMERIK CNC PowerLine

Die CNC-Steuerungen der Baureihen PowerLine verfugen Uber

keine Ethernet-Schnittstelle.

I —————————
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Hier ist die Verbindung tber einen IBH Link S7++, der in den
projektierten Modus geschaltet ist, aufzubauen. Diese CNC-
Steuerungen verfiugen Uber zwei (2) Verbindungskanale zur SPS
(PLC) und funf (5) Verbindungskanale zur NCK. Ein
Verbindungskanal zur SPS (PLC) ist immer belegt durch das
angeschlossene HMI.

Uber MPI/Profibus Gateway verbinden
Ist diese Option aktiviert kénnen die Subnet-ID, Adresse und
Steckplatz angepasst werden.

Ober WMPYPROFIBUS Gateway vethindan
akfiviert

Subnet-10; - kann veandert

werden

MPI/PROFIBUS Adresse: Steckplatz:

SINUMERIK Modell auslesen

M|t Ank“Cken von SINUMERIK MOde” SINUMERIE Modell auslesen ‘
auslesen wird eine Verbindung zur .. Fmeric G207 |
CNC aufgebaut und Informationen, | wird aus

Lo Anzahl Achsen: |3 S SINUMERIK
die in der SINUMERIK vorhanden [ ibernommen

. Anzahl Spindeln; |2 |
sind, werden gelesen.

Kdnnen Modell-, Achs- und Spindel-Informationen gelesen werden,
werden Modellname, Achs- und Spindel-Anzahl im Dialogfeld
angezeigt. Die vollstandigen Informationen, aufbereitet als XML-

Datei, werden mit Anklicken von OK unter OPC-Projekt 0K
ubernommen.
- B |BH OPC U - Siemens Slots x
&« - C @ O O localhost48080,7_=fdefopc_slots ik ® 9 =
) sbmelden | Passwort andern |

Siemens Slots

= Slot 2
Y OPC Project aus SINUMERIK
OnlineCreated 4 ibermommen
"""""""""""""" v SINUMERE _CNC‘ SINUMERIK - Name
¥ CncaxisList
xl
Ll
Ly §
"""""""""""""""" ¥ CncChannellist
»CHAML
¥ CrncSpindlelist
=51
L=1=)
"""""""""""""" VendorMame
WendorRevision

arsion
.......................... Slat lbschen | alles ldschen | Lade OPC Editor Projekt | Speichere OPC Editor Projekt |
SoftSPS einfugen | SINUMERIK einflgen | SINUMERIK andern | SINUMERIE, ldschen |

TTI Trans Tech International® 2023 IBH Link UA  Workshop
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NC-VAR Datei importieren

Das SINUMERIK Hilfsprogramm NC VAR Selector listet Variable
nach SINUMERIK CNC - Softwareversion auf. Aus dieser Liste
kénnen Variable selektiert werden, die als OPC-Tags in dem Projekt
genutzt werden sollen.

Aus einer, mit dem Programm NC VAR Selector gespeicherten
Datei (*.var) kann das Programm eine Datei (*.awl) generieren.

Die Variableninformationen aus einer solchen AWL-Datei kann
zusatzlich zu den, aus der SINUMERIK CNC gelesenen Daten
tibernommen werden. | (R ausgewanite AL Dater

wird angezeigt

. . MNC variablen Datei.a| |
Diese Informationen, aufbe- I |

i . MC-YaR-selector Datei irmportieren Mur Vorhand
reitet als XML-Datei, werden — h | v vopendene
aten ubernehmen (anklicken) |
mit Anklicken von OK in das [0k | cancel

OPC-Projekt tilbernommen.

SINUMERIK &ndern

Ein Projekt, das von einer SINUMERIK CNC Ubernommen wurde,
kann im OPC Editor Projekt geéndert werden.

- B JBH OPC U& - Siernens Slots X

« - C @ O O localhost48080/7_=/de/opc_slots brd 9 =
%F ® P auft Abme\den| Passwortandern|
""""""""""""" > Slot 2
¥OPC Project SINUMERIK - Name

markieren

OnlineCreated
,,,,,,,,,,,,,,,,,,,,,,,,, SINUMERIC CNC

Slot [oschen | Alles ldschen | Lade OPC Editor Projekt | Speichere OPC Editor Projekt ‘
SoftSPS enfugen | | SINUMERIK einfugen | SINUMERIK andern | | SINUMERIK loschen |

{anklicken} SINUMERIK im OPC Editor Projekt dndern |

Statonsname: (8400 SL | Ist der Name einer SINUMERIK CNC markiert,

Ethemet Adresse: ‘ 10.0.13.44 |

wird mit Anklicken von SINUMERIK andern
das Dialogfeld Station einfligen gedffnet.

Uber MPVPROFIBUS Gateway verbinden [
Subnet-ID: 0102 - 0508

MPI/PROFIBUS Adresse: 5 Steckplatz[3___ |
i
| Machinendaten einlesen Auswahl kann gedndert

werden
GUDs und R-Parameter einlesan I

SINUMERIK Modell auslesen |

CNC Modell: [Numeric ContSI72.07 |

| Mit einem Klick auf OK werden die vorhande-

Anzahl Achsen: | 3

Anzahl Spindeln: [2 | nen Daten mit den Daten der angewahlten
I(eine Datei ausgewahit CNC uberSChrelben

| MNur Vorhandene

% Cancel |

I —————————
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Speichere OPC Editor Projekt

Ein SINUMERIK CNC Projekt, das in dem Browser-Fenster
Siemens Slots vorhanden ist (OPC-Projekt) kann abgespeichert
werden, um mit dem IBH Link UA Editor weiter bearbeitet zu

- 81 |EH OPC LA, - Siemens Slots X + ~ = ]
« - C O O localhostA8080,7_=/de/opc_slots 7 @ 5 =
%F () OP Zuft Abmelden | Passwort Sndern
""""""""""""" *Slot 2 {markieren;

OnlineCreated

,,,,,,,,,,,,,,,,,,,,,,,,, » SINUMERIC CNC

Slot [Gschen | alles ldschen ‘ Lade OPC Editor Projekt | Speichere OFC Editor Projekt | SoftSPS einfugen
SINUMERIK einfligen ‘ SINUMERIK andern | SINUMERIK [Bschen | Xanklicken)

‘XML Datei zum manuellen Editieren herunterlaen|

Z bhlink fig.
Tof ‘ohlinkuacanfig.opx o

2l Dewnlaads anzeigen

1.9.1 Vom IBH OPC UA Server/Client bereitgestellte
Informationen.
Ist eine Verbindung (S7-Verbindung) zu einer SPS aufgebaut,
werden Variable / Daten aufgelistet, die von einem OPC-Client
ausgewertet werden kdonnen. Besonders ist auf die Variabel
DeviceHealth hinzuweisen.

B IBH OPC UA - Siernens Slats X + ~ - m]

« = C O DO localhosta8080,7_=/de/ope_slots bks 8 & =
%F (] OPC Auft Abrelden | Passwort Sndern
""""""""""""" ¥slot 1
_________________________ ¥ 57-1200-Station_1
¥PLC_1200

,,,,,,,,,,,,,,,,,,,,,,,,, DeviceManual
CeviceRevisian
HardwareRevision
rManufacturer

Siemens Slots Model
......................... RevisionCounter
SerialMumber

SoftwareRevision

> Programs
¥ Tasks

------------------------- sworeaees DEVICEHealth zeigt an, ob die Verbindung
————————————————————————— zur SPS besteht. Im UA-Expert wird dies als

> Parameterset
_________________________ » Globalvars 1 1 H
ves Beispiel gezeigt.
""""""""""""" IE General
Slot ldschen | | Alles dschen | Lade OPC Editor Projeldt | Speichere OPC Editor Projelt |
SofiSPS einfiigen | SINUMERIK einfuigen | SINUMERIK sndern | SINUMERIK lgschen |

Status Variable DeviceHealth anzeigen

Ist eine Verbindung vom IBH OPC UA Server/Client zum OPC UA
Client-Testprogramm Unified Automation UaExpert (siehe
Handbuch IBH OPC UA Server/Client Inbetriebnahme / Kapitel 2)
aufgebaut, kann im UaExpert — Programm-Fenster Data Access

View der Status der Variablen DeviceHealth angezeigt werden.

I ————————
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Verbindung zur SPS besteht (ist aktiv)

Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject”

Eile View Server Document Settings Help
DPPBEE #=° x4 8 a0
Project & X Data Access View [x]
v [3 Project # Server Mode Id Display Mame Value Datetype  Source Timestamp  Server Timestamp  Statuscode
~ [3 Servers 1 IBHLinkUA@TTi-Blue  NS4|String|S7-1200-Station_1.PLC_1200.DeviceHealth DeviceHealth 0 (NORMAL) Int32 11:28:23.247 12:05:39.535 Good
123 IBHLInkUA@TTi-Blue
~ [A Decuments
I3 Data Access View
Data Access View
Address Space & % ) i §
g o Horbon = # Server Node |d Display Name
Root . . ; . R
v ) Objects 1 IBHLinkUA@TTi-Blue  N54|String|57-1200-5tation_1.PLC_1200.DeviceHealth DeviceHealth
> & Client
> &% DeviceSet
> & matT
> & Modbus  Drag & Drop Data Access View
v @ PLcs i
~ & PLC 1200 | & Display Name Value Datatype  Scurce Timestamp  Server Timestamp  Statuscode
A D Health .
T et 1 DeviceHealth 0 (NORMAL) Int32 11:28:23.247 12:05:38.335 Good
@ DeviceRevision

Verbindung zur SPS unterbrochen (inaktiv)

Unified Autemation UaExpert - The OPC Unified Architecture Client - New

File View Sever Document Settings Help
NEPER #=0 X% 8 B D
Project B X| Data Access View Q
v [ Project # Server Node ld Display Mame Value Datatype  Source Timestamp Server Timestamp  Statuscode
v [ Servers 1 IBHLInkUA@TTi-Blue  NS4[String|S7-1200-Station_1.PLC_1200.DeviceHealth DeviceHealth 0 (NORMAL)  Int32 11:28:23.247 120539535 Good
12 IBHLInkUAGTTi-Blue
~ [ Documents it
[ Data Access View Data Access View
ddress 5 & x .
e # Server MNode Id Display Mame
7 | No Highlight - i . i i .
12 Root 1 IBHLinkUA@TTi-Blue  N54|5tring|57-1200-5tation_1.PLC_1200.DeviceHealth DeviceHealth
~ [ Objects
> % Client
> b DeviceSet f ‘\
> & MaTT Data Access View
> & Modbus Drag & Drop
~ E:{c;u o # Display Name Value Datatype  Source Timestamp  Server Timestamp  Statuscode
-
> @ Devieheatn (L[ 1 DeviceHealth 1 (FAILURE) Int32 12:08:34.150 12:08:34.150 Good
@ DeviceManual
@ DeviceRevision

1.10 Browser-Fenster Historie

Im getffneten Historie Parameter Eingabefeld sind die
erforderlichen Werte einzugeben und zu bestatigen.

e B y

« - C @ QO D localhosta5080/7_=de/history e @ 9N

B o Aomeicen | Passwort ancterm |
History Baum History Variablen

Adressraum Historie Aktiv Abtastrate Pufferlinge Minimale &nderung

¥ 57300/ET200M-Station_1 wird gestinet
Y57
,,,,,,,,,,,,,,,,,,,,,,,,, 57-CRU 300 Historie Parameter
DeviceManual
.......................... DeviceRevision

HardwareRevisian

Geben Sie die Abtastrate [Sekunden] ein:

"""""""""""""" Manufacturer ei"gebe“
Model -
Geben Sie die Pufferlange [Anzahl Werte] ein
RevisionCounter
Serialhumber eingeben
SoftwareRevision
---------------------- ¥ Programs [OK] cancel
,,,,,,,,,,,,,,,,,,,,,,,,, SupportedTypes (bestatigen 3)
¥ TankPegel\Werte
.......................... Mintert Histarie Aktiv 0.5 1000
Max\Wert Historie Aktiv 05 1000

7777777777777777777777777 1000
> Tasks
rrrrrrrrrrrrrrrrrrrrrrrrr DeviceHealth
» Parameterset
> Globalvars
»57-1200-5tation_1
» 57 1500/ET200MP-Station_1
Modbus

Historie Aktivieren/&ndern | Historie Abschalten | Lade XML ‘ Speichere XML | Alles lbschen | Remanente Historie Ein |
Remanente Historie Aus m@
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OPC Historical Data Access, auch OPC HDA benannt, unterstitzt
den Zugriff auf in einem Puffer gespeicherte Daten.

Von einfachen Datalogging-Systemen bis zu komplexen SCADA-
Systemen kdnnen historische Daten auf genormte Weise abgefragt
werden.

Die Aktivierung der historischen Daten erfolgt tber die
Weboberflache Historie des IBH OPC UA Server/Client. Die
historischen Daten sind im IBH OPC UA Server/Client als Ringpuffer
im RAM organisiert.

Die als History Variable deklarierten OPC UA Variablen werden
aufgelistet. Markierte History Variable kdonnen durch Anklicken von
Historie Abschalten aus der Liste der deklarierten History Variable
entfernt werden.

Die IBH OPC UA Server/Client Software unterstiitzt keine Micro SD-
Karten. Die Funktion Remanente Historie ist  Remanente Historie Aus
nicht moglich und steht immer auf Aus.

Weitere Informationen siehe IBH Link UA Handbuch S7 Beispiele,
Anbindung einer CPU 416 an den IBH Link UA — Historische Daten.

- B IBH OPC U& - Historie ®

« = C @ O D localhost48080,7_=de/mistory s @ & =

S L]
=)
Abtastrate | Pufferlange
300.Programs . Tank ifart 0.5 1000
05 1000

_ )/ET. tation_ 00.Programs . Tank rt
ns=4;5=57300/ET200M-Station_1.57-CPU 200.Programs. TankPegelWerte TankPegel 0.5 1000
-------------------------- Historie gbschalten | ¢
..........................

Abrnelden | Passwort Sndern |

History Variablen-Liste als XML-Datei
Mit Anklicken der Schaltflache Speichere XML wird die momentan
Spaichere XML vorhandene History Variablen-Liste als
XML-Datei zum manuellen Editieren
| XML Datei zum manuellen Editieren herunterladen ‘ heruntergeladen.

Mit Anklicken der Schaltflache Lade XML
wird eine manuell editierte History
Lade xML Variablen-Liste im XML-Dateiformat in
den IBH OPC UA Server/Client

Manually editierte XML Datei hochladen hochgeladen.

(
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[ ibhlirkua-histary. xml E3 N

1 <?dml version="1.0"7>

& <ibhlinkus-history-conficg:

3 <historyoconfigurations>

4 <node sawplinginterval="0.5" gqueussize="1000":>ns=4;s=57300fET200M-Station 1.57-CPVU
300.Programs . TankPegelWerte.TankPegel</nodex>
<node samplinginterval="0.5" queuesize="1l]l]l]">ns=4:s=S?3l]l]fET2l]l]M—St,at,ion_1.S?—CPU
300 .Programs . TankPegelWerte MinWert</node:>

[ <node samplinginterval="0.5" queuesize="1l]l]l]">ns=4:s=S?3l]l]fET2l]l]M—St,at,ion_1.S?—CPU

300.Programs.TankPegelWerte .MaxWert</node:>
</historyconfigurations>
=] </ibhlinkua-history-configs>

wn

-1

1.11 Browser-Fenster OPC Client

Uber die OPC-Client-Funktion werden Daten von einem OPC-
Server gelesen. Diese Daten werden in den anderen OPC-Server
geschrieben. Diese Funktion kann von den OPC-Servern in beiden
Richtungen genutzt werden. Die IBH OPC UA Software beinhaltet
die Funktion Server/Client.

Durch die OPC-Client-Funktion ist der Datenaustausch von OPC-
Servern untereinander moglich. Hierdurch ist es mdglich Variable
zwischen zwei CPUs auszutauschen.

Im IBH OPC UA Web-Browser-Fenster OPC Client werden die
Server und die Variablen fur den Datenaustausch festgelegt.

- B4 1BH OPC UA - OPC Client X

« =5 C 0 U O localhost48080,7_= /de/opc_dient 7 ® 9 =
Ahmelden | Passwort andern |

) L o
mlﬂ E ) e
Verbundene Server va | Status

-------------------------- Server hinzufligen ‘ Lese-Yariable hinzufligen | Werbinde mit Yariable | ﬂ Q ﬂ Lade Client XML Konfiguration |

Client XML Konfiguration herunterladen | Client Konfiguration lischen ‘

| Server zum Lesen von Variablen und zum Verbinden zu anderen Servern hinzufiigen ‘

\OPC Client) | Tl

Vorzugsweise sollte die Eingabe des Endpoint URL mit
symbolischer IP-Adresse erfolgen.

| Ermittie Server x

|
Url des Corputers mit dem Discovery Senice —~
‘Upclu:p;’tmkmue:qgulu Url des Servers (IP-Adresse: Portnummer) Eingebenw ‘ @ 9
wenn @ndern | eil
|E:‘uhli5himg Intervall [ms]: |S00 Synchrones Lesen: [] Benutzemame (leer fir kein) Passwort {leer fir kein) ]
' Endpuin U Security Policy Security Mode
urn:TTi-Blue: IBHs aftec IBHLinkUA IBHLINKUA@TTI-Rlue nnc e ATTi-Rlue: 4010 kitn:ffopcfoundation.org/Us/SecurityPolicy #Mone Mone
| ) . eine der eingeblendeten SecuriryPoriciesmark\eren” " . Uy _V .V ) )
| urn:TTi-Blue: IBHsoftec: IBHLINkUA IBHLINKUA@ | 11-BIUe  opc.rcp:y | H-Blue 450 1N ffopcfoundation..org/Us/SecurityPolicy #Basic2565haz2sa Sign
urn:TTi-Blue: IBHs oftec: IBHLinkUA, IBHLINkUA@TTI-Blue  opc.tep:/fTTi-Blue: 48010 —Http: fopcfoundation.orgfUs/SecurityPolicy #Basic2565ha2se SignandEncrypt

urn:TTi-Blue: IBHsoftec: IBHLinkUA IBHLiNkUA@TTI-Blue  opctep:fTTi-Blue:48010  http:fopcfoundation.orgfUs/SecurityPolicy #£425128_Sha256_Rsadaep  Sign
| urn: TTi-Blue: IBHsoftec: IBHLinkUA IBHLINKUA@TTi-Blue  opetep:/fTTi-Blue:48010  hittp:/fopcfoundation.org/UA/SecurityPolicy #425128_Sha256_Rsaaep  SignAndEncrypt
urn:TTi-Blue: IBHs oftec: IBHLinkUA, IBHLINkUA@TTI-Blue  opctep:/fTTi-Blue:48010  http:/fopcfoundation.orgfUs/SecurityPolicy #285256_Sha256_RsaPss Sign
urn:TTi-Blue: IBHsoftec: IBHLinkLA IBHLiNkUA@TTI-Blue  opctop:/fTTi-Blue48010  http:/fopcfoundation.org/Us/SecurityPalicy #225256_Sha256_RsaPss SignandEncry pt

| rZedifikat Details des Seners
Allgemeinet Mame:

Qrganisation:

Organisationseinheit:

Qrt: wird eingeblendet
Bundesland

Staat

Gltig van,

Gilltig his

Applikations URI
Werschlisselungsstarke: o
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Im Browser-Fenster Sicherheit kann die Eingabe mit einer
absoluten IP-Adresse erlaubt werden (nicht Empfohlen).

Verbundene Server mit Status sind aufgelistet.

- B 1BH OPC UA - OPC Client: *

« = C @ O O localhost48080/7_= fde/opc_client bk ® 8 =
% m ® CPC Sener lauft Asbmelden | Passwaort andern |
------------------------- I3 urn:TTi-Blue: IBHsoftec: IBHLINkUA {ope.tocp: //TTi-Blue:48010) Good {0x00000000% SecurityPolicy #Mone
Server hinzufligen | Lese-variable hinzufuigen | vierbinde mit Variable | d Oh | Lade Client XML Konfiguration ‘
------------------------- Client XML Konfiguration herunter laden | Client Konfiguration lschen | hinzugefiigte Server mit Status

Lese-Variablen festlegen

Wird ein aufgelisteter Server markiert, konnen die Variablen, die vom
IBH OPC UA - Client gelesen werden sollen ausgewahlt werden.

- 184 1BH OPC UA - OPC Client *

« = C @ O [ localhost48080,7_=/de/opc_client g ® @1 =

’
e . o

Abmelden | Passwort andern |

Server hinzufligen | Lese-Yariable hinzufiigen | \f'erblnde mit Yariable | Lade Clwent XML KDmf‘guratlon

Client XML Konfiguration hﬂnterladen | Client Konfiguration ldschen |
anklicken

| Variable auf dem gewshlten Server zum Lesen hinzufigen |

Mit Anklicken von Lese-Variable

¥ (3 urn:TTi-Blue: IBHsoftec: IBHLINkUA (opetep:/192.168.1.10:48010) h I n Zufug en erd daS Dlalogfeld

22 views
¥ 3 objects

> & Server Lese-Variable auswahlen geoffnet.
(T Hier ist die OPC-Variable auszuwahlen,

> ) PLC_1500

die gelesen werden soll.

& DeviceManual

@ SoftwareRevision
¥ ) Programs
() SupportedTypes

(v & Countsrpata)

» & Mirvalue ﬁ"‘a'“ﬂe“

> & Count
& CounterLevel
» [3 patal5oo0
> ) Tasks
@ DeviceHealth
> 12 Slats

(nbtast Interall [ms]: 1000 h
Warteschlange Eintrage:

Werwerle dlteste Warteschlangeneintrige:

. wenn vorgegeben andern
Filter fiir Datenanderung: [

Trigger fir Datenanderung: | Status et ~

Deadband Typ:  Kein ~

EEadband Wyert: 0,00 y.

Datentyp der ‘ariablen : Int16

[OK | cancel
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Die ausgewahlte Variable (MaxValue als OPC-Variable mit Wert,
TimeStamp und Status) wird aufgelistet und kann mit einer anderen
Variablen verbunden werden, die auf dem gleichen oder einem
anderen Server vorhanden ist.

Verbinde mit Variable

- 1B IBH OPC UA - OPC Client X + ~ = m]

« = C @ O 0 localhost:48080,/7_=/de/fopc_client ﬂ? ] i]

HER o P - lauf Abielden | Passwort sndern |
Verbundene Server Y | Status

-------------------------- ¥ 3 urn: TTi-Blue: IBHsoftec: IBHLInkUA Good (0x00000000) SecurityPolicy #None
& IBH OPC | ILC_1500. 5. Jata |
zu lesende
& IBH "PLC_1500.Programs. nterData | Walus1500.TimesStamp OPC.Variable
@ IBH OPC UA ServerPLC_ 1500 Praograms.CounterData. Max\alue1500.5tatus y)

Server hinzufligen | | Lese-variable hinzufiigen ‘ Verbinde mit Variab\el ﬂ ﬂ g Lade Client XML Konfiguration

""""""""""""" Client XML Konfiguration herunterladen ‘ Client Konfiguration ldschen | ankiicken

‘ Variable vom Quellserver mit Variable des Zielservers verbinden |

Mit Anklicken von Verbinde mit Variable wird das Fenster Variable
zum Beschreiben auswahlen geoffnet. Hier ist die OPC-Variable
auszuwahlen, in die geschrieben werden soll.

Im Datenbaustein CounterData ist die OPC-Variable MaxValue (als
TimeStamp, Status und Value) vorhanden. Diese Variable wird mit
der bereitgestellten Lese-Variable verbunden. Sollen weitere
Variable verbunden werden, ist die beschriebene Vorgehensweise
fur jede Variable zu widerhohlen.

[ Vorible zum Beschrolbon auswébien ]

Yerbundene Server ‘

| ¥ B3 umn:TTi-Blue: IBHsoftec:IBHLINkUA (opc.top: /192, 168, 1,10: 48010) Weitere Informationen siehe IBH

2 wviews

¥ £ Objects Link UA Handbuch —IBH Link UA —

» 23 Server
GCo iLcS] OPC UA Client — Funktion.

¥ ) PLC_1500
L @lDeviceMsnual

@ SoftwareRevision

I3 SupportadTypes

L Maxvalue 1500
> [ Tasks
@ DeviceHealth
» 3 PLC_1200
» [ Slats
» 3 client
I3 MQTT
» 3 Madbus
{Lese-variahle N

Datentyp : Int16

Feld Index Bereich (Format 1 oder 2:3)

||| Schreib-Yariable wenn vorgegeben andern

Datentyp : Int16

Jeld Index Beraich (Farmat 1 oder 2:3)

J |
bestitigen
| Cancel ‘
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Die verbundene OPC-Variable wird aufgelistet.

- S IBH OPC UA - OPC Client e+ ~ - m]

« - C @ O O localhosta8080/7_= fdefopc_dient bk @ f =

%m (] Abrelden | Passwort ndern

————————————————————————— opc.tep://192.168.1,10: 48010,
L1 IBH OP erPLC_1500.Progr: D af 21500
""""""""""""" @ IBH OPC UA ServerPLC_1500.Programs CounterData Maxvalue 1500 TimeStamp
@ IBH OPC UA ServerPLC_1500 Programs.CounterData,Maxvalue1500.5tatus OPC_Variable
[ =4 urn:TTi-Blue: IBHsoftec: IBHLInkUA {opc.top:/f192,.162,1,10:42010).IBH QPC A ServerﬂPLCJSUU‘ngrams.CounterData.Maxv.aluelSDU]

------------------------- Server hinzufugen ‘ Lese-Varisble hinzufigen | werbinde mit Variable | ﬂ g g Lade Client ML Konfiguration

Client XML Konfiguration herunterladen | Client Kanfiguration 1dschen |

Good (Dx00000000) SecurityPolicy #None

Schaltflachen sind vorhanden, um die Verbindung von OPC-
Variablen direkt iber XML-Dateien zu konfigurieren.

Mit Anklicken der Schaltflache Client XML Konfiguration herunter
laden wird die momentan vorhandene Konfiguration der OPC-
Variablen-Verbindungen als XML-Datei zum manuellen Editieren

heruntergeladen. _ _
| Client ¥ML Konfiguration herunterladen |

anklicken)

| Lade eine Client XML Konfiguration (*xml) herunter, |

Mit Anklicken der Schaltflache Lade Client XML Konfiguration wird
eine manuell editierte Konfiguration der OPC-Variablen-
Verbindungen im XML-Dateiformat in den IBH OPC UA Server/Client

hochgeladen.
| Lade Client 3L Konfiguration |

tanklickem)
| Lade eine Client XML Konfiguration (*xml).

1.12 Browser-Fenster Diaghose

Das Browser-Fenster Diagnose hat mehrere Reiter, um Details Uber
aufgebaute bzw. fehlerhafte Verbindungen anzuzeigen.

Steuerungsdiagnose

Es werden die konfigurierten Verbindungen und deren Status
(fehlerfrei / fehlerhaft) angezeigt.

o [EETTEEE v - o

<« 2 C @ Q O localhost48080/7_=/de/diaglistviews w ® 9 =

) abmelden | passwortandem |

C Serve
Steuerungsdiagnose Clientdiagnose Systemereignisse

]

PLC_1500 192.168.1.29:102 28.1.2023 9:46:13 5PS a werbindung aufgebaut (6EST 511-1AK00-04B0 )
@ - PLC_1z00 192.168.1.16:102 28.1.2023 9;46:13 SPS o wierbindung aufgebaut (BEST 211-14E40-0XB0 )

Diagnose I3schen g

[Diagnose]

TTI Trans Tech International® 2023 IBH Link UA  Workshop
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Clientdiagnose

Die momentanen Zustande der konfigurierten OPC Client
Verbindungen (fehlerfrei / fehlerhaft) werden angezeigt.
18 |BH OPC LA - Diagnose x
« - C @ O D localhost48080,7_= /de/diaglis tview w @ @ =

Sl L]
SN o

Abmelden | Passwort ndern ‘

Steuerungsdiagnose Clientdiagnose Systemereignisse

Diagnoseausgaben des Clients

"""""""""""""" @ 258,1.2023 10:46:13:828 : 0x0 Good (0000000017 @ opetop:,/f192,162,1,10:42010 : ConnectionStatusChanged
@ 2B8.1.2023 10046:123:828 ¢ 0x0 Good @ opc.top:/f192.168.1.10:428010 : Connect
@ 2B8.1.20232 10:46:12:828 : 0x0 Good : opc.top:/f192.162.1,10:42010 : CreateSubscription
.......................... @ 20.1.2023 10:46:12:8288 ; 00 Good @ opc.top:/f192.168.1.10:48010 : CreateMonitoreditems

Logfile herunterladen | | Diagnose ldschen | ﬂ

iggneee) —‘

Systemereignisse

Die IBH OPC UA Server/Client Diagnose legt eine Log-Datei an, in
der IBH OPC UA Server/Client Aktivitaten mit Zeitstempel
festgehalten werden.

- 8% 1BH OPC UA - Diagnase ®

&« - O M QO O localhost48080/7 = fdesdiaglistviev bkt ® & =

Sl L
== e

Abmelden ‘ Passwort andern |

Steuerungsdiagnose Clientdiagnose Systemereignisse

""""""""""""" @ 27.1.2023 12:42:21 : Status 0x0 : Configuration : Mew configuration downloaded

@ 27.1.2023 18:42:31 @ Status 0x0 : System : IBH Link VA stopped

@ 27.1.2023 18:43:44 : Status 0x0 : 57 ; Connection to 6EST S11-1AK00-04B0 (192,168,1,29:102) established
.......................... @ 27.1.2023 12:43:44 : Status 0x0 @ System @ IBH Link UA started

@ 27.1.2023 1814244 : Status Ox0 : 57 Connection to 6EST 211-1AE40-0xB0 (192.1628.1.16:102) established
""""""""""""" @ 27.1.20232 12:42:21 : Status 0x0 : Configuration : Mew configuration downloaded

@ 27.1.2023 12:42:21 : Status Ox0 : System : IBH Link UA stopped

@ 27.1.2023 12:42:44 : Status Ox0 : 57 Connection to 6EST 511-1AK00-04B0 (192.162,.1.29:102) established
-------------------------- @ 27.1.2023 18:43:44 : Status Ox0 : System : IBH Link UA started

@ 27.1.2023 18:43:44 : Status Ox0 @ 57 ¢ Connection to 6EST 211-1AE40-0xB0 (192.168.1.16:102) established
"""""""""""""" @ 28.1.2023 10:11:25 : Status Ox0 : System : Starting device up
_______ @ 28, 1.2023 10:39:45 : Status Ox0 @ Webinterface © User admin logged in

@ 28.1.2023 10:43:42 : Status 0«0 : Configuration : Kew configuration downloaded
.......................... @ 28.1.2023 10:43:42 : Status 0x0 : System : IBH Link Ua stopped
@ 28.1.2023 10:43:55 : Status 0«0 : 57 : Connection to 6EST 511-1AK00-04B0 (192.168.1.29:102) established
@ 28.1.2023 10:43:55 : Status 0«0 : System : IBH Link Ua started
@ 28.1.2023 10:43:55 : Status Ox0 : 57 : Connection to 6EST 211-1AE40-0XB0 (182.168.1.16:102) established
@ 28.1.2023 10:46: 0 : Status Ox0 : Configuration : Mew configuration downloaded
.......................... @ 28.1.2023 10:46: 0 : Status Ox0 @ Systemn @ IBH Link UA stopped
@ 28.1.2023 10:46:13 : Status Ox0 : 57 : Connection to 6EST S11-1AK00-04B0 (182.168.1.29:102) established
@ 28, 1.2023 10:46:13 @ S5tatus 0x0 @ Systemn @ IBH Link Ua started
@ 28, 1.2023 10046:13 @ Status Ox0 : 57 ; Connection to 6EST 211-1AE40-0XB0 (192,168,1,16:102) established

Logfile her, inter\aden | Gespeicherte Ereignisse [5schen J

@anklicken,

| Logfile des Systems herunterladen ‘ | Alle vom System gespeicherten Eintrage loschen | —|

Schaltflachen sind vorhanden, um die Log-Datei in einem Editor
anzuzeigen bzw. als Text-Datei zu speichern oder zu léschen. Im
Storungsfall kann mithilfe der IBHsoftec — Hotline eine Analyse
durchgefuhrt werden.

Ist auf dem PC die Diagnose-Software Wireshark | !
installiert kann eine sehr umfangreiche Netzanalyse | ’
durchgefiihrt werden. Wi
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Trace aktivieren

o Trace aktivieren | Logfile herunterladen | Lagfile 1&schen |

Detailliertes Logfile herunterladen]

Mit Anklicken von Logfile herunterladen wird je nach
_ ' Browsereinstellung bzw. Windows-Version die
fF IBHLinkUA-Trace.prap = . .
Sita Trace-Datei automatisch unter Downloads
gespeichert bzw. muss das Speichern manuell
durchgefuhrt werden.

Alle Downloads anzeigen

Die Trace-Datei kann mit Wireshark geoéffnet werden. Da die
Auswertung von Wireshark-Trace einiges Fachwissen voraussetzt,
sollte diese Diagnose im Stdrungsfall mithilfe der IBHsoftec — Hotline
durchgeftuihrt werden.

1.13 Browser-Fenster MQTT

Es besteht die Mdglichkeit, eine MQTT-Konfiguration zu laden bzw.

zu léschen. Eine vorhandene MQTT-Verbindung kann neu gestartet
werden. Informationen Uber Verbindungen zu vorhandenen MQTT-

Brokern werden im Verbindungsstatus angezeigt.

- B IBH OPC L&, - MOTT b4

« = C @ O D localhost48080/7_=/de/mettview pd & gy =
q
*m ] Abmelden‘ Passwurténdem|

@ ssl: ffastbsmgj z2Q90l. lot. eu-central-1. airazonaws  mgtt.ibhsoftec.com wierbindung aufgebaut
__________________________ | Lade MQTT *ML Konfiguration | Speichere MQTT XML Konfiguration | MQTT Yerbindungen neustarten |
Losche MQTT XML Konfiguration |

MQTT-Konfiguration laden

Mit Anklicken der Schaltfliche Lade MQTT | Lade MQTT ML Konfiguration |
kann eine Konfiguration, die als XML-Datei ankiicken)
vorliegt, zum Aufbau einer Verbindung |Lade MQTT XML Konfiguration|
geladen werden.

Lade XML Konfiguration x

BWIL Konfiguration (% xml):

keine Datei ausgewdhlt,

Keine Datei ausgewahlt, Laden: | Lade XML Konfiguration |

Lade XML Konfiguration X

ML Konfiguration (%xml):

Laden: | Durchsuchen. .. | QT T-Konfig.xml Laden:  Lade XML Konfiguration |
Lade XML Konfiguration % [Lade eine XML Konfiguration (‘".xml).w
*ML Konfiguration (% xmi): XML Konfiguration iibernehmen | Cancel |
Laden: Laden: | Lade ¥xML Konfiguration |

|XML Konfiguration iibernehmen | Cancel |

I ————————
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1.14 Browser-Fenster SoftSPS

Wurde die SoftSPS im Browser-Fenster Siemens Slots aktiviert
werden im Browser-Fenster SoftSPS der SoftSPS Status und die
Einstellungen aufgelistet. Unter dem Reiter SoftSPS Verbindungen
werden die von der SoftSPS im Anlauf angelegten Verbindungen

angezeigt.
- B IBH OPC LA - Soft3PS x
« - C @ U O lecalhest48080,7_= fde/zoftplc g ® 4 9 =
%F ) Abmeldenl Passwurténdernl

SoftSPS Status

SPS-Infarmationen

SoftsPS Yerhindungen

__________________________ Steuerungstyp BESY 611-43B00-0Y &7

Slot
"""""""""""""" CPU Anteil 3PS | 35 05w |
__________________________ CPU Auslastung (%) 0.00
__________________________ SP5-Status

RUN SPS Stop | Meustart (OB10D) |
"""""""""""""" Urnlgufe 11593
__________________________ Durchlaufzeitan (ms)
__________________________ finimal ]

Maximal 17
"""""""""""""" Aktuell 16
"""""""""""""" Jitter {ms)
________ sl e

Aktuell BE279

Der Anteil der CPU-Leistung, der an die SPS abgegeben wird, ist
einstellbar.

SoftSPS Status SoftSPS Yerbindungen
SPS-Informationen

BESY B11-45B00-0YB7

(aufklappen/auswihlen)
33 % |

Steuerungstyp
Slot
CPLU Antell SPS

CPLU Auslastung (%) 12 %
SPS-Status 20 %
(2% | neustart 08100) |
Lmlgufe kK 33 %
50 %

Schaltflachen zum Starten und Stoppen
der SoftSPS sind vorhanden.

Die Handhabung der SoftPLC ist in den IBH Link UA Handbiichern
SPS-Projekte mit TIA Portal und SPS-Projekte mit S7 SIMATIC

Manager beschrieben.

I —————————
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1.15 Browser-Fenster Modbus

Vom IBH OPC UA Editor aus kann eine erstellte Modbus-
Konfiguration direkt in den IBH OPC UA Server/Client Gbertragen
werden.

Schaltflachen sind vorhanden, um OPC-Variablen direkt Gber XML-
Dateien zu konfigurieren.

- B4 1BH OPC UA - Modbus

« - C @ O DO Iocalhost48080,7_=/defmodbus 7 ® & 9 =
%m B\ Server [3uf Abmelden| Passworténdem|
""""""""""""" @ PLC416_vellow 192.168.1.10
__________________________ @ PLC416_RED 192.168.1.23
Lade XML | Speichere XML | Alles ldschen |
"""""""""" (anklicken,

| Manually editierte XML Datei hachladen | | XML Datei zum manuellen Editieren herunterladen

Die angelegten Modbus Variablen kénnen in der Weboberflache
nicht gesehen werden. Uber das Browser-Fenster OPC Client
kénnen die vorhanden Modbus -Variablen angezeigt werden.

i Lese-¥Yariable auswahlen x

[l VYerbundene Server

¥ 2D urr TTi-Blue: IBHsoftec: IBHLIRkUA (ope.top: /192 ,168.1.10:48010)
D views
¥ 3 Objects

» 2 Server

» 3 DeviceSet

» 3 Stations

» 2 PLCS

» ) Slats

k3 Client
2 MoTT

¥ 2 Modbus
& Status

| (i) PLC416_Yellow
' » 0 PLC416_RED
F 2 Types

1.16 Browser-Fenster Mitsubishi

Mit dem IBH OPC UA Editor kann eine erstellte OPC UA Variablen-
Konfiguration flr eine Mitsubishi-Steuerung bzw. einen Mitsubishi-

Roboter direkt in den IBH OPC UA Server/Client Ubertragen werden.

I ————————
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B IBH OPC UA - Mitsubishi x + v = O
<« - C @ O D localhostas080/7_=fde/slmp b ® & & =
% ° Abmelden | Passwort andern
Steuerungen Roboter
""""""""""""" ¥ FX-Station

» FX-CPU

,,,,,,,,,,,,,,,,,,,,,,,,, CPU einfligen | CPU &ndern | Lade Projekt | CPU Idschen
,,,,,,,,,,,,,,,,,,,,, i jankiicken) ; Lade Melsoft XML Projekt X

[ fuagt neve Mitsubishi CPU ein andert Mitsubishi CPU | Eroject from Melsot (7 xmi):

Lade XML ‘ Speichere JhL ‘ Alles lschen |

Upload: | Durchsuchen... | Keine Datei ausgewshit.

Upload:  Lade Melsoft XML Projekt

Melsoft XML Projekt ilbernehmen || Cancel

klicken’

ML Datei zum manuellen Editieren herunterladen

lBHsoftec

winw ibhsofte com  Kontakt  WWiki

IBH OPC UA ServeriClient

“#HPC UA

Es existiert ebenfalls die Mdglichkeit, eine Station / CPU einzufligen
bzw. zu &ndern und OPC-Variablen direkt tber XML-Dateien zu
konfigurieren.

Die Schaltflache Lade XML ermdglicht das direkte
Laden, einer mit der Mitsubishi-Software Melsoft
exportierten XML-Datei, in den IBH OPC UA Server/Client.

Lese-VYariable auswahlen X

Lade XML

¥erbundene Server

¥ 23 urn:TTi-Blue:IBHsoftec: IBHLINkUA (opc.top://192,168.1,10:48010)
2 wviews
> 2 Server
> 2 Client
&2 MgrT
> ) Modbus
> 3 Stations
» | Software PLC_1
» (23 Tank Pegel
» ) PLCS

@ DeviceManual
@ DeviceRevision

U

s |

Im Browser-Fenster OPC
Client kbnnen die vorhanden
Mitsubishi-Steuerung bzw.
Mitsubishi-Roboter Variablen
als Lese-Variable bzw. als zu
verbindende Variable deklariert
werden.

@ SeralMumber

@ softwareRevision Mitsubishi
» 3 Programs Steuerung | Roboter
» [ Tasks

@ DeviceHealth
¥ 2 Globalvars

v 2 Global
W & Data-Registery _J
"
* @ Slots vom OPC-Server
> ) Deviceset bereitgestellte
» 2 Types OPC.Variable
<

Abtast Intereall [rms]: (1000
Warteschlange Eintrage:

Werwetfe diteste Warteschlangeneintrage:

Datentyp der “ariablen : Int16

M Cancel

I —————————
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1.17 Browser-Fenster Rockwell

Es existiert die Moglichkeit, eine Station / CPU einzufligen bzw. zu
andern und OPC-Variablen direkt tlber XML-Dateien zu

konfigurieren.
- EH IBH OPC UA - Rockwell ®
<« - C m O D localhost48080/7 = /de/ethernetip ks @ L fH =

Pl Lt
S o

Rockwell

Abmelden | Passwiort andern |

Station einfligen | Station andern | Station [Gzchen |

CPL einfligen | CPLU ndern | Lade Tags aus CPU | Lade Projekt | CPL ldschen |

Lade L | Speichere XML | Alles lEschen |

Aus Rockwell-PLC-Steuerungen (ControlLogix und CompactLogix
Serien) kdnnen Variablen (Tags) direkt Uber die Ethernet-Verbindung
eingelesen werden.

Wird eine XML-Dateien einer Rockwell-PLC-Steuerung in den IBH
OPC UA Server/Client geladen, werden die Variablen (Tags) der
Steuerung aufgelistet.

- B 1BH OPC U& - Rackwell *

« - C U DO localhostd8080,7_= fde/ethernetip bl 2 & B =
%m L) Ahmelden| F‘asswort'andern|

Rockwell

¥ Compactlogix
¥5069-L306ER

DeviceManual
DeviceRevision

SerialMurmber
SoftwareRevision
¥ Programs
SupportedTypes
¥ Main_Program
ActiveComm
ActiveCommTempo

wirite_cre_high_byte
wirite_crc_low_byte
P write_serial_port
Cycleprg
»Tasks
CeviceHealth
¥ Globalsars
_ CONTAIMER
P strk
Ftest
Mod_Active

lNBHsoftec

wwry ibhsoftec.com  Kontakt  Wyiki

Mod_Echo_MaxTime
Mod_Scan_Preset
np
Qutp

P Oopcua_ctt

“0PC UA

IBH OPC UA ServeriClient

TTI

Trans Tech International® 2023
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1.18 Wiki offnen

- BH IBH OPC UL - Metzwerk x

« = ¢ @ O DO localhost48080,7_= fde/network 7 ® & O =
% _ i OPC Server 15uft Abmelden | Fazswort andern |
Globale Systemeinstellungen
Netzwerk ! !
Endpoint URL opc.topTTi-Blue: 48010

Ubernehmen | | Yerwerfen

||||"IIBHsoftec IBH OPC UA ServeriClient
wawne ibhsoftec com  Kontakt WWiki 5
=EOPC UA

| hitpsi/fwikiiibhsoftec.com/de/Hauptseite#lBH_Link_UA

IBHsoftec GmbH unterhélt eine WIKI — Seite im Internet. Fur den
IBH OPC UA Server/Client gibt es eine extra Seite. Hier wird die
Nutzung ausfihrlich beschrieben.

Wenn der PC mit dem Internet verbunden ist, kann direkt aus der
IBH OPC UA Server/Client Web-Seite die WIKI — Seite aufgerufen
werden.

1.19 STEP7 oder TIA-Projekte verwenden

Mit den Programmiersystemen TIA Portal bzw. S7-Simatic Manager
konnen Projekte erstellt werden. Fur eine Projekt kdnnen bis zu 32
Slots belegt werden. Fiir die Ubertragung zu den einzelnen CPUs
und dem OPC-Server steht der Kommunikationsprozessor (Ethernet
CP [IE Allgemein V8.2]) in Slot 2 zur Verfiigung. Ein (1) Slot wird mit
dem OPC-Server belegt. Die restlichen 31 Slots sind fir CPUs
vorgesehen. Ein Slot kann von der im IBH OPC UA Server/Client
integrierten CPU SoftPLC genutzt werden.

Anmerkung:
ﬁ .  Die Steckplatz Position der Ethernet CP [IE Allgemein V8.2]

MUSS in ALLEN Projekten identisch (Position 2) sein !

Ist es nicht mdglich, dass alle Steuerungen in ein gemeinsames
Projekt zusammengefasst werden, mussen die Einstellungen des
Kommunikationsprozessors (Ethernet CP [IE Allgemein V8.2]) fur
alle Projekte Gliltigkeit haben. Dies ist in der Praxis sehr schwierig.

IBH Link UA  Workshop TTI Trans Tech International® 2023
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Es wird daher empfohlen die Konfiguration des IBH OPC UA
Server/Client fir mehrere einzelne CPUs mit dem IBH OPC UA
Editor durchzuftihren. Im IBH OPC UA Editor Handbuch sind
Beispiele mit Projekten des TIA-Portals und des S7-Simatic

Managers vorhanden.

1.19.1 Konfiguration mit dem

STEP® 7 SIMATIC Manager

Ein Projekt, dass in den IBH OPC UA —rrr

Server/Client geladen wird,
mehreren CPUs, den Peripherie-Baugruppen und
einer SIMATIC PC-Station.

besteht aus einer oder

Die SIMATIC PC- CIMATIERRager

Station ist aufgebaut mit der Ethernet-CP [IE
Allgemein V8.2]) und dem OPC-Server [Software V8.2].

Hardwarekatalog STEP® 7

EE, SIMATIC PC Station
=0 Benutzer Applikation
{0 Applikation

=B SIMATIC PC Station
{:l Benutzer Applik ation
-0 Controller

Seite 1-35

=23 OFC Server EH:l CP-lndusztrial Ethermet
----- . SwWVEDSPY CI CP1411
----- SWwWWEDSPS . L M- CP1413
----- S WET L {:l CF 1678
----- d Swvalz | - |E lgemein
L e FRsw Va2 ] Ll SWVEZ
B3 Controller A SwvEZSPT
(-] CP-Industrial Ethernet ST
OPC Server {-4: """ S 4B 1
OPC Server fiir die Protokolle DP, FODL, 57 I = Sy
[subnetzubergreifend), 57 Meldeteste, S7-UA- =-{3 CP-PROFIBUS
Redundanz, [SO/TCP, SMMP, DF Master Klazse 2, {27 HMI
PROFINET I0-Controller, SIMATIC MET PC
Saftware WE.2 IE_CP e
Stelvertreter fir eine beliebige [ndustial Ethermet | =
Baugruppe, 150, TCPAP, 57- und 57-H-
K.amrmunkation(uber [S0onTCP), PG-Funkbonen,
Fouting, PROFIMET 10 Controller, prionigierter
Hochlauf, SIMATIC MET PC Software W8.2 ...
Ethernet-CP Konfiguration
% HW Konfig - [IBH OPC U (Kanfiguration) -- CPU 416 57] == =]
Bl Ststion Bearbeiten Einfigen Zielsystern  Ansicht  Extras  Fenster  Hilfe - 8 %
D58 B & g sn |fh = | 55 | w2
&, (0P “ o=l
1 markieren ~
2 y i IE Algemein
i ‘k muss Position 2 sein
5

gl
'
<

Driicken Sie F1, um Hilfe zu erhalten.

&0

Index E Baugruppe... | Bestellwmm... | Firmware | MPl-Adresse | E-Adresse | Kommentar |

1 = IE_CP ~ g
= " Stellvertreter fur eine beliebige Industrial =

g i 1€ Aligemein l'E—CP V8.2 16383 | [Ethemet Bauguppe. IS0, TCR/AP. 57-

uhd 57-H-Kommunk ation(iiber v

Trans Tech International® 2023
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OPC Server Konfiguration
OPC-Server konnen die Steckplatze 1 und 3 - 32 verwenden.

@ HYW Kanfig - [IBH OPC UA (Kanfiguratian) -- CPU 416 57] = (=
@] station Bearbeiten Einfigen Jielsystern  Ansicht  Extras  Fenster  Hilfe - 8 %
D0 § &/ ke da Do %8 e
8 (0] PC ~ olxl
' = Suchen: I ﬂﬂ ﬂj
g T I Allg=mein Brofit  [Standard =
4 (markieren) B Benutzer Applikation ~
5 wird eingefiigt +-{_] Applikation
N B OPC Server
7 w 1§ ..5W\VEDSP4
- SWVE.OSPS ...
v Sw VBT L
SWwWWVEZ25PT L
< > SWVET .
SwVE 4
e d (UG SWVTO..
Sw a0
Indes Baugruppe... | Bestellnumm... | Firmware | MPl-Adresze | E-Adrezze | Kommentar | \ e
1 - - [§ 5w vE1.1..(Doppelknick)
:ﬂ:‘. IE Allgemein IE_CP 8.2 16383 \ e 2
. W
OPC Server A f(l
OPC Server fiir die Protokolle DF, FDL, -
S7lsubnetzubergreifend). 57 Meldeteste,
S57-UA-Redundanz, ISO/TCR, SHMP,
Driicken Sie F1, um Hilfe zu erhalten. [ ]
BE \otfro - [CRL 416 57 (Netz) — AN CEU A6 57 == 3]
= X

%@Meu Bearbeiten  Einfigen Zielsystern  Ansicht  Extras  Fenster  Hilfe -

TN T I L

izl
CPU416- IBH OPC UA Suchen: I n:l_ ﬂt!I:

Industrial Ethernst

T Auzwahl der Metzobjekte

SIMATIC 300 P
Fl SIMATIC 400
il SIMATIC H-5tation

E E Bl SIMATIC PC Station
E E 5 SIMATIC 55
O | [ #- Subnetze e

2
W e
Komponenten und Module fur PC- =

o basierende Automatizierungslosungen mit

I_'_/ SIMATIC
2

<

JBereit

Projekt im IBH OPC UA Server/Client anzeigen
Der verwendete Steckplatz bildet den Siemen Slot.

- Ef IBH OPC UA - Siemens Slots X

« = O @ O 0 localhost48080/7 =/defopc slots 7

Abmelden | Passwort andern |

S Lt =
=T o
Siemens Slots

_______________________ ¥Slot 1
YCPU 416 OPC Server Steckplatz (Index) 1.
__________________________ ChU 163 PRIDP Konfiguration mit STEP® 7 SIMATIC Manager.
__________________________ ¥3lot 2
1E General

__________________________ Slot 2 ist fir den Kommunikationsprozessor
reserviert und fur alle Slots zustandig.

Slot [Gechen | alles lBschen | | Lade OPC Editor Projekt | Speichere OPC Editor Projekt |
"""""""""""""" SoftSPS einfligen | SINUMERIK einfugen | SINUMERIE andern | SINUMERIK ldschen |

I
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1.19.2 Konfiguration mit dem TIA Portal ab TIA V13

Ein Projekt, dass in den IBH OPC UA
Server/Client geladen wird, besteht aus einer oder
mehreren CPUs, den Peripherie-Baugruppen und
einer SIMATIC PC-Station. Die SIMATIC PC-
Station ist aufgebaut mit der Ethernet-CP [IE Allgemein V8.2]) und
dem OPC-Server [Software V8.2].

Ethernet-CP Konfiguration
Der Ethernet-CP muss hierfur auf Steckplatz 2 positioniert werden.

OPCUA 3D TIA Tank Pegel » Gerite & Netze - X

% vernetzen | |1}

Tank Pegel PC-System_1
CPU 416-3 PNIDP SIMATIC PC Stat...

TPNAE 1k
PNJIE_1

<] w 100% = % &
-
I @@enschﬂ@”‘j‘.lnfu y"ﬂ Diagnose |

J Allgemein ” 10-Variablen ” Systemkonstanten ” Texte ‘

g /ilcemei, M an
Kataloginformation = =
Identification & Maintenance

w PROFINET-Schnittstelle [X1] Narme: ‘IE Allgerein_1 |
ariel Autor: ‘Pa[e |
Einstellungen
Ethemet-Adressen Kemmentar: -~

P Enweiterte Optiohen
OPC-Konfiguration
A
€ Steckplatz: |2 )

OPC-Server Konfiguration
Fir den OPC-Server (IBH OPC UA Server/Client) konnen die Steck-
platze 1 und 3-32 verwendet werden (TIA Portal V13 bezeichnet
Steckplatz als Index). OPC-Server auf Steckplatz (Index) 3.

OPC UA 3D TIA Tank Pegel » Gerdte & Netze

= Topologiesicht o Netzsicht Y Geritesicht
% Vernetzen| uu Verbindungen| | 37-Verbindung -ﬂ s % B [H @‘l b4 =
Tank Pegel PC-System_1
CPU 416-3 PNIDP SIMATIC PC Stat_.
PNJIE_1
(<[ 100% % - 9
— 1 -
@anschaﬂzen :H:i..'lnfu y"ﬂ Diagnose |
FAIIgemein p) ” 10-Variablen | Systemkonstanten | Texte
» I -
Allg
DF-Mastet Klasse 2
FOL Narre: |IBH Link U |
v 37 Autar: ‘Pate |
OPC-Symbaole
OFC-Meldungen Kemmentar: -
Zuordnungstabelle OFC-Frogramm
37-U4 Redundanz
“
ISOITCF
stp i Gdbplar: 3D |
FROFINET 10 :

I ————————
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IBH OPC UA Server/Client

Kapitel 1

1.20 Beispiel IBH Link UA Editor

Mit dem IBH Link UA Editor kann der Datenaustausch zwischen
mehreren Geraten (POC UA Server/Client) konfiguriert werde.

Im Projekt-Fenster werden die eingefiigten SPS-Steuerungen
angezeigt. Die Programmzuordnung kann direkt erfolgen.

Bl Multi CPUs.opu - OPCUAEit

Datei Bearbeiten Hilfe

Jizd & @

Projekt

o K % Ha B

= Mame der Steuerung
M ame

T

CPU 416 Counter

= {1
. L Wariablen
=-[{l PLCT CPUTS0D
.J'j Yariablen
=-[dll PLC 2 CPU 1200

-l PLCA S5 CPU 103
w8 Wariablen

B(ﬂ IBH OPC UA - Multi CPLU3

Frogrammtyp
Proorammofad

Rechtsklick

Laschen

Ausschneiden
Kopieren

Einfagen

= 0Offline Programmzuordnung

Programm zuordnen...

Programmzuordnung aktualisieren...

CPU 416 Counter

STEP?-Programm
AMOPC U Counter - AilConditioneryJ pe_ua_z.s7p
CPU 416

57 TCRAP

1001310

Zielbaugruppe auf gleichem B augruppentrager
0

2

Eigenschaften...

CaProjekt | server | Zertifikate
L.

UF NUM

IBH Link UA Editor Projekt im IBH OPC UA Server/Client

Unter OPC-Project sind die CPUs des IBH Link UA Editor Projekts
aufgelistet. Ein solches Projekt kann aus beliebig vielen OPC UA
Server und OPC UA Clients bestehen.

ens Slots ®

&« - C @

Sl L)
S e

O 8 & 10013147 _=/dejopc_slots

abmelden | Passwort Snderm |

Siemens Slots

»Slot 2
¥ OPC Project

‘f}r‘ Q Suchen

quad-core

¥IEH Link Ua - Multi CPUs
¥ CPU 416 Counter
DeviceManual

Slot 2 ist fir die Kommunikation
aller CPUs zustandig.

DeviceRevision
HardwareRevision
Manufacturar
Madel
RevisionCounter
SerialMumber
SoftwareRevision
*Programs
»Tasks
DeviceHealth
*PLCI CPUL1S00
FPLC 2 CPU 1200
FPLC 3 CPU 312
B PpLC4 55 CPU 103

Slat lBschen

Alles ldschen | Lade OPC Editor Projekt | Speichere OPC Editor Projekt | SoftSPS einfligen

SINUMERIK einfigen | SINUMERIK andern | | SINUMERIK loschen |

IBH Link UA  Workshop
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2 Unified Automation UaExpert - The OPC Unified
Architecture Client

«

Um die Arbeitsweise des IBH OPC UA Server/Client zu zeigen, ist es
hilfreich ein OPC-Client Programm zu haben. Hier bietet es sich an,
das OPC UA Clients Programm UaExpert von Unified Automation
http://www.unified-automation.com

herunterzuladen. Zum kostenfreien Downloaden ist eine
Registrierung bei Unified Automation notwendig.

) Domionds - Unified Automaric < [H - o

O B htips e unified-autom ation.com /dovriosds. bt B % 2 & =

> C©
¥

O povmloads

Documentation
OPC UA Clients
} ORC UA Development

} OPC UA Servers

o Webinars

Ll:ﬂ Automation

© register

Gia

e | Solutions

bt 3 member vet? click hare t
reqister

Unified
utomation

Products | Services Support | Partners

Unified Automation Downloads

an this page you willfind latest downloads and documentation. All content is offered free of charge, however il you downioad or instal software
from this page you aubamatically accept the Unified Aubomation Software License Agreement (SLA). The use of Software =nd Information is granted
a5 described under “Evaluation License”, Al rights reserved by Unified Automation GmbH

The Software and Information avsdable on this page is for evaluation purase only. It s provided *AS 1s” with no warranty of any kind, induding the
warrartty of design, marchantability and fitness for a particular purose

Ta access the download ks you must register at the Unified Automation web site and you must activate your account

and/er installation th the Software License Agrsement.

unified Automation Release PGP Signatures

. 15 UaBxpert - Unified Automation < [EE

<« -5 C @ O a httpa:/fane unified-autom ation.com /downloads/opc-ua-dientsfuzexpert.html ﬁ ® &k =

Unified

Home | Solutions ‘ Products | Services “ Support | Partners |

‘O Downloads OPC UA Clients — Downloads

© Documentation UaExpert v1.6.3

© Online Documentation SDKs

T LaExpert Setup File - Windows. _ _
© Online Manual for Tools lzie| 20 MB

© CMake Troubleshoating UaExpert Setup File - Windows

. ~ Windows - PGP Signature File
@ Build Instructions OpensSsL s 342 B

O QPC UA Quickstart Guide

g

T ile -
& Build Instruckions SDKs UaExpert App.Image File - Linuy x86/64

Ea-
© OPC UA Clients
. Linux - PGP Signature File
Ut AT Py U

https://vmww.unlﬂed'automatlor\.com/ﬂ\eadmm[ﬁ\es[chen!{uaexpert'b\r’vme?xB&stUUEspT—vT.S.}ME‘z\p ]

Starten von UaExpert

Trans Tech International® 2023

Nach dem Download der Software und der Installation
kann das Programm mit einem Doppelklick auf das Symbol
UaExpert gestartet werden. Wk (B

Mehrere Voreinstellungen sind vorzunehmen und zu bestatigen.

= Welcome to the UaExpert Initial Application Setup

A4 When starting UaExpert for the first time, you have to create an application

W' instance certificate to identify your installation.
This is needed to use OPC Unified Architecture security, UA security allows you to
authenticate your application as well as to use encryption and digital signatures
to protect your communication,

Press OK to generate your personal X309 application instance certificate and the

corresponding RSA keys.
bestitigen

IBH Link UA  Workshop
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» New Application Instance Certificate

Subject:

Common Name: UaExpert@TTi-Blue w

Organization: TTi W

QOrganization Unit: . - 33
weitere Angaben kinnen

Locality: eingefiigt werden b4

State: b4

Country: DE L4

(Two letter code, e.g. DE, US, ...)

OPC UA Information

Automatic Update Settings

Application URI: - UnifiedA ion: U4
urn:TTi-Blue:UnifiedAutomation:U If desired, UaExpert can check for updates in regular intervals. Below you can configure if and

TT-BI when UaExpert should chedk if updates are available. These settings can be modified later at
Domain Names: I"blue ‘Settings -> Configure UaExpert...",

UaExpert will NEVER send or collect any information about your usage.
‘fou can also check for updates manually by dicking ‘Help -> Chedk for Updates...".
Automatically chedk for Updates

IP Addresses: Update Interval: 7 days

Certificate Settings

RSA Key Strength: 2048 bits « | Signature Algorithm: 5Sha256 w  Certificate Validity: S5Years

[T Password protect private key

Passward: b4
Password (repeat): 2

bestitigen

care

L )

Nach Bestatigung der Voreinstellungen wird das UaExpert —
Programm-Fenster getffnet.

»  Unified Automatien UaExpert - The OPC Unified Architecture Client - NewProject

Eile  View Server Document Settings Help

D PP =0 X400 RE

Project B X Data Access View © Atributes 8 x
~ [ Project #  Server Nedeld  Display Name G b [+]
3 servers Attribute Yalue

~ [1 Documents
[0 Data Access View

Address Space g X References B X
€3 o & W Forward - (+]
Reference Target DisplayMame

Log g X

8B

Timestamp Source Server Message

29.01.2023 16:00:57.793  UaExpert Loaded PubSub Cenfig Plugin (Static Plugin)

29.01.2023 16:00:57.809  UaExpert Loaded UaExpert's certificate, |

29.01.2023 16:00:57.809  UaExpert UaExpert is ready to use.

Hier sind die Werkzeuge vorhanden, um eine Verbindung zu einem
OPC UA Server (IBH OPC UA Server/Client) aufzubauen und die

Sicherheits- und Ubertragungs-Daten anzuzeigen.

I —————————
IBH Link UA  Workshop TTI Trans Tech International® 2023
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2.1 Verbindung zum IBH OPC UA Server/Client

aufbauen

Der Verbindungsaufbau zwischen einem OPC-UA-Client und einem

OPC-UA-Server umfasst mehrere Schritte, die dazu dienen, dass nur
eine Verbindung aufgebaut werden kann, wenn Server und Client
identische Zertifikate haben.

PC mit der mit der

Unified Automation

UaExpert Software
OPC UA Client

OpenSecureChannel Anfrage

IBH OPC UA
verbunden mit einer
SIMATIC SPS

Endpoint URL a
Client-Sicherheite
OpenSecureChannel Antwort
E [Server-Sicherheiten|

OPC UA Client

OPC UA Server

[Client- und Server-Sicherheiten|

[Client- und Server-Sicherheiten|

Verschliisselung wird fiir
die Ubertragung genutzt

Um eine Verbindung zum IBH OPC UA Server/Client aufzubauen,
muss die Endpoint URL, aus dem IBH OPC UA Server/Client

Browser-Fenster Netzwerk / Steuerungsebene eingetragen werden.

Hierzu wird die Endpoint URL aus dem Browserfenster in die
Zwischenablage kopiert.

- B IBH OPC UA, - MNetzwerk

<« - C @ QO O localhost48080/7_= fde/network w @ & &
% __ (] OPC Server |3uft Abmelden | Passwort andern |
Netzwerk Globale Systemeinstellungen

kopieren und

iibert
Endpoint URL (opc.tep/MT-BluedBiny o
Ubernshrmen | | Werwerfen

lBHsoftec

wrw ibhsoftec.com  Kontakt  Wiki

IBH OPC UA ServeriClient

=25PC UA

Vorzugsweise sollte die Endpoint URL mit dem Hostnamen
verwendet werden, damit der Client die Namen der Endpoints und
die Namen im Zertifikat Uberprifen kann.

In diesem Handbuch wird in den Beispielen die absolute IP-Adresse
bei der Eingabe der Endpoint URL als Hostname verwendet.

TTI Trans Tech International® 2023

IBH Link UA  Workshop
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Anmerkung:

Wird eine absolute IP-Adresse bei der Eingabe der Endpoint
URL als Hostnamen verwendet, wird beim Aufbau der
Verbindung vom OPC UA Client (UaExpert) zum OPC UA
Server (IBH OPC UA Server) eine Fehlermeldung angezeigt, dass
Hostnamen bzw. Configuration-name nicht tibereinstimmen.

Diese Meldungen kénnen ignoriert werden !

Mit einem Klick auf das Symbol Plus im UaExpert —
Programm-Fenster wird das Dialogfeld AddServer gedffnet.

Mit einem Doppelklick auf < Double click to Add Server ...> wird
das Dialogfeld Enter URL gedffnet. |4 < Double click to Add Server.. »
Hier muss die Endpoint URL aus dem IBH OPC UA Server/Client
Browser-Fenster Netzwerk / Steuerungsebene eingetragen werden.

+" Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject pd Vorzugsweise SO"te dle
Eile  View Server Document Settings Help . .
DPEPBO.® =0 x% 2 X O Endpoint URL mit dem

Project (@nklickenZ & x  pats Access View @ attributes 8 x Hostnamen Verwendet

v [ Project AddSever ] 4 Server Nodeld | DisplayName | €2 o2 b ® [+]
[ Servers ’
v [1 Documents
[3 Data Access View

+ Add Server

werden, damit der Client die
I Namen der Endpoints und die

Discovery Advanced Fornard ° N am e n I m Ze rtifi kat
Endpoint Filter: | No Filter i Target Display Uberpr[_]fen kann .

Configuration Name

Address Space 2 PKI Store Default A

2. Local
» O, ServersOnMetwork
> % Local Metwork — . .
« ® GlobsI Discovery Servr —— Die Endpoint URL wurde
4 < Double click to Add GDS Server... »

v 9 Reverse Discovery ibernommen und wird im

& < Double dlick to Add Reverse Discovery.. >

s — Dialogfeld AddServer
() Recently Used i .
angezeigt.

7 Enter URL
Authentication Settings il

© Anonymous Enter the URL of a computer with discovery service running:

opc. top: /@ 1BH OPC UA Endpoint URL eingeben v

Username

[SUPRIRN | s EnterURL

Enter the URL of a computer with discovery service running:

Certificate IBH OPC UA Endpoint URL

opc.tep: /192, 168, 1, 10:48010

Private Key

[ Connect Automatically

oK Cancel

Ein Doppelklick auf IBHLinkUA @TTi-Blue (opc.tcp:TTi-
Blue:48010) fugt die im IBH OPC UA Server /Client-Browserfenster
Sicherheit / Server Security markierten Sicherheitsstufen ein.

< Double click to Add Server.., >
~ O opetop:/192.168.1.10:48010
> | & IBHLinkUA®@TTi-Blue (opctep://TTi-Blue:48010)

~ (-) Recently Used

Application Mame: IBHLinkUA@TTi-Blue
Application URl: urn:TTi- Blue:IBHsoftec:IBHLinkUA
Product URL: urnzlBHsoftec:lBHLinkUA

Discovery URL: opc.top://TTi-Blue:48010

I —————————
IBH Link UA  Workshop TTI Trans Tech International® 2023
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+  Add Server

Configuration Name  IBHLinkUA&TTi-Blus

PKI Store Default - | Mit einem Doppelklick auf
Discovery Advanced den E|ntrag del’

Endpaint Fitter: | No Filker - | il Mone - None (uatcp-uasc-uabinary) |

). Local Sicherheitsstufe

» O, ServersOnMNetwork

» @ Lacal Metwork None (Uath-UaSC-

hd @ Global Discovery Server . ; .
4 < Double click to Add GDS Server... uabinary) im Dialogfeld

~ &% Reverse Discovery . .
% < Double click to \fgrhindungsaufbau zur AddServer wird diese
v @ CustomDiscovery  apsoluten IP-Adresse | zuriickgelieferter

% < Double click to Add Server. g’ Hostname im Endpoint | SlCherheitsstufe festgelegt
v O [opc.tep://192.168.1.10:48010 .
v jl IBI—TLinkUA@'I'ﬁ-BIue{ogc.tcg:{ﬂl-l’:‘»lue:&l&mi}],l und das Dialogfeld
Mone - None (uatcp-uasc-uabina
5 Basic2365ha236 - Sipgn (uatcp-uaszmm.a,’,kiene sicherheissuie| AddServer geSChlossen'
() Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
£ Nes128_Sha236_RsaOaep - Sign (uatcp-uasc-uabinary)
(7} Aes128_Sha256_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
& Aes256_Sha236_RsaPss - Sign (uatcp-uasc-uabinary)
(7} Aes256_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
() Recently Used

Das Dialogfeld Zertifikatuberpriufung zum Akzeptieren des OPC UA-
Serverzertifikats von IBHLinkUA@ibhlinkua_sc wird angezeigt.

™ Certificate Validation

Mit einem Klick auf die Schaltflache

___ Validating the certificate of server 'TBHLinkUA@TTi-Blue' returned an eror:

e ' [Trust Server Certificate |

MName Trust Status T S Z 'f' k d
€ BHLInkUABTTi-Blue Untrusted rUSt erver ertl I at! as ausge
e wahlte Zertifikat bestéatigen.
Error ok [BadCertificateUntrusted] ™ Certificate Validation
Commaon Name IBHLinkUA@TTi-Blue The certificate of server ‘IBHLinkUA@TTi-Blue was validated successfuly,
Organization Organization
OrganizationUnit  Unit ‘ Good
Locality LocationName S —
State
Country DE Name Trust Status
DomainComponent _ TTi-Blue « IBHLinkUA@TTi-Blue Trusted
jsser _______________________________________]
Common Name IBHLinkUA@TTi-Blue
Organization Organization Certificate Details
OrganizationUnit  Unit Subject
Locality LocationName Common Name IBHLinkUA@TTi-Blue
State Qrganization Organization
Country DE OrganizationUnit Unit
DomainComponent  TTi-Blue Locality LocationName
State
Valid From Do 26. Jan 12:51:42 2023 Country DE
Valid To Di 25. Jan 12:51:42 2028 DomainComponent  TTi-Blue
Serial Number 63D2694E Common Name IBHLinkUA@TTi-Blue
Signature Algorithm  RSA-SHA256 Organization Organization
Cipher Strength RSA (2048 bit) OrganizationUnit Unit
Thumbprint (SHAT)  DABG3BABE64BBT121CD667DTTE248507BEFSE2F4 Locality LocationName
State
URI urn: TTi-Blue: BHsoftec: BHLinkUA Country DE
IPAddresses DomainComponent  TTi-Blue
DNSNames TTi-Blue
Extensions: Valid From Do 26. Jan 12:51:42 2023
BasicConstraints CA:TRUE, pathlen:0 Valid To Di 25. Jan 12:51:42 2028
SubjectKeyldentifier  74:36:00:AE:2F: CAF A:FE:E2:77:95:45:5F:DD:00: 1 B:85:AB:6D:3E
AE2F.CAFAFEELTT:05:45:5F:DD.00: 1B:85:ASED:3E Serial Number SaD26BIE
T = Signature Algorithm  RSA-SHA256
Blue/C=DE/L=LocationName/O=Organization/OU=Unit/CN=IBHLinkL... Cipher Strength  RSA (2048 bit)
Thumbprint (SHAT) DABA3BABEG4BET121CD667DT7E2485078EFHE2FA
KeyUsage Digital Signature, Non Repudiation, Key Encipherment, Data Encipherme... UA Extensions
ExtendedKeyUsage  TLS Web Server Authentication, TLS Web Client Authentication URI urn:TTi-Blue:IBHsoftecIBHLinkUA
\PAdd
Extensions
BasicConstraints CA:TRUE, pathlen:0
() Accept the server certificate temporarily for this session Canc SubjectKeyldentifier  74:36:00:AE:2F:CA:FAFE:E277:95:45:5F: DD:00:1B:@5:A8:6D:3E
keyid:T4:36:00: AE:2F: CA:FA:FE:E2: 77:05:45:5F:DD:00: 1B:85:A8:6D:3F
AuthorityKeyldentifier DirName:/DC=TTi-
DaS beStatI te Serverzer Blue/C=DE/L=LocationName/O=0rganization/OU=Unit/CN=BHLinkU...
g KeyUsage Digital Signature, Non Repudiation, Key Encipherment, Data Encipherme...
tf k t . d . t ExtendedKeyUsage  TLS Web Server Authentication, TLS Web Client Authentication
g g Trust Server Certificate
D u rch Kl IC ke n auf d I e Sch alt_ Accept the server certificate temporarily for this session Cancel

Continue | flache Continue wird das Dialogfeld geschlossen.

TTI Trans Tech International® 2023 IBH Link UA  Workshop
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Der verbundene Server mit der definierten Sicherheitsstufe wird im
gedffneten UaExpert-Programmfenster angezeigt.

+" Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™

File  View Server Document Settings Help

ITPPDBO =2 X% & 8 20

Project B X| DataAccess View [x]
~ [3 Project #  Server Nodeld Display Mame Value Datatype Source Timestamp Server Timestamp Statuscode
~ [0 Servers
3 IBHLInkUA@TTi-Blue g, : :
v [ Documents ™ |BHLinkUA@TTi-Blue

Endpaint Url: opc.tcp://TTi-Blue:48010
Security Policy: None
Message Security Mode: None

[1 Data Access View

Address Space 5 X
¥ No Highlight

IC3 Root

> () Objects

> 2 Types

> [ Views

Im UaExpert — Programm-Fenster wird unter Address Space
Informationen Uber den verbundenen Server angezeigt. Nach
Aufklappen von Server/Serverstatus werden Informationen aus der
IBH OPC UA Server/Client Software aufgelistet.

Mit Drag & Drop kann eine Information (Server) in das Fenster Data
Access Viewer gezogen werden. Hier werden Details des IBH OPC
UA Server/Client angezeigt.

+ Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*

File View Server Documen t Settings Help
NPPO +=0 X% RO
Project 5 X Data Access View [x]
~ [3 Project # Server Node Id Display Narme Value Datatype Source Timestamp Server Timestamp Statuscode
~ D Servers 1 IBHLinkUA@TTi-Blue  NSO|Numeric |2256 ServerStatus  Double click to display value  ExtensionObject - ServerStatusDataType 13:26:21.230 19:26:21.230 Good
23 IBHLinkUA@TTi-Blue
~ [ Documen s Drag & Drop
1 Data Access View T Editvale
Address Space & % Name Value
43 No Highight = v ServerStatusDataType
12 Root StartTime 2023-01-20T14:23:00.983Z
~ 3 Objects CurrentTime 2023-01-29T18:31:07.886Z
> & Client State 0 (Running)
> & DeviceSet v Buildinfo Buildinfo
& matT ProductUri urm:IBHsoftec:BHLinkUA
> & Modbus ManufacturerName [BHsoftec GmbH
=Nt ProductName  [BH Link UA
v & Server SoftwareVersion  5.26
@ Auditing BuildNumber
5 & Client BuildDate 2022-11-30T08:55:32.000Z
SecondsTillShutdown 0
> & ServerDiagnostics [ ShutdownReason |
> % ServerRedundancy
> B ServerStatus E irite Cancel
@ ServiceLevel
> & Slots
> J SoftPLC
> o Trace
> & VendorServerinfo
> 3 Slots
> [ Stations
> 2 Types
> D Views

Es koénnen beliebig viele Informationen aus dem Address Space
Fenster in das Fenster Data Access Viewer mit Drag & Drop
gezogen werden.

2.2 Verschlusselte Verbindung zum IBH OPC UA
Server/Client aufbauen

Um eine andere (z.B. verschlisselte) Verbindung zum IBH OPC UA
Server/Client (OPC UA Server) aufzubauen ist die bestehende
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Verbindung zu unterbrechen, da immer nur eine Verbindung zu
einem OPC UA Server bestehen kann.

Der Verbindungsname ist zu markieren und 2 IBHLinkUA@TTi-Blue
anschlieRend das Symbol Disconnect Server anzuklicken.

*  Unified Automation UaExpert - The OPC Unified Architecture Client...

File View Server Document Settings Help Q
D W E @ ‘% K % nnectSEP.fer L1

Project & X Data Access View Q
v [0 Project o #  Server  MNodeld Display Mame  Value
~ [ Servers

{2y IBHLinkUA@TTi-Blue
~ [ Documents
[0 Data Access View

Mit Anklicken des Symbols Remove Server (Minus-Symbol)
wird der OPC UA Server dessen Name markiert ist
(IBHLinkUA@TTi-Blue) aus dem Projekt zu entfernt

+  Unified Automation UaExpert - The OPC Unified Architecture Client...

File View Server Document Sethings Help

Dwf-l"@,-ﬂrﬁ X SR RO

Project {E_x Data Access View [x]
= Add Server
v~ [ Project £ Mode Id Display Mame Value

Server
[ Servers
v [ Documents
[0 Data Access View

Mit Anklicken des Symbols Add Server (Plus-Symbol) im
UaExpert-Fenster wird das Dialogfeld AddServer getffnet.

Hier wird die verschlisselte Verbindung zu dem OPC UA Server der
IBH OPC UA Server/Client Software konfiguriert.

»  Add Server
confauraten izne Ein Doppelklick auf
PKI Store Default -
opc.tcp://192.168.1.10:48010

Discovery Advanced

zeigt die Liste der

Endpoint Filter: Mo Filter - ] ) o
> Local Sicherheitsstufen an, die im
7 "L ServersOnNetwork IBH OPC UA Server/Client-
> &% Local Metwork . .
v @ Global Discovery Server Browserfenster Sicherheit /
‘i < Double click to Add GDS Server... = Server Securlty marklert Slnd

v % Reverse Discovery
4 < Double click to Add Reverse Discovery... »
~ &% Custom Discovery
& < Double click to Add Server... >
» |9, opctep://192.168.1.10:428010
v () Recently Used
o BHLnkUAGTTIBlue  opc'ep://192.168.1.10:48010 |

TTI Trans Tech International® 2023 IBH Link UA  Workshop
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Gewdlnschte verschlUsselte Verbindung

In dem Dialogfeld AddServer die gewtinschte verschlisselte
Verbindung doppelklicken. Dies schlief3t auch das Dialogfeld.

Kapitel 2

" Add Server

Configuration Name  IBHLinkUA@TTiBlue

Mit dem Doppelklick auf die

PKI Store Default

Discovery Advanced

Endpoint Filter: Mo Filter

- | gewunschte Verschlusselung wird
ein Hinweis ausgegeben, dass

1, Local
» O ServersOnMetwork
> % Local Network
v §# Global Discovery Server
4 < Double click to Add GDS Server... »
v §# Reverse Discovery
4 < Double click to Add Reverse Discovery... »
v §# Custom Discovery
% < Double clickto Add Server... »
v O opotep://192.168.1.10:48010
v [J IBHLinkUA@TTi-Blue (ope.tep://TTi-Blue:48010)
@i None - None (uatcp-uasc-uabinary)
# Basic2565ha256 - Sign (uatcp-uasc-uabinary)
()} Basic2365ha2s6 - Sign & Encrypt (uatcp-uasc-uabinary)
& Pes128_Sha25e_RsaOaep - Sign (uatep-uasc-uabinary)
("} Aes128_Sha236_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
£ Res256_Sha256_RsaPss - Sign (uatcp-uasc-uabinary)

[} Aes256_Sha256_RsaPss; Sign & Encrypt (uatcp-uasc-uabinary)
~ () Recently Used

& (BHLnkUA@TTI-Blue Endpoint URL: opc.tcp://TTi-Blue:48010
Security Policy: Aes256_Sha256_RsaPss
Message Security Mode: Sign & Encrypt
Security Level: 125

Certificate Key Size: 2048bit

Authentication Settings

o Anonymous

bereits eine Serverkonfiguration mit
diesem Namen vorhanden ist, diese
sich aber von der aktuellen
unterscheidet. Mit Anklicken von
wird die ausgewahlte
Verschlisselung tbernommen.

Mit Bestatigung des Hinweises
werden die Sicherheitsstufen, die in
dem IBH OPC UA Server/Client
Browser-Fenster Sicherheit /
Server Security markiert sind,

aufgelistet.

Configuration already existing

for changing the configuration name.

Eile View Server Document 3Settings Help

iy The ‘Recently Used' list already contains a server configuration with this name
that differs from the current one. Press OK te overwrite it, press Cancel to return

Cancel

+ Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*

Im UaExpert Fenster Log wird eine
Fehlermeldung angezeigt.

] IBHLinkUA@TTi-Blue wg,
~ 1 Documents
[3 Data Access View

DeBBER =0 X5 B KD
Project & X | Data Access View o
~ [3 Project #  Server Nodeld Display Mame Value Datatype Source Timestamp Server Timestamp
v [@ Servers

IBEHLinkUA@TTi-Blue

Endpoint Url: opc.tep://TTi-Blue:48010
Security Policy: Aes256_Sha256_RsaPss
Message Security Mode: Sign & Encrypt

ausgewihlte Sicherheitsstufe

Log J X
8B

Timestamp Source Server Message

30.01.2023 12:36:25.442  Server Node IBHLinkUA@TTi-Blue  ApplicationUri: 'urn:TTi- BluelBHsoftec: BHLinkUA'

30.01.2023 12:36:25.442  Server Node IBHLinkUA@TTi-Blue  Used UserTokenType: Anonymous

30.01.2023 12:36:25.489  Server Node IBHLInkUA@TTi-Blue  Error ‘BadSecurityChecksFailed' was returned during OpenSecureChannel

30.01.2023 12:36:25.489  Server Node IBHLinkUA@TTi-Blue  Connection status of server 'IBHLinkUA@TTi-Blue' changed to 'Disconnected'.

Zertifikat IBH OPC UA Server/Client vertrauen

Dem Zertifikat fur die verschlisselte Verbindung muss im
IBH OPC UA Server/Client vertraut werden.

- B IBH OPC U4 - Zertifikate X

~ - C @

Dl Lt
S o

Abmelden | Passwort 8ndern
1 (5l
0 58:10

Name
[BHLINkUA@TTi-Blue

25.01.2028 12 42

Giilti
26.01.2023 12:51:42 Jrganization

IBH Link UA  Workshop TTI
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- 188 |BH OPC LA, - Tertifikate X + ~ = m]

« = O @ O O localhost48080;7_=/de/certificate b 2 4+ 51 =

%M ° 9] f Abrelden W

IBH server IBHLinkUA@TTi-Blue 26.01.2023 12:51:42 23.01.2028 12:51:42 Organization
l-f artraut | UaExpert@TTi-Blue 29.01.2023 15:58:10 28.01.2028 15:58:10 T

“ertraLen ‘ Sperren ‘ Anzeigen | Lischen | Meues Serverzert\ﬂkatl Serverzertifikat ersetzen |
Zertifikat von Client oder Ca einlesen ‘ Zertifikat fur Client herunterladen ‘ )

Nachdem dem Zertifikat vertraut wurde ist im UaExpert — Programm-
Fenster der Name des verbundenen Servers zu markieren. Mit
einem anschlie3enden Klick auf das Symbol @

Connect Server wird die Verbindung initialisiert.

Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject®

File View Server Document Settings Help

DEPBE #+ =0 X% O

Project [amkicieny & X | Data Access View Q
; Connect Server -
b [] Project ‘ ‘ #  Server Modeld Display Name Value Datatype 5Source Timestamp Server Timestamp
~v [ Servers

. v IBEHLinkUA@TTi-Blue
o Qk [BLInEUA @I Blue‘ Endpoint Url: opc.tep://TTi-Blue:48010
{3 Documents i Security Policy: Aes256_Sha256_RsaPss

[ Data Access View Message Security Mode: Sign & Encrypt

ausgewihlte Sicherheitsstufe

Keine Fehlermeldung wird angezeigt.

Log

8 P

Timestamp Source Server Message

30.01.2023 12:56:12.362  AddressSpaceModel  IBHLinkUA@TTi-Blue  Registered for ModelChangeEvents

30.01.2023 12:56:12.362  Server Node IBHLinkUA@TTi-Blue  Connection status of server 'IBHLinkUA@TTi-Blue' changed to 'Connected'.
30.01.2023 12:56:12.362  Server Node IBHLinkUA@TTi-Blue Revised values: SessionTimeout=1200000, SecureChannellifetime=3600000

30.01.2023 12:56:12.378  AddressSpaceModel  IBHLinkUA@TTi-Blue  Browse on node 'i=84' succeeded.
30.01.2023 12:56:12.378  AddressSpaceModel  IBHLinkUA@TTi-Blue  Browse on node 'i=83 succeeded.

2.3 OPC UA Demo Server (Windows) herunterladen

Fur einige Beispiele Projekte fur den IBH OPC UA Server/Client mit
TIA Portal bzw. S7 SIMATIC Manager
(https://wiki.ibhsoftec.com/de/IBH_Link UA:Handbuch)

wird ein externer OPC UA Server fir die Datenibergabe bendétigt.
Das OPC-Server-Programm UaCCPServer von Unified Automation
kann hierzu genutzt werden.

Dieser Server kann

@Aumr'i'a':{ﬁ: Eﬁ heruntergeladen werden ber:

http://www.unified-automation.com

Zum kostenfreien Downloaden ist
eine Registrierung bei Unified
Automation notwendig.

reps ravm
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2.3.1 OPC UA Demo Server [UaCCPServer] installieren

Bei der Installation des OPC UA Servers (UaCPPServer) wurden die folgenden
Programme installiert.

11;: UaCPPServer 1.7.3 Setup

Unified Automation
Completing the UaCPPServer 1.7.3 Ne
Setup Wizard

UA Admin Dialog

UaCPPServer 1.7.3 has been installed on your computer.

Click Finish to close this wizard, UaCPPServer

[ show Readme
UA DemoServer

Website

< Back Finish Cancel

2.3.2 UA Admin Dialog

Dieses Programm o6ffnet ein Dialogfeld zur Konfiguration des
UaCCPServers.

," UA Server Administration - C/Program Files (x86)/Unified Automation/UaCPPServer/bin/ServerConfig.ml

UA Endpeints Trace Certificates
General
B Enable Anonymous logon
B Enzble Username Password logon
B Enable Certificate based logon
(T Allow Deprecated Security Policies

Endpoints

# Protocol URL Security Network Configuration
1 UATCP  opc.tep://TTi-Blueda011 EndpointURL  opc. tep:/{TTi-Blue: 48011

Protocol UATCP -

Hostname [ IP TTi-Blue

Network Adapter | All - | |3
TTi-Elue -
[Port amuLjesegen z
Security Reverse Connect Client URLs
ﬂ Mone
Basic128Rsal5 Sign & Encrypt -
Basic256 Sign & Encrypt -
ﬂ Basic2565ha256 Sign +Sign & Encrypt +
n Aes128_Sha256_RsaCaep  Sign +Sign &Encrypt «

B Acs256_Sha256_RsaPss  Sign +Sign & Encrypt « & =

Security Check Overrides

() Accept all certificates [T pisahle ApplicationURT check
[ Accept expired certificates [T Disable nonce length chedk
[ Accept missing CRLs [ Disable UserToken Policyld check
P = [T Disable certificate signature algorithm check
Revert

Close

\

Port-Nummer Anpassung

Die Portnummer fir den Aufruf des UaCPPServers sollte angepasst
werden. Die Port-Nummer sollte unterschiedlich zur Port-Nummer
zum IBH OPC UA Server/Client Zugriff sein.
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2.3.3 OPC UA Demo Server [UaCCPServer] starten

i UaCPPServer Y8 Der Befehl UaCPPServer bzw. ein
8 Doppelklick auf das Symbol
UaCPPServer startet den OPC UA

o o K K Kk S e rve r . UaCPPServer
N Meu
1

A

aCGPPSenve

OPC UA Server- Endpoint URL

Die Endpoint URL wird im UaCPPServer-Fenster angezeigt. Die
URL besteht aus dem Hostnamen (TTI-Blue) und dem verwendeten
Port (48011). Der Hostname ist der Name des PCs, auf dem die
UaCPPServer-Software ausgefiihrt wird. Wenn der PC in einem
Netzwerk ohne DNS-Server ausgefihrt wird, muss die absolute IP-
Adresse des PCs verwendet werden.

Das Fenster kann verkleinert werden. Die OPC UA T A
Server-Software wird im Hintergrund ausgefihrt.

s Windows-Sicherheitshimweis

Die Windows Defender Firewall hat einige Features dieser
| App blockiert.

Einige: Features won OPC Unified Architecture C++ Demo Server wurden in allen éffentlichen und
privaten Metzawerken von der Windows Defender Firewall blockiert,

Marne: OPC Unified Architecture C++ Demo Server i . . i .
Herausgeber:  Unified Automation GmbH Dle FlreWa” muss fur d|e App. GeOffnet
e &;5;?3:2;?;1(:86)\“IﬂEdautumatmn\umusmer\bm sein. OPC United Architecture C++

Kommurikation van OPC Unified Architecture C++ Demo Server in diesen Metzwerken zulassen: De mo SerV er
B Private Netzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk

Anmerkung !

[C) &FFertliche Metzwerke, 2. B. in Flugh&Fen und Cafés (nicht empfohlen,
da diese Metzwerke oftmals gar nicht oder nur geringfiigig geschitzt sind)

‘elche Risiken bestehen beim Zulassen einer App durch eine Firewall?

o Zugriff zulassen Abbrechen

2.3.4 UaCPPServer im UaExpert-Client hinzufiigen

Durch Klicken auf das Plus-Symbol wird das Dialogfeld AddServer
geoffnet.

+ Unified Automation Ua Expert - The OPC Unified Architecture Client - NewProject*

Eile View Server Document Settings Help

NePPBER.#+ = X fR RO

Project [Adas T X | Data Access View © atrbutes 8 x
. Add Server 1T ] -
~ [ Project s Server Node Id Display Name i h @ Q
0 Servers Attribute Value

v [ Documents
[0 Data Access View

Address Space 8 x

References & X
s i @ Forward v [+]
Reference Target DisplayName

< >

I ————————
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AddServer Dialogfeld

Mit einem Doppelklick auf
|4 < Double click to Add Server... > |

Configuration Mame

PRI Store Defaut - | <Double click to Add Server ...>
ey penee wird das Dialogfeld Enter URL
Endpoint Filter: Mo Filter -

% Loca geoffnet.

» L ServersOnMNetwork

> Local Network . . .
v Smabamimmm Hier muss die Endpoint URL aus
& < Double click to Add GDS Server... > .
v Reverse Discovery dem UaCPPServer-Fenster einge-
% < Double click to Add Reverse Discovery... »
hd Custom Discove .
@ & < Double cliztoAdd Server... > geben Werden.
~ O opcitcp://192.168.1.10:48010 < Double click to Add Server... > i Enter URL

> [ IBHLinkUA@TTi-Blue (ope.tcp://TTi-Blue:48010)
~ () Recently Used
& [BHLikUA®TTi-Blue

Enter the URL of a computer with discovery service running:

opc. top: f{TTi-Blue: 48011 w

=

Enter the URL of a computer with discovery service running:

ope tepy 152, 165, 1, 104a01 1 AECEMOEBEN) Die Endpoint URL mit dem Hostnamen
cancel sollte verwendet werden, damit der Client
\ die Namen der Endpoints und die Namen
im Zertifikat Uberprifen kann. Es ist auch mdglich, die absolute
Adresse des PCs und die Porthummer zu verwenden.

AddServer - Sicherheitsstufen

Die Endpoint URL wurde akzeptiert und im
Dialogfeld AddServer mit den

Configuration Name  UaServerCpp@TTi-Blue

PKI Store Defadlt -
S angegebenen Sicherheitsstufen angezeigt
Endpoint Filter: | No Filter - g g g g -

2, Local . i » i i )
5 O, ServersOnNetwork Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*
> &% Local Network " N .
v @ Globsl Discovery Server File View Server Document Settings Help
4 < Double clickto Add GDS Server... > — 5 T (3 ~
v @ Reverse Discovery U WB@ P = X N s B X O
& < Double click to Add Reverse Discovery... > -
v & Custom Discavery Project & X
4 < Double clickto Add Server.. > v 3 Project
v O opeitep://192.168.1.10:48010
> & IBHLinkUA@TTi-Blue (ope.tep://TTi-Blue:43010) A El Servers
~ L opetep://TTi-Bluedg0ll 2) UaServerCpp@TTI-YELLOW
¥ UaServerCpp@TTi-Blue (ope.tcpy/TT-Blue2011) goomomiion, v £ Documents
ifen None - None (uatcp-uasc-uabinary)
# Basic2565ha256 - Sign (uatcp-uasc-uabinary) D Data Access View
{24 Basic2365ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
# hes128 Sha256_RsaOaep - Sign (uatcp-uasc-uabinary) |address Space & x
() Aes128 Sha256_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
# Aes236_Sha256_RsaPss - Sign (uatcp-uasc-uabinary) ¥4 | No Highlight
() Aes256_Sha256_ReaPss - Sign & Encrypt (uatcp-uasc-uabinary) O R
~ () Recently Used S oot
s : . " .
W BHUNKUA@TTI-Blue ¢ oiht URL: ope.tep/TTi-Blue:A8010 = Objects

Security Policy: Aes256_Sha256_RsaPss —— v I BuildingAutomation

Message Security Mode: Sign & Encrypt & AirConditionerml

Authentication Settings a
Security Level: 125

© Anonymous Certificate Key Size: 2048bit & AirConditioner.1
. . - » &% AirConditioner_10
Mit einem Doppelklick & AirConditioner_2
. . . & AirConditioner_9
an dle SICherheltSSthe » @ ControllerConfigurations
. . " &% FurnaceXml
wird diese ausgewahlt. & Fumace_1
&% Furnace_10
AddressSpace im % fumace?
» &% Fumnace 9
UaExpert-Programm- @ Surtlogging
. @ Stoplogging
fenster zeigt Informa- ' 2 Demo
. ) DemoUANodeSetXML
tionen zum verbun- O st
denen Server an. Q Types
2 Views

I —————————
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