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1 IBH Link UA — Redundanz

Die Software im IBH Link UA — quad-core bietet die Moglichkeit
redundante OPC UA Server einzurichten. Von den von der OPC UA
definiert ServerRedundanzen unterstitzt der IBH Link UA den
folgenden Modi:

e Nicht transparente Redundanz, mit dem
Untermodi Hot.

Alle Server haben im redundanten Satz ihre eigenen Server-URIs
und Endpunkt-URLs. Jeder Server im redundanten Satz bietet eine
Liste der anderen redundanten Server im Satz (Server-URI) mit dem
Failover-Modus Hot. Mit dieser Funktion muss ein Client nur einen
der Server kennen und kann die anderen verfligbaren Server anhand
der Informationen im Serverobjekt finden (Objekte — Server —
ServerRedundanz). Der Vorteil der nicht-transparenten Redundanz
besteht darin, dass sie serverseitig einfach unterstitzt werden kann.
Der Nachteil ist, dass der Client etwas tun muss, um von der
Redundanz zu profitieren. Die Implementierung generischer
Unterstutzung in einem Client kann jedoch ohne grof3en Aufwand
unter Verwendung der vom Server bereitgestellten Informationen
erfolgen.

Hot-Failover-Modus

Alle Server sind eingeschaltet und betriebsbereit. In Szenarien, in
denen Server Daten von einem Downstream-Gerat wie einer SPS
erfassen, sind ein oder mehrere Server parallel aktiv mit dem/den
Downstream-Gerat(en) verbunden. Diese Server haben nur minimale
Kenntnisse Uber die anderen Server in ihrer Gruppe und
funktionieren unabhéngig voneinander. Wenn ein Server ausfallt
oder auf ein ernsthaftes Problem sto(3t, sinkt sein ServicelLevel. Bei
der Wiederherstellung kehrt der Server zum redundanten Serversatz
mit einem entsprechenden ServicelLevel zurtick, um anzuzeigen,
dass er verfligbar ist.

Anmerkung:
Wurde der IBH UA Editor fur die Konfiguration des ersten
A redundanten IBH Link UAs (OPC-Server) genutzt, kann die diese
- Konfiguration nach Anderung der Servereinstellungen an
weitere IBH Link UAs (OPC-Server) Ubertragen werden.

Die Konfiguration der einzelnen redundanten IBH Link UAs missen, wie in
Kapitel 1.1 beschrieben (IP-Adressen aller, zur Redundanz gehérenden
IBH Link UAs (OPC-Server) eintragen) angepasst werden.
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1.1 IBH Link UA als redundanten Server einrichten
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Fur eine OPC UA Server-Redundanz einzurichten sind mindestens
zwei (2) IBH Link UA erforderlich. Diese OPC UA Server mussen
weitgehend eine identische Konfiguration (unterschiedliche
IP-Adressen, Hostnamen usw.) haben.

Im Browser-Fenster Sicherheit die IP-Adressen aller, zur
Redundanz gehérenden IBH Link UAs (OPC-Server) eintragen. Die
Schaltflache Redundanten Server hinzufiigen anklicken.

- B 1BH Link U - Sicherheit x

<« - C @ O 8 192.168.1.1477 =/defsecurity oy @ & @ =
%m D OPC Server [§uft Abmelden| Passwort andern quad-core

Server Sicherheit
,,,,,,,,,,,,,,,,,,,,,,,,, Keine (nicht Empfohlen)

Sicherheit [ Basic128Rsal5 (nicht Ermplohlen) Sign -

[ Basic256 (nicht Empfohlen) Sign v
__________________________ Basic2565halo6 [ Sign + sign und Encrypt v |

3 4e51285ha256Rsa 0aep [ Sign + Sign und Encrypt ~ |
””””””””””””” [ Aes2565ha2A0RsaPss [ Sign + Sign und Encrypt v |

Reverse Connections

[ -

""""""""""""" Inwverse Verbindung hinzufligen | Inverse Yerbindung l&schen ‘

Redundante Server (nur Modus HOT unterstitzt)

[ w

‘ Redundanten Server himzuﬁlgeni Lische einen redundanten Server ‘

__________________________ Integrierter Client Sicherheit

[)erbi Fugt einen redundanten Server hinzu, auf den der Client irn HOT Modus urmschalten mt {nicht
Empikann. Der eigene Server muss auch angegeben werden.

[)ethinduny zu einem Server etlauben, wenn das Datum nicht stimmt (hicht Empfohlen)

Im getffneten Eingabefeld Redundanter Server die IP-Adresse
(Hostname) des getffneten IBH Link UAs (OPC-Server) eintragen
und mit OK bestétigen.

Redundanter Server x

il be:
Hostnarme oder IF Adresse: |192.16EI.1.14 \ingenen ||

Cancel
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Das Eingabefeld Redundanter Server ist fir alle an der Redundanz
= beteiligten IBH Link UAs (OPC-
Singeben | Server) erneut zu 6ffnen und deren

Hostname oder [P Adresse: |192.16El.1.114 \gingeen;
- IP-Adresse (Hostname) |st"e_|nzu-
= tragen und mit OK zu bestatigen.

Redundanter Server

Sind alle zur Redundanz gehdrenden IBH Link UAs (OPC-Server)
eingetragen, kdnnen diese angezeigt werden.

- B |BH Link UA - Sicherheit =

<« - C @ O B 192.168.1.14/7_= sdefsecurity b @ & H =

Abmelden | Passwort ndern quad-core

.......................... keine (nicht Empfohlen)

[ Basic1 28Rsal5 (nicht Empiohlen) e v

__________________________ [[] Basic256 (nicht Empfohlen) Sign )

__________________________ Basic2565ha2ab | Sign + Sign und Encrypt - |
[ Ae51285ha256Rs a0 aep | Sign + Sign und Encrypt v |
"""""""""""""" [ Aes2565ha286RsaP 55 | 5ign + Sign und Encrypt v |
Reverse Connections
(19216814 v

""""""""""""" 152,168.14 Fli S

__________________________ e edundante >erver
[

""""""""""""" Redundanten Server hinzufligen | Léische einen redundanten Server

Integrierter Client Sicherheit
[[]%erbindung zu einem Server erlauben, wenn der Hostname im Zertifikat nicht dbereinstimmt (nicht

"""""""""""""" Empfohlen)
[]%etbindung zu einem Server erlauben, wenn das Datum nicht stimmt (hicht Empfohlen)

1.1.1 IBH Link UA Konfiguration (redundante OPC UA-Server)
als XML-Datei speichern

Die Konfiguration eines IBH Link UA kann als XML-Datei gespeichert
werden. Um diese Konfiguration an einen zur Redundanz
gehdrenden IBH Link UA zu Ubertragen ist diese XML-Datei
anzupassen.

Im Browser-Fenster System die Schaltflache Herunterladen
Herunterladen anklicken.

- B IBH Link UA, - Systern x

« - C o O B 192.1681.14/7_= jdefbackuprestore i @ & & =

S L)
Sen. o

Abrmelden | Passwiort andern quad-core

System
------------------------- Geraeteinformationen
_________________________ Firmware “ersion IBH Link U& %5 27 Feb 17 2023 13.37:14
Seriennummer fetatta)
------------------------- H-Revision 2.0.4 imxB guad-core
MAC-Adresse 1 50:20:F4:25:89:2F
""""""""""""" MAC-Adresse 2-4 50:20:F4:0F:EC:0C

System 7777777777 Anzahl Variablen 19

Sichern und Wyiederherstellen der Einstellungen

Konfigurationsdatei | Durchsuchen... | Keing Datel ausgewshlt.  Konfigurationsdatei um gespeicherte Einstellungen
wiederherzustellen. Typischerweise heisst die Datei

......................... ibhlinkua-settings xml

Wiederherstellen Konfiguration Hochladen
------------------------- Sichern Herunterladen ' Machdem die Konfigurationsdatei ibhlinkua-
,,,,,,,,,,,,,,,,,,,,,,,,, settings. xml heruntergeladen wurde, kann ein
EKIeke) ! !

Firmwareupdate durchgefithrt werden
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Je nach Windows-Version wird die Konfiguration direkt im Download-
Ordner (ibhlinkua-setting.xml) gespeichert oder es muss im
geoffneten Dialogfeld Speichern unter im

Jiyf Bhiinkua-setting xenl ~ | Fenster Speichern unter der gewlinschten
Speicherort (Path) und Dateiname festlegen
Ale Downloads anzeigen werde. Mit dieser Prozedur ist die Konfiguration

gespeichert und zur Anpassung bereit.

Konfiguration fur nachsten, zur Redundanz gehdrende IBH Link
UA (OPC UA Server) anpassen

Da die redundanten OPC UA Server (IBH Link UA) unterschiedliche

B E:\Downloads\ibhlinkua-settings.xml - Notepad ++ = [m] X En d p un k‘t_URLS
Datei Bearbeiten Suchen  Ansicht Codierung  Sprache  Einstellungen  Werkzeuge Makros
Ausfuhren  Plugins  Fenster 7 + ¥ X (Hostname, IP-Adresse)
sBDH®B RG] o] eyl ax|BE|=1EE h b . dd . d
Ijlbh\lnkua-selt\ngsxmlmw ot a en’ Sln Iese In er
1 )-(?xml version="1.0" 2> - 1 ( 1
2 L:_|<ibhlinkua—c:onfigurat.ion> XML Datel IBH Llnk UA
3 <wendor>IBHsoftec GmbH-/vendor: - -
4 <fileversion-2.01</fileversion> Konflguratlon) anzupassen-
5 <firmwareversion>5.27</firmvareversion> . R . . .
& <firmyaredate>Feb 17 2023 13:37:14</Tirmar=dace> Hierzu ist d|e XML-Datei mit
7 <device>IBH Link UA embedded OPC UA serverfolient</device:
& <serial-number>0</serial-number: H H
El <hardware-revision>0.0.0</ hardvare-revision> elnem Edltor (ZB
10 <board-id>-0</board-id> m
11 M <netvork> Notepade++) zu 6ffnen.
12 <hosmame>
13 i <interfacex -
14 <name>eth0 </ name> 11 <network: gednder
15 <moderdhep</modes> 12 I <hostnamefibhlinkua-00571 hostname:>
18 - </interface:> 13 cinterfaces
17 = <interface>
18 <name>ethl</name> 19 <modexstatic</mode> geander
12 “”E'“‘E’st“'; zo0 | <vdaddressf192.168.1.114F/viaddresss
z0 <viaddress viaddress>
21 cvdnetmask>255. 258, 255, 0</vinetmasks 21 <vdnetmask-255.255.255.0</ vinetmasks
22 - </interfaces
Z3 - </networks>
24 —|  <ntpx
Z5 <ensbleds>1</ enabled>
26 <gerver>0.pool.ntp.org</ servers>

Konfiguration in redundanten OPC-Server einlesen

Das Browser-Fenster System des redundanten OPC-Servers (IBH

Link UA) die Schaltflache Durchsuchen anklicken. | Durchsuchen.. |
€ > C 0 O B (T92168.1.114)) _=/ce/ackuprestore 7 ® 4 9 =
>

Abrnelden ‘ Passwart Sndern | quad-core

System

Gerasteinformationen

_________________________ Firmweare “ergion IBH Link UA“S.27 Feb 17 2023 13:37:14
Seriennumrmer

------------------------- HiW-Revision 2.0.4 imx6 quad-core

MAC-Adresse 1 50:20:F4:27:DE:46

MAC-Adresse 2-4 50:20:F4:28:Fi6: 02

_SVStem Anzahl Variablen 19

Sichemn und Wiederherstellen der Einstellungen

------------------------- Kanfigurationsdatei Keine Datei ausgewahlt,  Konfigurationsdatel um gespeicherte Einstellungen
Gankiickenf | - wigdetherzustellen. Typischerweise heisst die Datei
""""""""""""" feinelUsteilauaenshit ibhlinkua-settings. xml.

WWiederherstellen Konfiguration Hochladen

Sichern Herunterladen Wachdem die Konfigurationsdatel ibhlinkua-
settings. uml heruntergeladen wurde, kann ein
Firmwareupdate durchgefihrt werden.
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Das Fenster Datei zum Hochladen auswéahlen wird getffnet.

¥ Datei hochladen

Organisicren ~  Neuer Ordner

> L Downloads Harne

| & ibhlinkua-settings.xml

v oG ° Downloads durchsuchen

v|j°

Anderungsdatum Top Grale

14.08.2022 16:50 HML-Datei 33 KB

Dateiname: | ibhlinkua-settings.xml

| Extensible Markup Language (ML) (“xml sl *xb

D o

Abbrechen

Den Speicherort (Path)
und die Datei (ibhlinkua-

settings.xml) auswéhlen
und mit Offnen bestéatigen.

Der ausgewahlte Dateiname wird neben der Schaltflache

Durchsuchen angezeigt.

Die aktivierte Schaltflache Konfiguration
Hochladen anklicken. Der Fortschritt des Hochladens wird angezeigt.

Wiederherstellen der Konfiguration

Fartschritt:

Durchsuchen... Eﬁhlinkua—settings.xmﬂ

konfiguration Hochladen |

1 Einspielen der Konfiguration erfordert einen Meustart. Jetzt neu starten?

Cancel

Zum Abschluss der Konfigurationstibernahme muss ein Neustart

erfolgen.

1.1.2

Informationen der redundanten OPC UA-Server

Die redundanten IBH Link UA (OPC UA-Server) stellen Status-
Informationen Uber den Zustand der beteiligten Geréate und deren
Verbindungen bereit. Diese Informationen kdnnen von OPC UA-
Clients fur Entscheidungen genutzt werden.

Unified Automation UaExpert — redundante OPC UA-Server

Im UaExpert werden die von den zur Redundanz gehdrenden IBH
Link UAs (OPC UA Servern) bereitgestellten Server-
Statusinformationen angezeigt.

IBHLinkL

Nodeld

Display Name Value

Drag & Drop
[Address Space

> No Highlight
(2 Root
~ [ Objects
> & Client
> & DeviceSet
> & MatT
> b Modbus

IBHLinkL 5668 NSDINumeri
1BHLinkUA®ibhlinkuz-003688  NSOINumeri

111314 ServerUriAmray
|2267  Servicelevel

Data Access View

3 (Hot)
{urm:192.168.1.114:BHsofteciBHLINkUA''urn:192.168.1.14: BHsoftectBHLInkUA'}  String
255 Byte

Datatype  Source Timestamp Server Timestamp ~ Statusco
Int32 10:20,24.993 13:15:20.549 Good
10:20:24.993 13:16:01.343 Good
10:20:25.307 1316:28.724 Good

#

Server Mode Id Display Mame
1 IBHLinkUA@ikhlinkua-005668 MS0|Numeric|3709 RedundancySupport
2 IBHLinkUA@ibhlinkua-005668 MS0|Mumeric|11314 ServerUnbrray
3 IBHLinkUA@ibhlinkua-003668 ME0|Mumeric[2267 Servicelevel
S Data Access View
# Datatype  Source Timestamp  Server Timestamp Statuscode
1 Int32 11:0::04.771 19:43:22.009 Good
2 String 1704204, 771 19:43:29.342 Good
3 Byte 11:04:05.529 19:43:43.776 Good

Trans Tech International® 2023
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R

o ServerDiagnostics

¥ RedundancySupport
¥ ServerUriArray

& ServerStatus

et

& SoftPLC

OPC-Tag RedundancySupport

Data Access View

# Server Mode Id Display Mame Value Datatype  Source Timestamp Server Timestamp  Statuscode
1 IBHLinkUA®@ibhlinkua-005668 MNSO|Mumeric|3709 RedundancySupport 3 (Hot) Int32 10:20:24.993 13:15:29.549 Good

Die in der Spezifikation der OPC Foundation definiert
ServerRedundanz [3 (Hot)] wird als OPC-Tag (Datentyp: Int32) zur
Weiterverarbeitung in einem OPC UA-Client bereitgestellt.

OPC-Tag ServerUriArray

Data Access View

# Server Node Id Display Name Value Datatype  Source Timestamp Server Timestamp  Statuscode
1 IBHLinkUA@ibhlinkua-005668 NSO|Numeric| 11314 ServerUriArray  {'urn:192.168.1.114: BHsoftec: BHLInkUA','urn:192.168.1.14: BHsoftec: BHLinkUA'}  String 10:20:24.993 13:52:00.278 Good

Die URI der an der Redundanz beteiligten IBH Link UA (OPC UA-
Server) werden Angezeigt (Datentyp: String).

OPC-Tag ServicelLevel

Data Access View

# Server MNode Id Display Mame  Value  Datatype Source Timestamp Server Timestamp  Statuscode
1 IBHLinkUA@ibhlinkua-005668  MSO|Mumeric|2267  Servicelevel 255 Byte 10:20:25.307 13:58:57.111 Good

Der ServicelLevel ist eine Zahl (Datentyp: Byte) und gibt Auskunft
Uber die Erfassung der verbundenen OPC UA-Gerate (SPS-CPUSs).

Der ServicelLevel stellt dem Client Informationen tber den Zustand
eines Servers und seine Fahigkeit zur Bereitstellung von Daten
bereit. Siehe OPC UA Spezifikation 6.6.2.4.2 ServiceLevel,

Tabelle 109 — ServicelLevel Ranges
https://reference.opcfoundation.org/Core/Part4/v104/docs/6.6.2.4.2

IBH Link UA mit vier (4) SPS-CPUs ServicelLevel — Value:
e 255 OPC-Tags aller SPSen stehen zur Verfigung.
e 199 eine SPS stellt keine OPC-Tags zur Verfigung.
o 198 zwei SPSen stellen keine OPC-Tags zur Verfigung.
o 197 drei SPSen stellen keine OPC-Tags zur Verfigung.

Sind weitere SPSen angeschlossen, werden bei dem Ausfall
jeder weiteren SPS der ServiceLevel um eins (1) reduziert.

I —————————
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File View Server Document Settings Help
DePBO =0 XK, B RO
Project = X |A1:tributes ' B X
~ D Project 2w L:‘k 0
h D servers - —— Attribute Value
[% IBHLmkUA@lbhllnkua-mﬁﬁ\SE] “ Modeld i=11314 [Server_ServerRedundancy_ServerUriArray]
~ [ Documents N ind 0
) amespacelndex
[3 Data Access View IdentifierType MNumeric
Address Space g x Identifier 11314 [Server_ServerRedundancy_ServerUriArray]
£} No Highight . ModeClass Variable
Browselame 0, "ServerUriArray"
(0 Root DisplayMame ", "ServerUrifrray”
~ I3 Objects Description BadAttributeldinvalid ((x8035
> % Client v Value
> % DeviceSet SourceTimestamp 08.04.2023 10:20:24.993
» & MQTT SourcePicoseconds 0
» & Modbus ServerTimestamp 08.04.2023 13:09:15.571
» I3 PLCs ServerPicoseconds 0
v & Server StatusCode Good ((x00000000)
@ Auditing v Value String Array[2]
> % Client [0] urn:192,168.1.114:BHsoftec:IEHLinkUA
[1] urn:192,168.1.14:1BHsoftec:IBHLinkUA
> % ServerDiagnostics v Datalype String
v & ServerRedundancy MNamespacelndex 0
# RedundancySupport IdentifierType MNumeric
@ ServerUriArray Identifier 12 [String]
» @ ServerStatus wﬁrﬂi ValueRank 1 (OneDimension)
¥ Servicelevel ~ ArayDimensions UInt32 Array[1]
> o Slots [o] 0
> @ SoftPLC AccessLevel CurrentRead
» & Trace UszerficcessLevel CurrentRead
> & VendorServerlnfo AccessLevelEx CurrentRead
> 1) Slots MinimumSamplinglnterval 0
5 [ Stations Historizing false
> O Types erteMlask 0
5 B3 Views UserWnteMz_lsk 0 _ .
RolePermissions Badattributeldinvalid (0x80
UserRolePermissions Badattributeldinvalid (Ox
AccessRestrictions Badattributeldinvalid (080350000

Die URIs der Konfigurierten redundanten IBH Link UA (OPC UA-
Server) werden unter den ServerUriArray/Attributes angezeigt.

Anmerkung:
Jeder als redundant konfigurierte IBH Link UA (OPC UA-Server) stellt
folgende OPC-Tags fur OPC UA-Clients zur Verfligung:

e RedundancySupport
e ServerUriArray
e ServicelLevel

I ————————
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