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1 IBH Link UA - Inbetriebnahme

1.1 Montage und Anschluss

Der IBH Link UA Quad Core 64 Bit, der IBH Link UA Quad Core 32 Bit sowie der
IBH Link UA Singel Core 32 Bit sind fiir die Hutschienenmontage ausgelegt:

Alle IBH Link UA haben zwei (2)

durch eine Firewall getrennte
IBH Link UA Interfaces, die fiir den Datenaus-
Quad-Core  tausch in der Managementebene
64-Bit bzw. in der Steuerungsebene
ausgelegt sind.

Interface IBH Link UA
“=-  Quad-/Single-Core 32 Bit
(QC-32/ SC-32)

Die Managementebene hat einen
Ethernet-Port (10 / 100 MBit/s).
Das Interface der Steuerungs-
ebene besteht aus einem 3 Port
Switch (10 / 100 MBit/s).

Interface IBH Link UA

IBH Link UA 32-Bit
Quad- / Single-Core

Quad Core 64 Bit (QC-64)
Steuerungsebene und Managementebene des haben jeweils einen Ethernet-Port (10/100/
1000 MBiIt/s). Zusatzlich sind ein USB-Port und ein Slot fur eine Micro SD-Karte
vorhanden.

Spannungsversorgung IBH Link UA Quad Core 64 Bit
Die Spannungsversorgung erfolgt Gber den im Lieferumfang
enthaltenen Stecker.

Spannungsversorgung: 24VDC / 0,2A
Spannungsversorgung IBH Link UA Quad-/Single-Core 32 Bit

Die Spannungsversorgung erfolgt Gber den im Lieferumfang AAAA
enthaltenen Stecker. G o oL L
Spannungsversorgung: 24VDC / 0,2A @F.@qé'g@

VORSICHT!
A Fur den Betrieb des IBH Link UA ist eine Versorgungsspannung von 12V bis 36V zu

verwenden. Eine héhere Spannung ist nicht zuldssig und kann das Gerat zerstdren.

Konfiguration der IP-Adressen (Voreinstellung)
Diese Informationen sind auf der Seite des IBH Link UA gedruckt.

Die Administrationsoberflache kann im Auslieferungszustand mit einem aktuellen
Webbrowser uber die Ethernet Anschlisse 2 (QC-32 / SC-32 bis 4) Uber die IP-Adresse
192.168.1.14 erreicht werden.

Uber den Ethernet Anschluss 1 kann die Administrationsoberflache nur bei vorhandenem
DHCP-Server —, der die IP-Adresse vergibt und vorhandenen DNS-Server —, der den
Namen aufldst, durch Angabe des Geratenamens (Hostname)
http://ibhlinkua_<Seriennummer> (z.B. http://ibhlinkua_001037) erreicht werden.

Es werden keine zusatzlichen Anwendungen oder Treiber bendtigt.

I
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Seite 1-2 IBH Link UA — Inbetriebnahme Kapitel 1

IBH Link UA Single Core / quad-core IBH Link UA Quad Core 64 Bit

[\BH Link UA™

embedded OPC UA server / client

Product no.: 3260 T
Serial no.: 030010 :

Power Supply: 24VDC/0.2A

-

+4 0
Ta: 0°C...+60°C =
vert. mounted
Ta: 0°C...+40°C g c@us c €
hor. mounted o

Made in Germany
Ethernet default configuration:

Pons  tearesiis  neyPC UA
iBHsoftec

D-64760 Oberzent/Seerfelden, Turmstr. 77
GERMANY

www.ibhsoftec.com
Lnfo@ibhsoftec.com +49 6068 3001

Standard-Anmeldedaten

User name: admin Passwort: admin

IBH Link UA Single Core / quad-core  IBH Link UA Quad Core 64 Bit

Reset-Taster

gy

ink yp

Steuerungsebene

SD-Kartensteckplatz

Spannungsversorgung

Spannungsversorgung
USB-Port

Standard IP-Adresskonfiguration (QC-32 / SC-32 / QC-64):

| Ebene || Port || Adresse |
|Managementebene ||Port 1 ||Hostname: ibhlinkua_<Seriennummer> |
Steuerungsebene [Port2 (3und4) |192.168.1.14 |

Anmerkung:
Im Auslieferungszustand des IBH Link UA ist der Zugriff auf die Konfiguration mit einem
Internetbrowser (FireFox, Microsoft Edge, Internet Explorer, etc.), wie folgt moglich:
Uber die Managementebene (Port 1) mit dem Hostnamen, wenn der Port an ein Netzwerk mit
DHCP-Server angeschlossen ist.
Uber die Ports der Steuerungsebene nur méglich, wenn das angeschlossene Netzwerk die
Sub-Adresse 192.168.1.nn hat.
Ansonsten muss dem angeschlossenen PC eine feste IP-Adresse aus dem Sub-Netz
192.168.1.nn (z.B. 192.168.1.10) vorgegeben werden.

I
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Kapitel 1 IBH Link UA - Inbetriebnahme Seite 1-3

1.2 Browser-Fenster Anmelden
Angemeldet bleiben

Ist diese Anmeldung markiert wird bei erneutem, gleichen Angemeldat bleiben
. i d
Browserfensteraufruf kein Benutzername und Passwort T e ElD ey GV
. . . . . angemeldet bleiben (maximal 2
verlangt. Diese Einstellung bleibt bis zu zwei Wochen bestehen. Waochen]

<« - C @ O 8 o 192168114/ =/de £ 4 ® ® 9 =
SR o |1 EEEEET Anmelden
BH Link UA - Version Mit Anklicken von Anmelden
werden folgende
Sicherheitsmeldungen

Anmelden

Bei der Passworteingabe ist die Gross- und Kleinschreibung zu beachten.

Benutzername nacheinander angezeigt.
Geben Sie lhren Benutzernamen ein | admin
P " eingeben Wichtige Informationen zum Zugriff Liber HTTP
Geben Sie lhr Passwort gin | seess . . . . T .-
| i Bei unverschlisselten Werbindung ist es maglich, dass persdnliche

Angemeldet bleiben wahlweise nutzen Infarmationen an Dritte gelangen kénnen.
Wit ciesem B dsuerhatt . Iy o - -
ang;;ZTL gﬁ;,’;iﬁ'(miﬂjz Es wir daher empfohlen den Zugriff dber HTTP unter "Sicherheit’ zu deaktivieren.

D bestatigen

Anmelden m

Pazzwort vergessen ?

lBHsoftec B 'Stisinkua
=5PC UA

wyawibhsoftec.com  Kontakt Wik

Wichtige Informationen zum Passwort

Nach den Bestatigungen der Sicherheitsmeldungen
wird eine Information Uber die Uhrzeiteinstellung
geoffnet.

i Aktuell wird ein Standardpasswort verwendet.

Esz wir daher dringend empfohlen das Passwort

zu Andern. bestatigen

k| Es st wichtig, dass die Zeit korrekt eingestellt ist, da

wichtige Informationen iiber Datum und Uhrzeiteinstellungen sonst Jeder OPC UA

i Zertifikate kdnnen nur richtig funktionieren, wenn die Uhr karrekt gestellt ist. Aof lhrem Gerat ist DatentranSfer und dadurch
folgende Zeit eingestelli auch Firmwareupdates nicht
2024-09-26 19:19:54 ausgefihrt werden kénnen.

Sie sollten nur fortfahren, wenn die Einstellung korrekt ist. Ansonsten sollte zuerst die Uhr gestellt werden. Sprachauswahl

o
Fartfahren L:Ig.ﬂ F .
m Cancel oAl

Im Browser-Fenster stehen
als Sprache Englisch, Deutsch und Japanisch zur Verfigung.

Anzeige OPC Server lauft
Es ist eine Anzeige vorhanden, die Uber die Aktivitdten des OPC
Servers Auskunft gibt.

Anzeige IBH Link UA Version
Der IBH link UA ist in drei Leistungsstufen verfigbar:

Single-Core 32 Bit — der im IBH Link UA eingesetzte Prozessor (imx8) ist ein single single-core
core Prozessor mit 32 Bit. MAgliche Ethernet-Ubertragungsraten (10 / 100 MBit/s).
(Seriennummern 010000 — 019999). Altere IBH Link UAs mit single core Prozessoren
haben keine Leistungsstufenanzeige. (Seriennummern 000000 — 001999).

OPC Server [auft

Quad-Core 32 Bit — der im IBH Link UA eingesetzte Prozessor (imx6) ist ein quad core quad-core
Prozessor mit 32 Bit (Seriennummern 5000 — 9999). Diese IBH Link UAs
haben eine hdhere Prozessorleistung. Mégliche Ethernet-Ubertragungs-
raten (10 / 100 MBit/s).

I
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Seite 1-4 IBH Link UA — Inbetriebnahme Kapitel 1

Quad-Core 64 Bit — der im IBH Link UA eingesetzte Prozessor (imx8) ist ein quad guad-core 64
core Prozessor mit 64 Bit (Seriennummern 030000 — 039999). Diese IBH
Link UA haben eine erheblich héhere Prozessorleistung und mdgliche
Ethernet-Ubertragungsraten von (10 / 100 / 1000 MBit/s).

Passwort @ndern
Aus Sicherheitsgriinden sollte das Passwort geandert werden. Der Benutzername kann
ebenfalls gedndert werden. Im gedffneten Browser Fenster: Managementebene /
Steuerungsebene Button Passwort andern anklicken.

Geoffnetes Dialogfeld Passwort @andern

H ST v Bl Hat das Passwort nicht eine
- c e O B 1921681147 —/de/metuor we @ v g = | ausreichende Léange bzw. wurden nicht
S o " p——— AR genigend verschiedene Zeichen (A — Z;
Netzwerk bananementohend erunnsehene _ouien | _ano 0 — 9; Sonderzeichen) eingegeben, ist

Passwort dndern

der Hintergrund rot.

Passwort dndern

""""""""""""""" Geben Sie das neue Passworl ein Neues Passwort
,,,,,,,,,,,,,,,,,,,,,,,,, Zukurz ®ees
,,,,,,,,,,,,,,,,,,,,,,,,, BenUITSIAME | i @ kann nicht gedndert werden | Aus Sicherheitsgriinden muss das
,,,,,,,,,,,,,,,,,,,,,,,,, L R Passwort eine Lange von 12 bzw. 16
Neues Passwort ZeiChen haben.
usrechend eeessaaen

Passwort wiederholen

Anmerkung:

EEBEDN, o | [ carcel| A& Der Benutzername zum Browserzugang
Standardgateway y kann n|Cht geandert Wel’den

Nameserver 1

Nameserver 2

1.3 Browser-Fenster Netzwerk
Einstellungen Managementebene (QC-32 / SC-32)

+ - Hier kdnnen Anpassungen der Netzwerk-
€2 Ca  (ONdwmer o1 o wx @ s = Konfiguration fur Port 1 und Globale Systemein-
o e[ et e wedco  stellungen vorgenommen werden.
[Netzwerk ) ) (@ ) Routen | [ 802.1X || OpenvPN
tiee) (Imitenec L) (B Ist DHCP deaktiviert, kbnnen Netzwerk-
S e Konfiguration und Globale System-
DHCP V| - .
I Adresee e TolTT 5 einstellungen verandert werden. Der Hostname
Subnetzmaske maglich wenn . .
DHCP angewshit kann immer geandert werden.
ink UA - Netzwerk + = a
« 5 C o @ Nicht sicher  10.1.13.53/7_=/de/network A % @ g =
Globale Systemeinsteliungen
Hestname ibhlinku-004003 ] e ) Abmelden | Passwort andern quad-core
........................ fo _sbmelden | Passwort ancer
Standardgateway o (Netzwerk ] ( ]| [ Steuer Routen | [ 802.1X | [_OpenveN
Nameserver 1 Nagios TeamViewer ToT Rsync
Nameserver 2 SEeetacesanaesazaeaes Netzwerk Konfiguration
Endpoint URL opc.tep://ibhlinku-004003:48010
________________________ Ubernehmen | | Verwerfen oder opc tep://192.168.1.53:48010
DHCP [ k" deaktiviert durch anklicken
P-Ad ‘:.192'“’5"‘53 kann gedndert werden
Subnetzmaske 255.255.255.0
________________________ benutzer Globale Systemeinstellungen
Hostname ibhiinku-004003) J
| [ =Lenten 2ok, 7D
il Standardgateway 10.1.13.1 kann geandert werden
H Nameserver 1 1.12.
lNBHsoftec T R R
wwwibhsoftec.com Kontakt Wiki % l
Ubernehmen | Verwarfen

Einstellungen Managementebene (QC- 64)
Hier kdnnen Anpassungen der Netzwerk-Konfiguration fur Port 1 und Globale
Systemeinstellungen vorgenommen werden. Ist DHCP deaktiviert, kbnnen Netzwerk-
Konfiguration und Globale System-einstellungen verandert werden. Der Hostname
kann immer geandert werden.

I
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Kapitel 1 IBH Link UA - Inbetriebnahme Seite 1-5

.-@H IBH Link UA - Netzwerk x + ~ - ] x

« > C & & Nicht sicher  10.1.13.53/7_=/de/network B @ & =
=N o Abmelden | Passwort andern quad-core 64
[Netzwerk ] ( )| | Steuer Routen 802.1X OpenVPN
Nagios TeamViewer IoT Rsync . -
rrrrrrrrrrrrrrrrrrrrrr Netzwerk-Kanfiguration Ist DHCP deaktiviert, kbnnen
Endpoint URL ope.tpilfibhlinku-004003:48010

Netzwerk-Konfiguration und

oder opc.tcp:i/192.168.1.53:48010

_________________________ DHCP T .

A & e oo = Globale System-einstellungen
""""""""""" Subnetzmaske I~ .
,,,,,,,,,,,,,,,,,,,,,, DHCP angewahit ';l verandert werden. Der Hostname

kann immer geandert werden.

—_

Globale Systemeinstellungen
Hostname [ibhinku-soacos | € = C @ @ Nicht sicher  10.1.13.53/7_=/de/network oy @ & =
Port 48010 =
,,,,,,,,,,,,,,,,,,,,,, Senderdgaiovay S o stmelcen | rasswartsnder quad-core 64
Nameserver 1 [Netzwerk ] (™ bene] | steuer Routen 802.1X OpenVPN
""""""""""" WCrn=msis | Nagios TeamViewer LoT Rsync
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Netzwerk-Konfiguration
Ubernehmen | | Venwerfen Endpoint URL ope.tep:ffibhlinku-004003:48010
,,,,,,,,,,,,,,,,,,,,,,,,,,,,, I ope.tep:fi192.168.1.53:48010
......................... DHCP [l deaktiviert durch anklicken

IP-Adresse | =
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 192.168.1.53 kann geandert werden —
e G

Globale Systemeinstellungen

Hostname ibhlinku-004003) |
"""""""""""""""""" Port a0 ||
,,,,,,,,,,,,, Standardgateway 10.1.13.1 >kann geandert werden

Nameserver 1 10.1.12.2 | |
||"I“IBHsoftec —————————— Nameserver 2 w0122 J |
wwwibhsoftec.com Kontakt Wik | CSE TR

Ubernehmen | verwerfen

J

Einstellungen Steuerungsebene (QC-32 / SC-32)
= n s Hier konnen Anpassungen der Netzwerk-
Konfiguration fiir die Ports 2 bis Port 4

€ > C @ O & 192.168.1.14/7_=/de/network X ®@ O =
omeisen | Pasowort soden | quad-core (Steuerungsebene) und Globale
pereomentione | Cmmemer) o Systemeinstellungen vorgenommen werden.
Netzwerk-Konfiguration
Ergitn 2@;2?5‘.?5‘?2?;”??31%‘.’3““’ Ist DHCP deaktiviert, kbnnen Netzwerk-
DHCP 'deaktiviert
A - TP e— Konfiguration und Globale

Systemeinstellungen verandert werden.
Der Hostname kann immer geandert werden.

Globale Systemeinstellungen
Hostname hlinkua-005668
Port 4s010 |

Standardgateway

kann geandert werden
Nameserver 1

Nameserver 2

lbemehmenr Verwerfen |

Einstellungen Steuerungsebene (QC-64)
o N B Hier kbnnen Anpassungen der Netzwerk-
At © B Konfiguration fiir den Port 2
waicoress || (Steuerungsebene) und Globale
foaen 2R Openm Systemeinstellungen vorgenommen werden.

1]

Nagios | TeamViewer IoT Rsync

Netzwerk-Konfiguration

Endpoint URL ope.tep:ibhlinkua-000000: 48010 Ist DHCP deaktiVier‘t, konnen Netzwerk-
oder ope.tep:#/192.168.1.14:48010 . .

DHoP DA Konfiguration und Globale

IP-Adresse 192.168.1.14 NN GeANOSIEWerden

Subnetzmaske mamame

Systemeinstellungen verandert werden.
Der Hostname kann immer geéndert

Globale Systemeinstellungen

Hostname [ibhlinkua-000000 )
Por werden.

10.0.13.1

kann geandert werden
Nameserver 1

BesBHEDod (pernenmen | verwerfen |

Anderungen Managementebene / Steuerungsebene (QC-64 / QC-32 / SC-32)

Im gedffneten Browser Fenster: Managementebene / Steuerungsebene Button

Ubernehmen ankicken. Wurden Anderungen

- Andern des Hostnamens erfordert einen Neustart. Jetzt neu starten? in der Managementebene bzw. in d_er i
1 Steuerungsebene vorgenommen, sind diese

cancel| = jeweils einzeln zu Gbernehmen.

TTI Trans Tech International® 2026 IBH Link UA




Seite 1-6

Das Ubertragen der geanderten Einstellungen wird in der rechten
oberen Ecke des Browser-Fensters angezeigt. Da die Anderungen
einen Neustart des IBH Link UA erfordern, wird eine entsprechende

Information angezeigt.

IBH Link UA - Inbetriebnahme

Kapitel 1

Anmerkung:
Die Managementebene muss eine andere Su

Steuerungsebene haben, damit eindeutig ist,
Interface aufgebaut werden muss.

bnetz-Adresse als die Sub-Netz-Adresse der
welche Verbindung Uber welches Ethernet-

Endpoint URL

Metzwerk-Konfiguration
Endpoint URL
oder

Steuerungsebene

ope.top:ffibhlinkua_10331:45010
opc.top://192.168.179.35:48010

Managementebene Steuerungsebene

Metzwerk-Konfiguration

Endpoint URL
oder

ope.top Mibhlinkua_10331:48010
ope.top M92.168.1.14:48010

In der Managementebene und in der
Steuerungsebene ist die Endpoint URL angezeigt.
Die Endpoint URL wird vom IBH Link UA aufgrund
der Einstellungen erzeugt. Die Endpoint URL
besteht aus Protokoll://hostname:port.

Diese Endpoint URL wird zur Einstellung eines
OPC UA Clients bendtigt.

Uber diese Endpoint URL kénnen Clients die Konfiguration des Servers erfahren — zum
Beispiel bezlglich genutzter Sicherheitsoptionen.

1.4 Einstellungen Routen

Der IBH Link UA ermdglicht es eine

- Route zu einem Gerat in einem anderen
e e Subnetz zu erstellen, die Route zu
ot andern, zu lI6schen und anzuzeigen.
- Neue Route Mit einem
Fouke Klick auf die
Zinetawerk Tl fanklicken) .
I Subnetmaske =] - Schaltflache
Gatewa 0.0.13.200 _J(@nkiicken/auswahien)
e 010 @ ARICKE R ausviahley U {Neue Route in Subnetz erstellen Neue Route
e wird das Dialogfeld zum hinzufiigen bzw.
Steverungsebene . .
ey ZUM Andern der Route gedffnet.

default

ip route show outpuct:

via 192.
.0/24 dev ethl proto kernel scope link sre 10.0.13.14
.1.0/24 dev ethO proto kernel scope link src 192.168.1.14
.110.0/24 via 10.0.13.200 dev ethl proto static ]

168.1.1 dev echD proto static
10.0.13
192.168

Goiie die hinz

Mit einem Klick auf die Schaltflache Routen anzeigen wird

ugefiigte Route angezeigt.

1.5 Einstellungen 802.1x
CRETEN -

Deaktiviert
s v
Idenat De
CA Zortifikat (pom) wahlen
CA-Zertifikat hachladen

Durchsuchen... | Keine Datei ausgewdhit, tim PEM Fomat auswahien

User-Zertifikat (pem) wahlen
User-Zenifikat hochladen
Geheimen User-Schissel
(key) wiklen

Geheimen User- Schiussel
hochladen

User-Schiiissel Passwort

Durchsuchen...| Keine Datei ausgewshit.

Durchsuchen...| Keine Datel ausgewahit.

Das Passwort des User-Schiissels

Globale Systemeinstellungen
Hostname ibhiinku-004003
Part 48010
Standardgateway 10.1.13.1
Nameserver 1 101122
Hameserver 2 10,0122

TeamViewer IoT

« 2 C @ @ Micht sicher 1011353 @
. o abmeiden || Passwon andem
Netzwerk Managementchene || Stenerungsebene || Routen OpenvpH | | Nagios
Rsync
802 1 Sicherheit
Zenifkatsquelle Lokale Zertikate ~ Zentfikatsquelle fur 802.1X suswahlen
802 1X Sichesheit Deakiiviert v Interface fiir 802 1X Sicherhelt auswahlen oder deaklivieren

Algorithmus wahlen (derzelt nur TLS)

Das User-Zertifikat im PEM Format auswahlen

Den geheimen User-Schissel im KEY Formal auswahien

Der IBH Link UA stellt IEEE 802.1X fur
die Authentifizierung und Autorisierung in
IEEE-802-Netzen zur Verfiigung. Die
aktivierten Einstellungen im Fenster
802.1X kénnen den Netzwerkverbindun-
gen der Steuerungsebene oder der
Managementebene zugeordnet werden.

802.1X-Sicherheit
Zertifikatsquelle

quad-core 64

| Lokale Zertifikate > |

802.1X Sicherhait | Deaktiviert ~
Deaktiviert
Managementebene

Steuerungsebene

Die Konfiguration der IEEE 802.1X
Sicherheitseinstellungen kann

gespeichert werden.

IBH Link UA
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1.6 Einstellungen OpenVPN

OpenVPN ist ein VPN-Client. Mit OpenVPN kann eine verschlusselte SSL-Verbindung zu
einem virtuellen Netzwerk (VPN) aufgebaut werden.

- ﬂ S -

« > C @ @ Nicht sicher  10.1.13.53/7_=/network B @ a9 =
) OPC Server lauft Abmelden | Passwort &ndern | quad-core 64
Managementebene || Steuerungsebene || Routen || 802.1X || (OpenvPN) | Nagios || TeamViewerIoT || Rsync

Lade OpenVPN] Aktiviere OpenVPN | Deaktiviere OpenVPN dsche OpenVPN e
eridicker)

Globale Systemeinstellungen

Hostname ibhlinku-004003
Port 48010
Standardgateway 10.1.13.1
Nameserver 1 10.1.12.2
Nameserver 2 10.0.12.2
Ubernehmen | Verwerfer

OpenVPN erfordert eine Konfigurationsdatei und Schliissel- / Zertifikatdatei.

Lade Open¥PN Konfiguration 4 Mit Anklicken von Load OpenVPN... wir

OpenyPM Konfiguration (% ovpn): Konfigurationsdatei das Dialogfeld Load Load OpentPH

Laden: | Dukchsuchen... |[[VPNConfig.ovpn | Laden:  Lade OpenvPN Kunfguratlun| OpenVPN Konfiguration getffnet.
anklicken - . .

Die OpenyPN Datei muss alle Client Einstellungen und Zertifikate enthalten Jfanklicken) Uber die Schaltflache Durchsuchen

Mornalerweise |4sst sich diese bei der Firewall {dem Z[Lade ine OpenVPN Konfiguration (*.ovpn).l Durchsuchen... wird

"Inline Configuration for Most Clients" herunterladen. die Konfigurationsdatei mit den Client

Einstellungen und den Zertifikaten
Open¥PN Konfiguration iihernehmen| Cancel| ausgewahlt und lber die Schaltflache

Lade OpenVPN Konfiguration geladen.

OpenvPH Konfiguration (7. ovpn): Mit Anklicken von Eine OpenVPN
Laden: Laden: | Lade OpentPr Konfiguration | Konfiguration libernehmen wird das
Die OpenPM Datei muss alle Client Einstellungen und Zertifikate enthalten. Dlalogfeld Load OpenVPN geschlossen.

Mormalerweise 13sst sich diese bei der Firewall (demn Zielserver) als
"Inline Caonfiguration for Most Clients” herunteraden,

J Eine OpenVPM Konfiguration (*.owvpn) Gbernehmen, | werden angezelgt'
[a]

pen¥PN Konfiguration dibernehmen | Cancel |

Informationen der Konfigurationsdatei

Mit Anklicken von Activate OpenVPN wird die virtuelle Netzwerkverbindung (VPN)
aktiviert und mit Ubernehmen werden die Einstellungen in den IBH Link UA geladen.

- I8 1BH Link UA - Netzwerk x + ~ - [m] x

« > C @ @ Nicht sicher  10.1.13.53/7_=/network 304 ® O =

) OPC Server lauft Abmelden | Passwort andern | quad-core 64
Managementebene || Steuerungsebene || Routen || 802.1X || (OpenvPN) || Nagios || TeamViewerIoT || Rsync

OpenVPN Konfigurationsdatei _ Status Adresse

VRNConfig.ovpn.conf YOUR_SERVER_IP 213.157.15.21 1194 Deaktiviert 0000

Globale Systemeinstellungen
Hostname ibhlinku-004003

Port 48010
Standardgateway 10.1.13.1

Nameserver 1 10.1.12.2

Nameserver 2 10.0.12.2

Ubernehmen |  Verwerfen

1.7 Einstellungen Nagios

Nagios (nur IBH Link UA QC) wird genutzt um die ,lokale” Ressourcen (wie CPU-

Auslastung, Speichernutzung usw.) auf dem IBH Link UA zu tUberwachen.
|

TTI Trans Tech International® 2026 IBH Link UA
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lﬂ! IBH Link UA - Netzwerk * + ~ — (] »

0O ¢« - C @ @ Nicht sicher ©~ 10.1.13.53/7_=/de/network ® < @ 9O =

[ = .
% F L] OPC Server lauft Abmelden | Passwort dndern | quad-core 64
_ Managementebene Steuerungsebene Routen 802.1X OpenVPN

TeamViewer IoT Rsync

-------------------------- MNagios Konfiguration

MNagios NRPE Status active _____ Zeigt den Magios Dienst Status an
.......................... (aKtivieren’

Magios NRPE aktivieren 3 aktvieren Startet den Nagios Dienst im Hochlauf
.......................... Erlaubte Hosts | 10.1.13.21 ] Komma separierte List mit erlaubten Hosts

Magios Port | 5666 Der Port fir eingehende Verbindungen (Default 5666)
""""""""""""" Nagios Abfragen [ check_disk v object Host “ibhlinkua-check disk” {

check_command = "nrpe”

-------------------------- check_dhcp vars.nrpe_address = "ibhlinkua-@@84883"
check_disk vars.nrpe_command = "check_disk!-w 28% -c 1ok
= -A -1 .doc”
check _fping vars.tcp_port = 5666
.......................... 1

alias_docker

alias_docker

Starte Nagios | Stoppe Nagios | Nagios ibernehmen | o

"""""""""""""" Globale Systemeinstellungen

__________________________ Hostname |'-LL'- kua-004003
Port |48010 |
"""""""""""""" Standardgateway .m_l
__________________________ Nameserver 1 [10.1.13.1 |
Nameserver 2 [192.168.1.1 |
.......................... Ubernehmen | | Verwerfen

Hierzu ist eine entsprechende Uberwachungs-/ Auswertungssoftware die Nagios versteht
notwendig. Wird die Auswahlbox Nagios queries aufgeklappt, wird in der Anzeigebox ein
Beispiel in Linux fur die Auswertungssoftwareangezeigt. Im Feld Allow hosts ist die IP-
Adresse unter der die Uberwachungs-/ Auswertungssoftware erreichbar ist einzutragen.

1.8 Team Viewer loT aktivieren

PC nur zur

Installation

PC nur zur notwendig
Installation 2T
notwendig fy=anuy)

T

W\,
Zugriff auf N

Steuerungsebene
mit TeamViewer loT
iiber das Internet

I

Zugiff auf
Steuerungsebene
mit TeamViewer loT
iiber das Internet

gsebene

erungen Steuerungsebene

SPS. Steuerungen
Gerate mit Ethernet-

Ethernet-

Schnittstelle

Im IBH Link UA ist ab der Firmware V 7.5 eine TeamViewer Software vorinstalliert.
Hiermit wird die Mdglichkeit geboten, immer und Gberall auf nahezu alle SPS-Anlagen und
andere Gerate (PC), die in der Steuerungsebne angeschlossen sind und eine Ethernet-

Schnittstellen haben, zugreifen zu kdnnen. Komplexe Modemlésungen oder der Einsatz
eines PCs vor Ort gehéren der Vergangenheit an.

Um eine Verbindung Gber TeamViewer-loT aufzubauen, muss das Ethernet-Subnetz der
Managementebene Zugriff zum Internet haben.

Der IBH Link UA verwaltet zwei durch Firewall getrennte IP-Netze mit jeweils eigener
MAC-Adresse.

I
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-E!F IBH Link UA - Netzwerk x

0O ¢« - C @

i )

+ ~ = [m} X
@ Nichtsicher O~ 10.1.13.53/7_=/de/network (SR ® 9 =
OPC Server lauft Abmelden | Passwort dndern quad-core 64
Managementebene Steuerungsebene Routen 802.1X OpenVPN Nagios TeamViewer IoT Rsync
Team\Viewer loT
Status @ wird eingefugt
TeamViewerlD -
Assignment Token ‘ ® Information aus TeamViewer
— Webbrowser —
Gruppe
TeamViewer automatisch (]
einschalten
Log Ausgaben | Informativ v
Proxy Einstellungen
Proxy Adresse (IP-Port) l
Internetzugang dber Proxy
Portweiterleitung
TCP- und UDP-Verbindungen vom TeamViewer Support zu Geraten im lokalen Netzwerk konfigurieren. @) ist zu konfigurieren !
Adresse beim Supporter Port beim Supporter Zieladresse Zielport Protokoll
| Auto v | |Autumat\s:%_\ \_\ucalhuﬁt \ |31711 | \_TCP v \ Entfernen
Verbindung hii | Ubernehmen ‘ Importieren | Exportieren |

start | | Stop | | Neu Zuweisen

Globale Systemeinstellungen

Hostname [ibhlinkua-004003 J
Port |4g010 |

Standardgateway [192.168.1.1 |

Nameserver 1 [192.168.1.1 J

Nameserver 2 [10.1.13.1 J

Ubernehmen | | verwerfen

Zuweisung aufheben ‘ Logfile harunterladenl Logfile loschen ‘ MQTT Einstellungen | Attended Access

Assignment token einfiigen
Der Assignment token ist im IBH Link UA Webbrowser-Fenster Netzwerk / TeamViewer
loT in das gleichnamige Feld zu kopieren. Der Gruppennamen ist nicht erforderlich. Team
Viewer automatisch einschalten ist zu aktivieren.

Portweiterleitung konfigurieren

Die TCP- und

Geraten im lokalen Netzwerk mussen konfigurieren werden. Mit einem
Klick auf die Schaltflache Verbindung hinzufiigen Verbindung hinzufiigen | |
werden die Einstellungen fir eine weitere Verbindung geoffnet. Das

Auto

UDP-Verbindungen vom TeamViewer Support zu

Listenfeld Adresse beim Supporter ist aufklappbar.

Localhost

Adresse beim Supporter

W

Auto offnen/auswihlen

| Benutzerdefiniert

Anklicken der Schaltfliche Neu Zuweisen 6ffnet das TeamViewer loT End-User

License Agreement. TeamViewer Status und TeamViewerID werden eingefiigt.

1BY 1BH Link UA - Netzwerk x EEd

O ¢« > C @

e
D e )

v - O X
@ Nicht sicher  ©= 10.1.13.53/7_=/de/network (SR @ 9 =
OPC Server lauft Abmelden | Passwort dndern quad-core 64
teuer Routen 802.1X OpenVPN Nagios Rsync
loT = =
Status Online - V3.9.1 wird zuriickgemeldet von
D Team\Viewer loT
TTi Ing. Buro, B. Peter Schulz-Heise [l
Token | | kopierter Assignment Token
Gruppe
TeamViewer automatisch (]
einschalten
Log Ausgaben | Informativ v |
Proxy Einstellungen
Proxy Adresse (IP:-Port) [
Intemetzugang aber Proxy
Portweiterleitung
TCP- und UDP-Verbindungen vom TeamViewer Support zu Geraten im lokalen Netzwerk konfigurieren. @ ivorgeben-
Adresse beim Supporter Port beim Supporter  Zieladresse Zielport Protokoll
| Benutzerdefiniert v [10.10.13.92 | [s00s ] [10.1.13.92 | (102 | [Tce v | | Entfemnen |
| v |10.10.13.62 IEE | [10.1.13.62 | [102 | [Tcr v | | Entfernen |
| Ubernehmen | | Exportieren |
sStart| Stop| MeuZuweisen| zuweisung aufheben | | Logfile herunterladen | Logfile loschen | MQTT Emnstellungen | Attended Access
Globale Systemeinstellungen
Hostname [ibhlinkua-004003 J
Port ;
[aso10_| wenn erforderlich
Standardgateway 192.168.1.1 -
ausfillen
Nameserver 1 |10.1.13.1
Nameserver 2 |192.168.1.1 |
Ubernehmen | | verwerfen

Trans Tech International® 2026
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Ethernet Bereiche:

| Ebene H Port ‘ Wenn (ber einen Proxy auf
miissen in das Internet zugegriffen
|Managementebene H Port 1 ‘ unterschiedlichen|| werden muss, kann die
QC-64 — Port 2 IP-Netzen sein Adresse in der Form
Steuerungsebene
QC-32/SC-32 —Port2 -4 Proxy:Port oder
User:Password@Proxy:Port eingegeben werden. Der Proxy Zugriff zum Internet ist zu
aktivieren.

Die Log Ausgabe kann angepasst werden.
Log Ausgaben

Wenn der Informationsgrad gedndert wird, muss der TeamViewer Agent
Detailliert neu gestartet werden damit die Anderung wirksam wird.

1.8.1 MQTT-Einstellungen

(anklicken) | MOTT Einstellungen fir die TeamViewer Cloud | Im Reiter TeamViewer loT ist die Schaltflache MQTT
MQTT Einstellungen | Einstellungen vorhanden. Durch Klicken auf die

s e Schaltflache wird das Dialogfeld Verbindung zur Teamviewer IoT-

| Werbindung zu TeamWiewer 0T =

| “arbindung aktivieren (markieren’ CIOUd herSte”er_I_g_e_c_)_f‘_fr:Ie_t

Client Id | Verbindung zu TeamViewer loT Cloud herstellen | TeamViewer IoT

Topic i Wenn die Werbindung zu TeamYiewer 0T Cloud geandert wird, muss der Team'iewer Agent |
| || zertfikats fur client erstellen | neu gestartet werden damit die Anderung wirksarm wird. |
| -Y [N
| || zertifikat der Teamvizwer Authority herunter laden | - — S - E ﬂ

FErHMk Sl Rernteriaden Handbuch mit Verbindungsbeispielen zum Einsatz von
— TeamViewer-loT mit dem IBH Link UA Editor stehen auf der

| WIKI Internetseite von IBHsoftec zum Download bereit.

Rsync (kurz fiir ,Remote Sync®) ist ein

e = @ Nichtsicher &+ 1011353 + S+ @ 9 . g
&-.-; - - s SChnelles, vielseitiges und Open-Source-
e — ____ Kompandozeilen-Werkzeug zur
Synchronisation und Sicherung von Dateien
und Verzeichnissen zwischen zwei Orten.
Diese Option kann nur mit dem IBH Link UA
QC64 genutzt werden.
e T
liNBHsoftec P Luosa
e ibhsohes cam  Kanissn  Wiki % uA

I
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1.9 Browser-Fenster Sicherheit
Il VY Die Sicherheiten flr eine

£2¢a DU w115 : 8w @ o =| Verbindung zwischen einem OPC
?_ il ausdeoress | A Client und OPC UA Server
etzwer
sicherheit el i o s . (auch OPC UA Server / OPC UA
Sl s et - Server) stehen in diesem Fenster
= S zur Auswahl und kénnen hier
y Zugriff ohne (Standard = Ein)

erauben
Verbindung von einem Client erlauben, wenn der

festgelegt werden. Hierbei wird
auf den von der OPC
Foundation definierten

Hostname im Zertifikat nicht dbereinstimmt (nicht
Empfohlen)

Verbindung von einem Client erlauben, wenn das
Datum nicht stimmt (nicht Empfohlen)

Verbindung von einem Client erlauben, wenn dieser

Keine UserToken Pohc:m hat (nicht Empfohion) Mechanismen aufgesetzt.

(nicht Empfohlen) . .
e OPC UA Security beinhaltet
Inverse Verbindung hinzufigen|_Inverse Vecbindung Kschen Authentifizierung und
Redundante Server (nur Modus HOT unterstiitzt) .. -

v Autorisierung, Verschlisselung

Redundanten Server hinzufiigen ~ Lésche einen redundanten Server . vy e
Intogartr it Sichrhot und Datenintegritat durch

Verbindung zu einem Server erlauben, wenn der Hostname im Zertifikat nicht Gbereinstimmt (nicht Empfohlen) . . . .

rblaking 1 showe B e Wt das Daki ich Sivamt (hchi Erciontae S|g nieren. Damit kann die

Das bei gen prifen (evil. manueller Upload des Serverzertifikats erforderlich)

Username und Passwort unverschiisselt ibertragen, wenn eine verschiisselte Ubertragung nicht mbglich ist (bei manchen NanoServem). Ste u eru ng vor de m
Download

:(:ek::ow:\o:: mit iTE,PW (:ﬂer TI: P‘onal verbieten un kontrol I |erte n ZU g r‘|ff u ber e| n
L eA::]:esen der Serverkonfiguration verbieten U be rg eord netes System

el b s A geschutzt werden.

Uber OpenVPN nur HTTPS und OPC UA erlauben

b brin Im IBH Link UA Browser-Fenster
N — Sicherheit werden die OPC UA

ik nsseon e Sicherheitsstufen zur Auswahl

aufgelistet.

Der Client fragt Uber den SecureChannel die Sicherheitskonfiguration des Servers ab, um
dann einen Kommunikationskanal einzurichten, bei dem die Sicherheit (Vertraulichkeit) und
die Vollstandigkeit (Integritat) der ausgetauschten Meldungen garantiert sind.

Hinweis:
Wird eine Anderung im Browser-Fenster Sicherheit durchgefiihrt werden die Schaltflichen
aktiviert. Soll die Anderung libernommen werden, ist die Schaltfliche

.. K Ubernehimen
Ubernehmen anzuklicken.

Anmerkung:
Verschlisselte Nachrichten verhindern oder machen es zumindest sehr schwierig fur nicht
vertrauenswirdige Dritte, den Inhalt der Nachrichten, die zwischen dem OPC-Client und dem
OPC-Server ausgetauscht werden, zu lesen.

Sicherheit
(Sewver Sicherher) Bei der Verschlusselung (Encrypt) gibt es verschiedene
[J Keine (nicht Empfohlen) . . .
Dl BssictZoRes15 (ticht Emphoiien. (B @. Leve.l.. [?lese sind alle von der OPC UA Foundation
[) Basic256 (nicht Empfohlen) @ 9 v SpeZIfIZIGFt.
Basic256Sha256 Sgn» Sign und Encrypt v . . . . _
(aufklappen/auswiéhlen)
Aes128Sha256Rsa0aep e Ist eine Sicherheitsstufe fur aufklappen/auswahlen
3 Aes256Sha256RsaPss Sign + Sign und Encrypt v die Verbindung OPC UA |Sign + Sign und Encrypt |v
@?Anonymous Zugriff ohne Benutzerauthentifizierung (Standard = Ein) Client / Server aUSgeWéhlt Sign
erlauben .
[ Verbindung von einem Client erlauben, wenn der ) kénnen zu dieser Stufe noch die | Sign und Encrypt
Hostname im Zertifikat nicht Gbereinstimmt (nicht : z
Emplohlen) LeV(.eI Sl:qn, Slg.n und Encrypt . d
[ Verbindung von einem Client erlauben, wenn das ~ (2) sowie Sign + Sign und Encrypt hinzu gewahlt werden.
Datum nicht stimmt (nicht Empfohlen)
[[J Verbindung von einem Client erlauben, wenn dieser
keine UserToken Policyld hat (nicht Empfohlen)
[ Zertifikatsprifungen auf Konformitat deaktivieren
(nicht Empfohlen) )
TTl Trans Tech International® 2026 IBH Link UA
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@ Durch Aufklappen und Auswiéhlen wird die Sicherheitsstufe festgelegt.

Sign Die Nachrichten enthalten Sicherheitskennzeichen. Die Nachricht ist mit dem zugehdrigen
Private Key des Application Instance Certificate des OPC UA-Client signiert. Signierte
Nachrichten kdnnen erkennen, ob eine empfangene Nachricht von einem nicht
vertrauenswurdigen Dritten manipuliert wurden.

Sign und Encrypt Die Nachrichten enthalten Sicherheitskenn-zeichen und sind verschlisselt. Die
Nachricht ist zusatzlich noch mit dem Public Key des Application Instance Certificate
des OPC-Servers verschlisselt.

Sign + Sign und Encrypt Die Nachrichten enthalten die Sicherheitskennzeichen von Sign und
zusatzlich die der Sign und Encrypt Festlegung.

@ Einen anonymen Zugriff, ohne Benutzerauthentifizierung, ist als Standard erlaubt und kann
deaktiviert werden.

@ Es kénnen Einstellungen vorgenommen werden, die OPC UA Client / Server Verbindungen
zulassen, die die OPC UA Spezifikationen aus Sicherheitsgriinden nicht empfiehlt. Das
gleiche qilt fur die Zertifikatsprifung.
Es hat sich jedoch gezeigt, dass bei einigen Anwendungen dies Einstellungen
unumganglich sind um eine OPC UA Client / Server Verbindung aufzubauen.

Reverse Connection
Anders als bei herkémmlichen Client-Server-Verbindungen, bei denen der Client die
Connection mit dem Server herstellt, verbindet sich hier bei der Reverse Connection der
Server aktiv mit dem Client.

Reverse Connections Eine inverse Server-Verbindung kann

|opc.tep://192.168.1,14,49010 W11 EIngERat ~| eingerichtet werden, wenn sich der
Inverse Yerbindung hinzufigen | Inverse Yerbindung léschen | Server in einem besser geschitzten
Y ankiicken) Bereich hinter einer Firewall als der
Client befindet. Hierzu st die Endpoint
URL des OPC UA Clients einzugeben.
T— . . . ) .
Endpaint Url: |Upc.t:p:ff192.158.1.14:48010m—‘ Dies erleichtert die Konfiguration der
Firewall. Natlrlich muss der Client
(0] Cancel eingehende Serververbindungen
unterstitzen.

Redundante Server (nur Modus HOT unterstiitze)

Redundante Server (nur Modus HOT urterstiitzt) Die Software im IBH Link UA — quad-
|_ 192.168.1.114 . . - . V core (64 B|t) b|etet d|e MOgI|Chke|t
Redundanten Server hinzufligen | Lasche einen redundanten Server | redundante OPC UA Server
{anklicken)

einzurichten. Von den von der OPC
UA definiert ServerRedundanzen
unterstitzt der IBH Link UA den
folgenden Modi:

Filgt einen redundanten Server hinzu, auf den der Client irn HOT Modus umschalten
kann, Der eigene Server muss auch angegeben werden,

Redundanter Server X

Hosthame oder IP Adresse: | 192.168.1.114 eererery | ° Nicht transparente Redun-

MM danz, mit dem Untermodi Hot.
Alle Server haben im redundanten

Satz ihre eigenen Server-URLs und Endpunkt-URLs. Jeder Server im redundanten Satz
bietet eine Liste der anderen redundanten Server im Satz (Server-URI) mit dem Failover-
Modus Hot. Mit dieser Funktion muss ein Client nur einen der Server kennen und kann die
anderen verfliigbaren Server anhand der Informationen im Serverobjekt finden (Objekte —
Server — ServerRedundanz). Der Vorteil der nicht-transparenten Redundanz besteht
darin, dass sie serverseitig einfach unterstitzt werden kann. Der Nachteil ist, dass der
Client etwas tun muss, um von der Redundanz zu profitieren. Die Implementierung
generischer Unterstitzung in einem Client kann jedoch ohne grof3en Aufwand unter
Verwendung der vom Server bereitgestellten Informationen erfolgen.

I
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Hot-Failover-Modus
Alle Server sind eingeschaltet und betriebsbereit. In Szenarien, in denen Server Daten von
einem Downstream-Gerat wie einer SPS erfassen, sind ein oder mehrere Server parallel
aktiv mit dem/den Downstream-Gerat(en) verbunden. Diese Server haben nur minimale
Kenntnisse Uber die anderen Server in ihrer Gruppe und funktionieren unabhangig
voneinander. Wenn ein Server ausfallt oder auf ein ernsthaftes Problem stdfRt, sinkt sein
Servicelevel. Bei der Wiederherstellung kehrt der Server zum redundanten Serversatz mit
einem entsprechenden ServiceLevel zurlick, um anzuzeigen, dass er verfugbar ist.

Anmerkung:

A Wurde der IBH UA Editor fiir die Konfiguration des ersten redundanten IBH Link UAs
(OPC-Server) genutzt, kann die diese Konfiguration nach Anderung der
Servereinstellungen an weitere IBH Link UAs (OPC-Server) tUbertragen werden.

Die Konfiguration der einzelnen redundanten IBH Link UAs mussen, wie in Kapitel 1.1
beschrieben (IP-Adressen aller, zur Redundanz gehdérenden IBH Link UAs (OPC-Server)
eintragen) angepasst werden.

Integrierte Client Sicherheit

Integrierter Client Sicherheit Vorzugsweise sollte fir die

[*erbindung zu einern Server erlauben, wenn der Hostnarme im Zertifikat nicht Gbereinstimmt Verbindung ZUu einem Server
(nicht Empfohlen)
[J*arbindung zu einem Servar erlauben, wenn das Datum nicht stimmt (nicht Empfahlen)

der Hostname verwendet werden.

[1Das Serverzertifikat bei verschlisselten Yerbindungen prifen {evtl. manueller Upload des Sollte kein DNS-Server vorhan-
Serverzettifikats erforderlich) denen sein, steht kein Hostname zur
EIU.Sername_unc! Passwoﬁ unwerschliisselt ibertragen, wenn eine verschliisselte Ubertragung Verfijgung.
nicht maglich ist (bei manchen MNanaZervem).
Ist die Option markiert, kann die

absolute IP-Adresse fur die Verbindung zum Server genutzt werden, auch wenn im
Zertifikat des Servers nur dessen Hostname eingetragen ist. Der bessere Weg ist, im
Zertifikat des Servers sowohl den Hostnamen als auch dessen

IP-Adresse(n) anzugeben. Diese Einstellung ist von OPC UA nicht empfohlen.

OPC UA arbeitet aus Sicherheitsgriinden mit Zeitstempeln. Das Datum und die Uhrzeit
mussen daher korrekt eingestellt sein. Sollte eine korrekte Uhrzeiteinstellung nicht mdglich
sein, ist diese Einstellung zu markieren. Diese Einstellung ist von OPC UA nicht
empfohlen.

Das Serverzertifikat wird bei einer verschlisselten Verbindung gepruft. Hierzu ist es
erforderlich, dass das erforderliche Serverzertifikat auf dem IBH Link UA installiert und als
Vertraut vorhanden ist. Gegebenenfalls ist ein manueller Upload des Serverzertifikats
erforderlich.

Bei manchen OPC UA Servern, vor allen bei NanoServern, kann eine Verbindung nur
aufgebaut werden, wenn der Username und das Passwort unverschlisselt ibertragen

werden.
Download
Download Das Herunterladen von STEP® 7 — bzw. TIA Portal —
@EI Frojektdownload mit STEPE? oder TIA Portal Projekten in den IBH Link UA kann unterbunden
verhieten werden.

1 Schreiben der Serverkonfiguration werhisten

) ) Es wird unterbunden, dass neue von
@DAuslesen der Serverkonfiguration werbieten

Serverkonfigurationen in den IBH Link UA
geschrieben / Gibertragen werden kénnen. Die bestehenden Serverkonfigurationen kénnen
somit nicht verandert werden.

Im IBH Link UA vorhandene Serverkonfigurationen kénnen nicht ausgelesen werden. Die
Vervielfachung einer Serverkonfiguration zum Einlesen in andere OPC UA Server wird
damit unterbunden.

TTI Trans Tech International® 2026 IBH Link UA
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Firewall
Firewall Der Firewall kann angewiesen werden ausschlielich
@IZIAufder Managementebene nur OPC UA erlauben OPC UA Verbindungen auf der Managementebene
| Auf der St b K ikati o ; )
U Sfeueerlnge::ﬂie Ene ur Rommuniation 2ar zuzulassen. Mit einem Web-Browser ist es nicht mehr
©|:|Uber OpenVPN nur HTTPS und OPC UA erlauben moglich den IBH Link UA (ber die Managementebene
[| Geratesuche deakivieren Ethernet-Port1 anzusprechen / konfigurieren.

Docker-Firewall...
@% @ Die Kommunikation auf der Steuerungsebene kann
eingeschrankt werden, dass nur Verbindungen zu Steuerungen maoglich ist.

Die verschlusselte SSL-Verbindung zu einem virtuellen Netzwerk (VPN) kann auf die
Nutzung der Protokolle HTTPS und OPC UA beschrankt werden.

Die Broadcast-Funktionen des IBH Link UA werden unterbunden. Sind ProfiNet IO Gerate
im gleichen Netz vorhanden, sollte die Geratesuche deaktiviert werden, da der Profinet IO
Datenaustausch ebenfalls verbindungslos funktioniert. Ein Ping funktioniert auch bei
deaktivierter Geratesuche.

Die Schaltflache Docker-Firewall... 6ffnet das Dialogfeld Docker-Firewall - veréffent-
lichte Ports zur Einstellung der Container-Ports. Optional bei IBH Link UA QC64.

Webkonfiguration
Webkonfiguration @ Der Zugriff auf die Konfiguration
@ Erlaube HTTP Zugriff auf die Webkorfiguration d?s IBH |_-ink LfA sollte al{S .
®D Eigene Zertifikate verwenden Serverzertificat einlesen Slcherhelts-grunden nur Ube__r die
Erzeugen neuer Keys starten @ Keys neu Erzeugen gesicherte Transportverschlis

selung (HyperText Transfer

Protocol Secure — HTTPS) erfolgen. Daher sollte die Option Erlaube HTTP-Zugriff auf
die Webkonfiguration deaktiviert werden.

@ Alle IBH Link UA besitzen den gleichen Parametersatz zum Aushandeln der Keys fir die
Verschlisselung. Dies ist normalerweise unproblematisch. Es
ist jedoch moglich einen neuen Parametersatz fiir die
Verschlisselung zu erzeugen. Ist Eiqgene Zertifikate verwenden markiert, wird Uber die
Schaltflache Serverzertifikat einlesen ein Dialogfeld gedffnet. Hier sind Schalt-flache zum
Suchen, Einlesen und Installieren von Serverzertifikat und Private Key vorhanden.

Serverzertifikat einlesen

Die Schaltflache Keys neu Erzeugen 6ffnet einen Hinweis, der zur Erzeugung eines
neuen Keys, bestatigt werden muss.

Der Hinweis ist unbedingt zu beachten, da die Erzeugung eines Parametersatzes zur
@ Aushandlung der Keys fur die Verschlisselung mehrere Stunden dauern kann.

1.10 Browser-Fenster Zertifikate

n ; x Der IBH Link UA verflgt
&« > 8 192.168.1.14/7_=/d; ifi = ' H H
c e oa 7~ ecercse W © & Uber eine Zertifikatsver-
) n sbmelden | Passwort andemn quad-core .
s
waltung, um eine durch
ﬂ Server IBHLInkUA@Ibhlinkua- 06.11.2023 12:28:28 04.11.2028 12:25:28 IBHsoftec GmbH Development: Oberzent H H H
o Vertraut IBHLinkUA@ibhlinkua-. 16.10.2023 12:15:13 14.10.2028 12:15:13 Organization Unit LocationMame OPC UA deflnlerte SIChere
I
Vertrauen | Sperren | Anzeigen | Loschen Neues Server zertifikat ‘ Serverzertifikat ersetzen Zertifikat von Client oder CA einlesen Kom m u n I katlon (Secure-
Zertfkat ir Clint herunteriaden | ¢ | I
|Em neues Serverzertifikat erstellen. Alle verbundenen Clients mssen danach dem neuen ‘ Channel) ZU ermOg I |Ch en -
. . .
e ——— Im Webbrowser wird die
i Sanr\gwgz‘agti‘kﬁnnen nur richti funktionieren, wenn die Uhr korrekt gestellt ist. Auf lhrem Gerét ist folgende Zeit VerWaItUng der Zertlflkate
20000506 144078 vorgenommen. Es werden
Sie sollten nur fortfahren, wenn die Einstellung korrekt ist. Ansonsten sallte zuerst die Uhr gestellt werden die vorhandenen Zertifikate
Fortfahren? .
mit Daten und dem Status
lok] | cancel .
angezeigt.

Schaltflachen sind vorhanden, um aufgelistete Zertifikate zu Vertrauen bzw. zu Sperren
oder zu Léschen. Zertifikate kdnnen erstellt, heruntergeladen bzw. in die dafiir
vorgesehenen Zertifikatsspeicher eingelesen werden.

I
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1.11 Browser-Fenster GDS

.'.f.!r IBH Link UA - GDS x [ v B GDS steht flr Global
« =2 C @ @ Nicht sicher  10.1.13.60/7 =/de/manage gds B % ® a5 = D'scovery Server Das
. o Abmelden | Passwort dndern quad-core oPC UA_GDS-Konze_pt
GDS Verbindungsinformationen el’|aubt d|e Konﬂgurat'on
GDS device type PUSH Modell (als Server) vy, _
—— von Subnetz-
ErETliL e Ubergreifenden
GDS Authentifizierungstyp | Anonymous v . .
608 ool [JadaSunde S Discovery Diensten
GDS Zertifikatsspeicher Zuordnung elnel’SGItS Und
andererseits stellt es
[0 mrsmonmaaren Schnittstellen zur Verfi-
Ge dCertificateAndTrustList | UpdateTrustList gung’ um Zentrales
GDS Konfiguration bemehmen | GDS Konfiguration loschen | Logfile herunterladen ¢ Zertlflkatsmanagement
zu betreiben.

Optional besteht bei dem IBH Link UA Quad Core 64 Bit die Mdglichkeit einen GDS-
Server von Unified Automation als Docker Container zu installieren.

1.12 Browser-Fenster Uhrzeit

Fir die korrekte Vergabe
von Zertifikaten muss das

= a0 O & 192.168.1.14/7_= fde/dateandtime T iy ® & = Datum und die Uhrzeit des
% F D C Abmelden | Passwort andern | guad-core IBH L|nk UA den
__________________________ (ceiinzizlupoer] tatsachlichen Werten
Datum / Uhrzeit einstellen
__________________________ Uhrzeit in UTC anzeigen [) genauestens entsprechen.

Uhrzeit 18:58:56
"""""""""""""" December v

__________________________ don | Tue (Wed | Thu | Fri | Sat | Sun
1 3
a8 e |7 ]8]® |0 Das Datum und die Uhrzeit
M 12 [ 13 | 14 | 16 | 18 | 17 .
PP R v [ e B kann manuell durch Eingabe
25 |26 |27 |28 |29 | 30 | 3 erfolgen oder automatisch
"""""""""""""" : : Uber Zeitserver erfolgen.
,,,,,,,,,,,,,,,,,,,,,,,,, Zeitgerver Einstellungen ) i )
Zeit von NTP Server Vier (4) Zeitserver sind
"""""""""""""" beziehen H H
__________________________ MNTP Server #1 0.poolrtp.org berelts VOre'ngeSte”t
NTP Serwer #2 1.pool.ntp.org
————————————————————————— NTP Server #3 2.ponlntp.org
7777777777777777777777777 NTP Server #4 3.pool.ntp.org

__________________________ Ubernehmen | | Werwerfen | | NTP Status anzmgenf_

Mit Anklicken von NTP
Status anzeigen

l ntpo —ph output:

remote refid st t when poll reach delay offset jitter

_________________________________________________________________ MTP Status anzeigen

-193.30.35.11 24.195.152.10 2 u 12 &4 377 34.703 -0.921 0.165 wird der Status der
+51.75.67.47 207.197.87.124 4 u 40 64 377 31.919 -0.597 0.231 . . .
+zall:4fS:c17:64 147.231.2.6 2 u 22 64 377 34.980 1.056 0.178 ubermittelnden Zeitserver
*129.70.132.37 129.70.130.70 2 u 38 64 377 39.162 2.094 0.176 mit ihrer IP-Adresse

angezeigt.

Anmerkung:

Das Datum und die Uhrzeit missen korrekt eingestellt sein,
71\ da OPC UA mit Zeitstempeln arbeitet.
Zertifikate verlieren ihre Giiltigkeit bei nicht korrektem Zeitvergleich.

Somit ist eine korrekte Uhrzeit zur Kommunikation zwischen Server und Client wichtig.

TTI Trans Tech International® 2026 IBH Link UA
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1.13 Browser-Fenster System

In dem Browser-Fenster System werden Informationen Uber den IBH Link UA aufgelistet
und Systemeinstellungen angeboten.

1 1BH Link UA - System E +

« > C & @ Nicht sicher  10.1.13.53/7_~/de/backuprestore 33 @ 8 =
EEF L] OPC Server luft Abmelden  Passwort dndem e 5
Netzwerk System

Gerasteinformationen

Firmware Version IBH Link UA V6.0.16 Aug 21 2026 15:08:34
Seriennummer 4003 e -
HW-Revision 2.0.4 imx8 quad-core wichtige Information

WAC-Adresse 1 50:2D:F4:51:28:17 fir Firmware Update

MAC-Adresse 2 50:2D:F4:40:84:A3 B 43

Anzahl Variablen 80 Lo
System CPU Auslastung (%) 23 :‘m

Speichemutzung (%) 19

Batribszeit 0 Tage 0 Stunden 23 Minuten

Temperatur (*C) 590

Sichern und Wiederherstellen der Einstellungan

K D Keine Datei um gespeicherte Einstellungen wiederherzustelien. T heisst die Datei ibhink i
Wiederherstellen Konfiguration Hochladen
Sichemn Herunteriaden Nachdem die Konfigurati bhlink gs.xm| herunterg wurde, kann ein Fir gefilhrt werden

Firmware Update:
Firmwaredatei Durchsuchen... | Keine Datei ausgewahit. Firmware Datel um ein Update durchzufuhren. Normalerwaise ist der Mame der Datsi ibhlinkua-update-vXXX-revision-type.tar
Firmwara hochladen

IBH Link UA neu starten
Naustart MNeustart Startet dan IBH Link UA neu. Alle Verbindungen zu Steuerungen und Clients werden unterbrochen. Klicken Sie nur, wenn Sie absolut sicher sind.

Variablenformat

Klassisch . Variablenformat kompatibel mit bisharigen Varsionan

Kompakt Die Bezeichner ".GlobalVars" *.Programms” ".Generic” werden in den Variablen weggelassen. Falls ein solcher Name als Vanablenname vorkommt,
wird dieser in Anfihrungszeichen gesetzt
Variablennamen die ain Punkt anthaltan werden in Anfuhrungszeichen gesatzt.

§7-1500 Kompatibel Die Bezeichner ".GlobalVars" *.Programms™ ".Generic” werden in den Variablen weggelassen.
Alle Var werden in gesetzt
Kompatibal D: ine vom OPC Editor he unter ".GlobalVars"

Kompatibel zu Slteren Versionen (2017..2019).

OPC UA Opticnen

Strukturvariablen benutzen Es werden Strukturvariablen angelegt. Es wird mehr Spaicher bensiigt | Einstallung wird bai Neustart Ubsmommen.

Saurce Timestamp nur bei Anderung Der Source Timestamp wird nicht bei jedem Lesen, sandern nur bei Anderung auf der Steuerung aktualisiert.

aktualisieran

Byte Arrays als ByteString anzeigen Ist die SPS Variable ein ByleArray, 5o ist die OPC Variable normalerweise auch ein ByleArray. Der Typ kann in ByteString geandert werden
S7-Verbindungen immer auf Bei manchen S7-Steuerungen zeigl die S7-Verbindung auf den CP anstait auf die CPU. Dies kann auf den CPU Slot 2 umgeleilel werden.
Steckplatz 2 umleiten

Nur sinen §7 Frame zur SPS eriauben Manche S7-Steuerungen kbnnen von der Anzahl Anfragen Uberfordert werden. Dies kann man einschrinken

Client Timeout [ms] 10000 v Bai manchen langsamen Servern kann es erforderlich sein, den Timeout fur den Client zu erhGhen. Der Default ist 10000 ms.

Kein initiales Cliant Update Wenn die Verbindung zwischen dem Client und dem Server unterbrochen war, kein Initiales Update bei Verbindungshersteliung machen
Datentypkonvertierung verbieten Wenn die SPS Variable einen anderen Datentyp als die OPC variable hat, nicht konvertieren, selbst wenn der Wert passen wiirde.
Kompatible Alarme verwenden Das kompatible OPC UA wverwenden. kBnnen sich anders verhalten. Einstellung wird bei Neustart Dbernommen

B softe

wwwibhsoftec.com Kontakt Wiki

g IBH Link UA
“Z0PC UA

1.13.1 Gerateinformationen
Firmware Version
System Firmware Version IBH Link UA V6.0.16 Oct 20 2026 12:55:00
Um ein Firmware-Update durchzufiihren ist die
Firmware Version IBH Link UA V6.0 16 Oct 20 2026 12:59:00 Versionshummer Wichtig_ Es sollte nur ein
Seriennummer 4003 Firmware-Update mit einer héheren

HW-Revision 2.0.4 imx8 quad-core . ..
MAC-Adresse 1 502D-F451:2817 Versionsnummer durchzufihrt werden.

MAC—Adresl)se 2 50:2D:F4:40:84:A3 Seriennummer Seriennummer 4003
Anzahl Variablen 271

CPU Auslastung (%) 41 Die Seriennummer gibt der IBHsoftec-Hotline eine

Speichemutzung (%) 96 Information {iber die Baureihe und das Alter des
Betriebszeit 0 Tage 0 Stunden 34 Minuten e
Gerates.

Temperatur (°C) 56.0
HW-Revision  HW-Revision 2.0.4 imx8 quad-core

Die HW-Revision gibt an, mitwelche Firmware-Version (HW1, HW2 SC, HW2 QC oder
HW3 QC-64) ein Firmware-Update durchgefuhrt werden darf.
MAC-Adressen

Der IBH Link UA (SC, QC) hat zwei getrennte MAC-Adresse 1 50:200F4:15:90:16
MAC-Adressen. Eine MAC-Adresse fiir die MAC-Adresse 2-4 S0:20:F415:A5:07
Managmentebene und eine weitere MAC-Adresse fiir die drei Ports der Steuerungsebene.

Anzahl Variablen Anzahl Wariablan 75

Die Anzahl der als OPC-UA Variablen angemeldete Variablen wird angezeigt.

I
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Hardware-Informationen CPU Auslastung (%) 25.8
. . Speichernutzung (%) 27.5
Die momentane CPU-Auslastung, Speichernutzung Eetrighszeit 0 Tage O Stunden 2 Minuten
die Betriebszeit, die Temperatur sowie in eine Temperatur (°C) 4.0
interne (VBAT_5V) und die Versorgungsspannung VBRI S0z
WIN_24 2388y

(VIN_24) des Gerates werden angezeigt.

1.13.2 Sichern und Wiederherstellen der Einstellungen

In diesem Feld sind Schaltflachen vorhanden, um die IBH Link UA Konfiguration zu
sichern, wiederherzustellen bzw. ein Firmware Update durchzufiihren.

Konfiguration Sichern
Ny g oo ot " e Zum Sichern der Konfiguration die

e Schaltflache Herunterladen anklicken
und im gedffneten Dialog-feld Herunterladen |
Speichern unter Auswahlen. Im Fenster

Nachdem die wurde, kann
ein Firmwareupdate durchgefiihrt werden.

Offnen von ibhlinkua-settingsxml
Sie mochten folgende Datei 6ffnen:
[ ibhlinkua-settings.xml
Vom Typ: XML-Datei

9 Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden soll.

€ e DO Werkshor @) > vo e 20 Spejchern unter den gewinschten
ateiname: | ibhlinkua-settings.xm|  Wird eingetragen (kann geandert werden) o . .
e I e “ Speicherort (Path) und den Dateinamen
Offnen mit
iDatei speichern i ji ati
@: | Testlegen und mit Speichern bestatigen.
Mit dieser Prozedur werden die
—OK Abbrechen . .
vorhandenen Einstellungen gesichert.
Konfiguration Wiederherstellen
Sicherm und VWiederherstellen der Einstellungen Elne berelts geSlCherte Konf|gurat|on
[Konfigurationsdatei ] [Durchsuchene] Keine Datel susgewshlt  Konfigurationsdatei um gespeicherte Einstellungen wiederherzustellen . . .
Yankiicker, ? Typischenwveize heizst die Datei ibhlinkua-zettings. xml kann aUS elner geSDEICherten Konflgura'
£l tion jederzeit wiederhergestellt werden.
« “ 4w > DieserPC » Workshap i) v O "Workshop (89" durchsuchen 0 . .
- = o Die Schaltflache | Durchsuchen... |
s Workshop (5) A Meme - Anderungsdatum  Typ Grafe ~ Durchsuchen anklicken. Das Fenster
i Boot Win10(C) [ ibhlinkua-settings.xml 21.11.2019 1803 HML-Datei 25 KB . . .
Datei zum Hochladen auswéhlen wird
.| getffnet. Den Speicherort (Path) und die
Dateinamme: |ibhlinkua-settings i WA eingetragen ] et el . | Datei (ibh"nkua-se?_ﬁngs'xml)
m auswahlen und mit Offnen bestatigen.
Durcheuchan. . ﬁ@hlinkua—settings.xmj] Der ausgewahlte Datel'name wird neben der Schaltflache .
Durchsuchen angezeigt.
. .. .. . . . Fortschritt:
konfiguration Hochladen | Die aktivierte Schaltfldche Konfiguration Hochladen ankli- ”“‘“

cken. Der Fortschritt des Hochladens wird angezeigt. . 1]
Zum Abschluss der Konfigurationsiibernahme

i Einzpielen der Konfiguration erfordert einen Meustart. Jetzt neu starten?

muss ein Neustart erfolgen. i
g m Cancel

Der IBHsoftec Support (ibersendet einen
Link zum Firmware-Update per E-Mail. Die
Firmware kann als ZIP-Datei heruntergeladen
werden. Zum Entpacken der ZIP-Datei wird
ein Passwort bendtigt, das dem Link in der E-
Mail beigefugt ist.

Uber die IBHsoftec GmbH Produkte ~ Kontakt

Internationale Héndler Messen/Events Presse

IBH Link UA

Um den aktuellen Firmwarestand fir den IBH Link UA zu erhalten kontaktieren Sie bitte unseren Support

Impressum  Datenschutzerklérung Cookie-Richtlinie Allgemeine Geschiftsbedingungen  Widerrufsrecht

f@m

pyright ® 2026 IBHsoftec GmbH Ki-Copilot
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Anmerkung:
Das Datum und die Uhrzeit muissen im Browser-Fenster Uhrzeit korrekt eingestellt sein,
A da ein OPC UA Zertifikat mit Zeitstempeln fur das Update bendétigt wird.

Zertifikate verlieren die Gultigkeit bei nicht korrektem Zeitvergleich.
Ein Update der Firmware ist dann nicht mehr moéglich. (Fehlermeldung).

Kennwort eingeben

Wihlen Sie ein Ziel aus und klicken Sie auf "Extrahieren”. Die Datei "fw-update-v5_27-gc.tar" ist
durch ein Kennwort geschiitzt. Geben Sie
' o 4 das Kennwort ein. (bestatigen Dt miislassan

Dateien werden in diesen Ordner extrahiert:

EADownloads\fw-update-v5_27 Durchsuch
4 - te- -
ownloads update-va_, qc durchsuchen, Eennwoﬂ: ...................4 Abblechen
@Dskeien nach Extrahicrung anzeigen) Drei Firmware-Versionen gibt es fiir die
unterschiedlichen Hardwareversionen.
(@nklicken)

Abbrechen

HW1
Diese Firmware-Version ist nur fir IBH Link UA
Geraeteinformationen vorgesehen, in deren Browser-Fenster System, unter

Firmware Version IBH Link UA V5.27 Oct 24 2022 11:29:42

S HW-Revision, eine durch Punkte getrennte Nummer ohne
eriennummer 1031

[FW-Revision 110 ) Zusatze anzeigt.

HW2 SC

Diese Firmware-Version ist nur fur IBH Link UA vorge-
Geraeteinformationen sehen, in deren Browser-Fenster System, unter HW-
Fimware Version IBH Link UA V5.27 Oct 24 2022 11:29:42  Revision, eine durch Punkte getrennte Nummer (2.0.1 —
Seriennummer 10331, - AR dor CVR-Kans die letzte Ziffer gibt die Anzahl der CPU-Kerne an) und
[t Rovison 20.im singlecore ] den Zusatz imx6 single-core (1 CPU-Kern) anzeigt.

HW2 QC

Diese Firmware-Version ist nur fur IBH Link UA vorge-
Geraeteinformationen sehen, in deren Browser-Fenster System, unter HW-
Firmware Version IBH Link UA V5.27 Oct 24 2022 11:29:42  Revision, eine durch Punkte getrennte Nummer (2.0.4 —
ﬁ\;’/“;‘"‘{mm” 25%58 l;"”"'dercpu"(e'"e die letzte Ziffer gibt die Anzahl der CPU-Kerne an) und

GIEEET T im Zusatz quad-core (4 CPU-Kerne) enthalten ist.

HW3 QC-64

_ Diese Firmware-Version ist nur fiir IBH Link UA vorge-
i _ sehen, in deren Browser-Fenster System, unter HW-
Firmware \ersion IBH Link UA 534 Sep 25 2024 13:12:57 L. .
Serial number 0000 g¢ Anzahl der CPU-Kerne Revision, eine durch Punkte getrennte Nummer (3.0.4 —
NNV i ""’@*‘1”‘“‘“0"3] die letzte Ziffer gibt die Anzahl der CPU-Kerne an) und
Hardwareversion BN RTRP eI im Zusatz quad-core (4 CPU-Kerne) enthalten ist.

Gespeicherte Firmwaredatei auswahlen

Mit Anklicken der Schaltflaiche Durchsuchen

Onie > SrapleA Firmwaredatei | Durchsuchen... |
A O TR die Firmware Datei *.tar zum Hochladen
Ongacisioren v . Neus Ondowr =-
. auswabhlen.
v [ Dieser PC o
= Qe 610202 1 163,400 KB i i HES : . _
ey R ki it S Die Firmware Datei *.tar w.|rd in dem Browser
Fenster System des IBH Link UA angezeigt.
Dateiname:  fw-update 5 _27-qctae Alle Dateien (*.% .
L R Firrmware hochladen _ Firrmware Hochladen

I
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Mit Anklicken des Buttons Firmware Hochladen

i Zum Einspiglen der Firmware wird die Kammunikation beendet. Dies kann einen Moment wird die neue Firmware in den IBH Link UA geladen.
dauerm i i . .
Der Upload beginnt danach sofort. Jetzt Beenden? Die neue Firmware wird aber noch nicht
Ubernommen (aktualisiert). Die angezeigte

m Cancel

Warnmeldung muss bestatigt werden.

Der OPC wird gestoppt. Der Verlauf des Ladens des Firmware-Updates wird
angezeigt.

Firmware Update: . ..
. = Der Hinweis ist zu beachten.

Wichtige Informationen iiber den Firmware Download

i Das aktualisieren der Firrnware kann bis zu 2 Minuten dauern. Schalten Sie den IBH Link UA in dieser Zeit nicht aus.
Die LEDs zeigen den aktuellen Arbeitzschritt an. Wenn die LEDs wieder den Mormalbetrieb anzeigen, ist der Worgang
| abgeschlossen.

Firmware jetzt aktualisieren?

| Das Firmwareupdate ist aktiv. » Das Firmwareupdate ist aktivws

Fortzchritt: Fortschritt Fartschritt: |

) . ) | Das Firrmwareupdate ist aktiv
Bereite Dateien des Firmwareupdates vor .. Dies dauert circa 2 Minuten.

Bitte warten ...

| | Firmwareupdate wurde fertiggestellt.
Es folgen 3 Meustarts .

Nach erfolgreichem Firmware-Update zeigen die LEDs den
Normalbetrieb wieder an. Die LED RUN (QC, SC) bzw. die
LED PWR (QC 64BIT), die LEDs Status und Error sind aus.

Status

Error Bei dem IBH Link UA (QC, SC) blinkt die LED SYS.
.',9,'.! 1BH Link UA - System x [ v = = X Das IBH Link UA
« - C @ @ Nicht sicher  10.1.13.53/7_=/de/backuprestore B <% ® 55 = Browser-Fenster wird
% m (] Abmelden ‘ Passwort &ndern ‘ quad-core 64 el:neut gaOffnet' DaS
Firmware Update ist
Netzwerk System .
) - T Geraeteinformationen damlt abgeSChIOSSen
Firmware Version IBH Link UA V6.0.16 Aug 21 2026 15:08:34 :
Seriennummer 4003 ‘wichtige Information CERTIFIED Neue Flrmware
HW-Revision 2.0.4 imx8 quad-core fir irmsre-Updute Ve rS|on W|rd |m
MAC-Adresse 1 50:2D:F4:51:28:17 -
MAC-Adresse 2 50:2D:F4:40:84:A3 ‘aﬁ,‘_o @5’ Browser-Fenster
: Z o Anzahl Variablen 60 _comed .
CPU Auslastung (%) 23 % SyStem angezelgt'
“ooosascoos Speichernutzung (%) 11.9 SRR
Betriebszeit 0 Tage 0 Stunden 23 Minuten
Temperatur (°C) 59.0

IBH Link UA neu starten .
Neustart Meustart | Startet den IBH Link UA neu. Alle Verbindungen zu
Si 1gen und Clients werden unterbrochen.
Klicken Sie nur, wenn Sie absolut sicher sind.

bestatigen

1.13.4 Variablenformat
Die Darstellung der Variablen kann angepasst werden.
Die IBH Link UA Software bietet vier Moglichkeiten der Variablen Akzeptanz zur Auswahl

an.

Klassisch O] “ariablenformat kompatibel mit bisherigen “ersionen

Kompakt @] Die Bezeichner ".Globalvars" " Programms" ".Generic” werden in den “ariablen weggelassen.
Falls ein solcher Name als Yanablenname varkommt, wird dieser in Anfilhrungszeichen gesetzt,
“ariablennamen die ein Punkt enthalten werden in Anfihrungszeichen gesetzt,

S7-1800 Kompatibel O Die Bezeichner ".Globalvars" " Programms" ".Generic” werden in den Yariablen weggelassen.
Alle Wariablennamen werden in Anfihrungszeichen gesetzt.

Kormpatibel 9 Datenbausteine vorm OPC Editor erscheinen unter " Globalvars”

Kampatibel zu dlteren “ersionen (2017..2013).
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Anmerkung:
Die Programmiersysteme S7 SIMATIC Manager und das TIA Portal lassen in Variablennamen

Punkte zu (z.B. Schalter7.1).
Die OPC UA Spezifikation erlaubt keine Punkte in Variablennamen.

Klassisch:

Identifier CPU 416.CPU 416-3 PN/DP.Programs.DatenbausteinVar_INT  Die IBH Link UA Software akzeptiert
Identifier CPU 416.CPU 416-3 PN/DP.GlobalVars.Bit_Var nur Variablennamen, die der OPC
Identifier IBH Link UA.CPU414.Generic. ALS_2 UA Spezifikation entsprechen.

Punkte in Variablennamen missen in den Symboltabellen (S7 SIMATIC Manager) bzw.
TIA Portal) vor Ubertragung zum IBH Link UA entfernt werden.

Die Bezeichner ".GlobalVars", ".Programms"”, ".Generic" werden dem Namen einer
Variablen hinzugefiigt.

Der IBH UA Editor akzeptiert Variablenn-amen mit einem Punkt. Variablennamen, die
einen Punkt enthalten werden von der IBH Link UA Software bei der Ubertragung in
Anflihrungszeichen gesetzt.

Kompakt:
Punkte in Variablennamen mussen in der Symboltabellen (S7 SIMATIC Manager) vor
\dentifier CPU 416.CPU 416-3 PN/DP."GlobalVars" Ubertragung zum IBH Link UA
|dentifier CPU 416.CPU 416-3 PN/DP DatenbausteinVar Bool o werden |
\dentifier CPU 416.CPU 416-3 PN/DP.Lampe Im TIA Portal werden Variablen-
namen mit Punkten akzeptiert. Der
|dentifier |BH Link UA.CPU414."ALJ5 47.B" IBH UA Editor akzeptiert Variablen-
|dentifier |BH Link UA.CPUA14.AUS 2 namen mit einem Punkt.
|dentifier |BH Link UA.CPU414.Bit_Var Variablennamen, die einen Punkt
enthalten werden von der IBH Link UA Software bei der Ubertragung in Anfiihrungszeichen
gesetzt.

Die Bezeichner ".GlobalVars", ".Programms", ".Generic" werden in den
Variablenbezeichnungen weggelassen. Falls ein solcher Name als Variablenname
vorkommt, wird dieser in Anfiihrungszeichen gesetzt.

Ist Kompakt markiert, ist der Identifier einer Variablen kurzer als bei der Markierung
Klassisch.

S7-1500 Kompatibel:

- " - Punkte in Variablennamen missen
|dentifier  CPU416,CPU 416-3 PN/DP."Generic in der Symboltabellen (57 SIMATIC
|dentifier  CPU416.CPU 416-3 PN/DP."Bit_Var" Manager) vor Ubertragung zum IBH
|dentifier ~ CPU 416.CPU 416-3 PN/DP."Datenbaustein”."Var_INT" Link UA entfernt werden.

Identifier ~ CPU 416.CPU 416-3 PN/DP."Datenbaustein”."Programms” Im Programmiersystem TIA Portal

- . . ind Punkte in Variabl
|dentifier  57-400-Station_1,CPU 416."Ein_5.3" sind Funkie In Variablennamen
erlaubt. Die Variablennamen, die

|dentifier  IBH Link UA.CPU414."AUS.2" nicht dem S7-1500 Format
entsprechen, werden von der IBH
Link UA Software bei der Ubertragung in Anflhrungszeichen gesetzt und somit auf das
Namenformat der S7-1500 gebracht.

Die Bezeichner ".GlobalVars", ".Programms", ".Generic" werden in den
Variablenbezeichnungen weggelassen.

Kompatibel
Markieren wenn Datenbaustein-Variable (OPC-Tags) im IBH OPC UA Editor /
Variablentransfer im Zielnamen als "GlobalVars" definiert sind. Nur verwenden, wenn eine
altere IBH OPC UA Editor Versionen (2017...2019) verwendet wird.

I
IBH Link UA TTl Trans Tech International® 2026



Kapitel 1 IBH Link UA — Inbetriebnahme

1.13.5 OPC UA Optionen

Strukturvariablen benutzen Es werden Strukturvariablen angelegt. Es wird mehr Speicher bendtigt | Einstellung wird bei Neustart tbemommen

Source Timestamp nur bei Anderung Der Source Timestamp wird nicht bei jedem Lesen, sondern nur bei Anderung auf der Steuerung aktualisiert.
aktualisieren

Byte Arrays als ByteString anzeigen Ist die SPS Variable ein ByteArray, so ist die OPC Variable normalerwesse auch ein ByteAray. Der Typ kann in ByteString geandert werden.
S7-Verbindungen immer auf

Steckplatz 2 umlaiten

Bei manchen S7-Steuerungen zeigt die S7-Verbindung auf den CP anstatt auf die CPU. Dies kann auf den CPU Slot 2 umgeleitet werden
Nur einen 87 Frame zur SPS erlauben Manche S7-Steverungen kdnnen von der Anzah! Anfragen tiberfordert werden. Dies kann man einschrdnken.

Client Timeout [ms] 10000 v

Bei manchen langsamen Servern kann es erforderlich sein, den Timeout fiir den Client zu erhhen. Der Default ist 10000 ms.
Kein initiales Chient Update Wenn die Verbindung zwischen dem Client und dem Server unterbrochen war, kein Initiales Update bei Verbindungsherstellung machen
Datentypkonvertierung verbieten Wenn die SPS Variable einen anderen Datentyp als die OPC variable hat, nicht konvertieren, selbst wenn der Wert passen wirde.

Kompatble Alarme verwenden Das kompatible OPC UA Alarmmodell verwenden. Vorhandene Alammprojekte kbnnen sich anders verhalten. Einstellung wird bei Neustart Gbemommen.

Source Timestamp nur bei Anderung aktualisieren

Seite 1-21

Strukturvariablen
benutzen

Die Nutzung von Strukturvariab-
len ist in den IBH Link UA Hand-
blichern S7 / TIA Beispiele be-
schrieben. Als Voreinstellung sind
Strukturvariable nicht aktiviert.

Der Source Timestamp wird normalerweise bei jedem Lesen, aktualisiert. Mit aktivieren
der Auswahl, wird der Source Timestamp nur bei Wertanderung aktualisiert.

Byte Arrays als ByteString anzeigen

Die IBH Link UA Software kann es zulassen, dass Variable, die in der SPS als ByteArray
definiert sind, als OPC-Variable in dem Format ByteString genutzt werden.

S7-Verbindungen immer auf Steckplatz 2 umleiten

Bei manchen S7-Steuerungen zeigt die S7-Verbindung, wenn diese mit dem S7 SIMATIC
Manager projektiert wurde, auf den CP anstatt auf die CPU. Dies kann auf den CPU-Slot 2

umgeleitet werden.

Nur einen S7 Frame zur SPS erlauben

Manche S7-Steuerungen kénnen von der Anzahl Anfragen tberfordert werden. Die Anzahl
der Anfragen wird mit der Aktivierung dieser Option eingeschrankt.

Client Timeout [ms]

Bei manchen langsamen Servern kann es erforderlich sein, den Timeout fur den Client zu

erhohen. Der default Client Timeout ist 10000 ms.

Datentypkonvertierung verbieten

Wenn die SPS-Variable einen anderen Datentyp als die OPC-Variable hat, nicht

konvertieren, selbst wenn der Wert passen wirde.

Kompatible Alarme verwenden

OPC UA hat eigene Alarmmodell. Als Voreinstellung sind OPC UA eigenen Alarmmodell
aktiviert. Diese Alarmmodelle kbnnen anders als die im Projekt vorhandenen sein.

1.14 Browser-Fenster Benutzer

. B 1BH Link UA - Benutzer X @ 1BH OPC UA - Netzwerk X 4+ v - O X

« > C 0 @ Nicht sicher O+ 10.1.13.60/7_=/de/userlistview M % e 8 =
H=M. o PRl Abmelcen | Posswortandern quad-core
(S vetzemome_ verechiunge
""""""""""""" Glltig B.P.Schulz-Heise Lese und Schreibzugriff auf PLC Variablen
.......................... Benutzer andern | Benutzer loschen | = Neuer Benutzer | | ¢
——————————————————— Benutzer erstellen / dndern X
7777777777777777777 Benutzer.
Benutzername Vorname_Name
"""""""""" Passwort: e
BE n Utzer 777777 Passwortwiederholung: | wwe R
Berechtigungen: | Lese und Schreibzugriff auf PLC Variablen v |
""""""""""""" Lesezugriff auf PLC Variablen
g
-------------------------- | Lese und Schreibzugriff auf PLC Variablen
Admin + Lese und Schreibzugriff auf PLC Variablen
fok] cancel

Mehrere Benutzer mit unterschied-
lichen Zugriffsrechten kdnnen
Passwort geschiitzt fiir die Nutzung
des IBH Link UA (OPC UA
Benutzer) festgelegt werden.

Benutzername: B.P. Schulz-Heise

Fasswaort: ssssssses

Werden im Benutzername bzw.
Passwort unzulassige Zeichen
(z.B. Leerzeichen) eigegeben
wechselt der Hintergrund der
Eingabezeile auf Rot.

Die Eingabe ist entsprechend zu
korrigieren. Leerzeichen sind im
Benutzername nicht zulassig.

— Der Benutzername des Browserzugangs ist immer admin —.

I
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1.15 Browser-Fenster Siemens Slots

Hier werden die Projekte, die in den IBH Link UA geladen wurden, aufgelistet. Es kdnnen
bis zu 31 STEP 7 und / oder TIA-Projekte parallel verarbeitet werden. Pro Projekt wird ein
Slot belegt.

Anmerkung:

_ Der Slot 2 ist stellvertretend fur die Industrial Ethernet-Baugruppe IE General IE_CP
V8.2.0 —. Diese Baugruppe ist zustandig flr die Kommunikation aller geladenen
Projekte (S7-Verbindungen) mit dem OPC UA Server / Client bzw. der im IBH Link UA
interne SoftSPS.

A

Lade OPC Editor Projekt

.lE!! IBH Link L& - Siermens Slots x + v — [} Lade [:IF'C EljltElr F'rD]Ekt
« > C 0 O & 192.168.1.1477_= de/opc_slots E g ¥ @ 91 =
) bmeden | Passwort andern quad-core Eine . XML Datei mit der Dateina-

Siemens Slots

menserweiterung opx, die fur ein

¥Slot 1
,,,,,,,,,,,,,,,,,,,,,,,, | T, Projekt mit dem IBH OPC Editor
......................... e bzw. IBH OPC UA Editor erstellt
"""""""""""" 'Sl:f;qzmu-statmng Wurde, kann durch Anklicken von
,,,,,,,,,,,,,,,,,,,,,,,, . oy s £ Lade OPC Editor Projekt als OPC

,,,,,,,,,,,,,,,,,,,,,,,, OPC Project
> IBH Link Ua

Slot [gschen | Alles lgschen ‘ Lade OPC Editor Projekt | Speichere OPC Editor Projekt ‘ SoftSPs einfligen ‘

Projekt Gbernommen werden.

SINUMERIK einfligen ‘ SINUMERIK &ndern | SINUMERIK. [85chen |

Lade OPC Editor Projekt x

Projekt vorm OPC Editor (*.opx)
Lade OPC,Editor Projek
‘anklicken

Laden: | Durchsuchen.. gl Messe Moy, 2019,0px @ Laden:
| Lade ein Proiekt vom OPC Editor (*.0px). |

Lade OPC Editor Projekt x

Projekt warn OPC Editor (Fopsx):

Laden Laden: | Lade OPC Editor Projekt
Messe Mov. 2019 0px

In der Projekidatei varhandene Steuerungen

klicks d *. Datei
In der PmJektLﬂll,.Iiﬁt.l.ll.mofiw.?!.,,.,”

CPU_31z - Ok
CPU_1z00 - Ok
CPU_1500 - Ok

Kostenloser IBH OPC Editor (== *%4.13) zurn Erstellen der opx Projekts nicht vorhanden?
Mach der Installation kann der IBH OPC Editor Lizenzfrei in Kombination mit dem

IBH Link UA verwendet werden

Download von ibhsoftec. com

Kostenloser [BH OPC Editor (== %4.13) zum Erstellen der opx Projekte nicht vorhanden?
Nach der Installation kann der IBH OPC Editor Lizenzfrei in Kombination mit dem
IBH Link UA verwendet werden

Download von ibhsoftec com

OPC Projekt iibernehmen | | Cancel

hr.
OPC Projekt iibernehmen | Cancel |
Speichere OPC Editor Projekt

[T Ein unter Siemens Slots

vorhandenes OPC-

&« c o © F 192.168.1.14/7_=/de/opc_slats v @ m o & o = .
i Projekt kann als XML
% m L] Abmelden | Passwort andern single-core

Datei mit der
Dateinamenserweiterung
opx gespeichert werden.

P Slot 1

»Slot 2
*Slot 2

QPC Project
Slot Itschen | Alles lGschen | Lade OPC Editor Projekt ‘ Speichere OFC Editor Projekt | SoftSFS sinfligen

Speichere OPC Editor Projekt |

SINUMERTK einfligen | SINUMERIK ndern | SINUMERIK schen | SHRTERen,

Eine solche Datei kann
zur Weiterverarbeitung
mit dem IBH OPC UA
Editor gedffnet werden.

| XML Datei zum manuellen Editieren herunterladen |

Die SoftSPS darf auf keinen Fall in Slot 2 aktiviert
werden. Der Slot 2 ist ausschliellich fur die
Kommunikation — IE General reserviert.

SoftSPS einfligen b

Fige SoftSPS (BESY 611-45B00-0YEY 4.6 kompatibel) ein

in Slot: | Slot 3 o

SoftSPS einfligen SofiSPS einfligen
Durch Anklicken von SoftSPS einfiigen wird die

IBH Link UA interne SoftSPS aktiviert. Der zu
belegende Slot ist frei wahlbar.

{aufklappen/auswihlen)

bestatigen m Cancel
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SINUMERIK einfiligen

Seite 1-23

Baureihen PowerLine und SolutionLine kbnnen

Variable als OPC-Tags ibernommen werden.

Stationsnarne: ‘SINUMERIK CNC ; Die Baureihe SolutionLine verfugt Gber Ethernet
angeben Ports (X120 / X130) hier kann

Ethernet Adresse: | 192.168.1.224 |

der IBH Link UA direkt angeschlossen werden.

Uber MPVPROFIBUS Gateway verbinden [ Wird der IBH Link UA an Port X130
wahlweise angeschlossen, ist in der SINUMERIK der Port
Subnet-ID: 0102 - 0506 nutzen 102 der Firewall freizuschalten.
Die CNC-Steuerungen der Baureihen PowerLine
MPIFROFIBUS Adresse: 5 Steckplatz: verfiigen (ber keine Ethernet-Schnittstelle.
Machinend - Hier ist die Verbindung Uber einen IBH Link
achinendaten einleser S7++, der in den projektierten Modus geschaltet
GUDs und R-Parameter sinlesen ist, aufzubauen. Diese CNC-Steuerungen
verfugen uber zwei (2) Verbindungskanale zur
Alarmsprache | Deutsch v | SPS (PLC) und funf (5) Verbindungskanale zur
- NCK. Ein Verbindungskanal zur SPS (PLC) ist
F .
SINUMERIK Modell auslesen immer belegt durch das angeschlossene HMI.
. - Uber MPI/Profibus Gateway verbinden
CHC Madell: |Numer||: ContsI72.07 ‘
wird aus Ist diese Option aktiviert konnen die Subnet-ID,
Anzahl Achsen: (3 - SINUMERIK Uber MPIPROFIBUS Gateway verbinden B
ibernommen aktiviert
Anzahl Spindeln: |2 | Subnet-0: ||3102 | |DSDE~ | kann veandert

MC-YAR-selector Datei impartieren Mur Yarhandene

| Durchsuchen. .., | Keine Datei ausgewshlt.  wahlweise
nutzen

werden

| Durchsuchen. .. | Keine Datei ausgewéhlt MPIPROFIBUS Adresse: Steckplatz:

Adresse und Steckplatz angepasst werden.
SINUMERIK Modell auslesen

SINUMERIK Modell auslesen |

5

Irnport OEM alarm Datgi CMC Modell: [Mumeric ContSIz2.07) |
e

wird aus

Anzahl Achsen: |2 o SINUMERIK

_bestétigen iibernommen
Cancel Anzahl Spindeln: |2 |

Mit Anklicken von SINUMERIK Modell

auslesen wird eine Verbindung zur CNC aufgebaut und Informationen, die in der

SINUMERIK vorhanden sind, werden gelesen.

- B8 IBH Link UA - Siemens Slats X I - [m]

<« c @ © £ 192.168.1.14/7_=/de RO R L InD & % =
%F L) Abmelden | Passwort Sndern quad-core
Siemens Slots
""""""""""""" »Slat 2
,,,,,,,,,,,,,,,,,,,,,,,,, ¥OPC Project aus SINUMERIK

OnlineCreated 4 ibernommen
""""""""""""" ¥'5| SINUMERIK - Name

Konnen Modell-, Achs- und
Spindel-Informationen gelesen
werden, werden Modellname, Achs-
und Spindel-Anzahl im Dialogfeld
angezeigt. Die vollstandigen
Informationen, aufbereitet als XML

_________________________ ¥ EnehisList Datei, werden mit Anklicken OK
X1 .
_________________________ vl von OK unter OPC Projekt
— Gibernommen.
""""""""""""" ¥ CrcChannelList
_________________________ P CHANL
Siemens Slots ¥ CrcSpindlelist
_________________________ 353
b 52
""""""""""""" wendorMame
_________________________ wendorRevision
Wersion
""""""""""""" Slotschen || Alles [dschen \ Lade OPC Editor Projekt | Speichere OPC Editor Projekt \
_________________________ SofiPS einfligen | | SINUMERIK einfiigen | | SINUMERIK andern | SINUMERIK lschen |
TTI Trans Tech International® 2026 IBH Link UA
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NC-VAR Datei importieren

| D s - Das SINUMERIK Hilfsprogramm NC VAR Selector listet Variable nach

| N vereen b - SINUMERIK CNC — Softwareversion auf. Aus dieser Liste kdnnen
Ne-vsselechr ol mporteren | | \/ariable selektiert werden, die als OPC-Tags genutzt werden sollen,

[ok| cancet]  @USgewahlt werden.

Daten ubernehmen gnkiicken)

Aus einer, mit dem Programm NC VAR Selector gespeicherten Datei (*.var) kann das
Programm eine Datei (*.awl) generieren.

Die Variableninformationen aus einer solchen AWL-Datei kann zuséatzlich zu den, aus der
SINUMERIK CNC gelesenen Daten ibernommen werden.

Diese Informationen, aufbereitet als XML-Datei, werden mit Anklicken von OK unter OPC-
Projekt Gbernommen.

SINUMERIK andern
Ein Projekt, das von einer SINUMERIK CNC Station einfiigen

Ubernommen wurde, kann geandert werden. Stationsname. [GINOMERIE CHE ]
Ist der Name einer SINUMERIK CNC markiert, wird mit a

Ethernet Adresse: | 192.168.1.224

Anklicken von SINUMERIK &ndern das Dialogfeld (e MPUPROFIBUS Gateway verbindien [
Station einfligen gedffnet. Hier kénnen Anderungen
vorgenommen werden.

-19!! IBH Link L& - Siemens Slats X (S
&«

Subnet-ID: |0102 |- 0S06

MPIPROFIBUS Adresse: 5 | Sleckplalz

Machinendaten einlesen

- r . & —
c o © & 192.168.1.14/7 =/de/: R { LN D@ K = GUDs und R-Parameter einlesen
:"‘a:_‘; F L) 0 f Abmelden | Passwort andern | quad-cora Alarmsprache \w|
. (anklicken)
Stemens Slots SINUMERIK Modsll auslesen W ks
""""""""""""" > Slot 2
,,,,,,,,,,,,,,,,,,,,,,,,, ¥ ORC Project SINUMERIK - Name CNC Modell: [Numeric Conts172.07 ||
OnlineCreated markierel] wird aus
Anzahl Achsen: SINUMERIK
""""""""""""" iibernommen
Slat I5schen | | Alles lschen | Lade OPC Editor Projekt ‘ Speichers OPC Editor Projekt | Anzahl Spindeln
SoftSPS einfligen | SINUMERIK einfligen | SINUMERIK Zndern | SINUMERIE l5schen | - -
Durchsuchen... | Keine Datei ausgewshlt
""""""""""""" {anklicken¥""| SINUMERIK im OPC Editor Projekt dndern | ‘7‘ B
,,,,,,,,,,,,,,,,,,,,,,,,, MNC-AR-selector Datel impartisran Mur Worhandene
_________________________ [Durchsuchen.” \ Keine Datzi ausgewshlt
Siemens Slots
_________________________ Import OB alarm Date
—besﬁligen
R *- Cancel

Speichere OPC Editor Projekt

H B IBH Link U - Siernens Slots X [ v I Ein SINUMERIK CNC
Projekt, das in dem

c -0 O & 192.168.1.14/7_=/defonc_slots %ty ® a8 = Browser-Fenster
2. ) o abrmekden | Passiwort ancern | quat-core Siemens Slots
,,,,,,,,,,,,,,,,,,,,,,,,, vorhanden ist (OPC-

»Slot 2 .
OPC Project Projekt) kann

Sot Igschen | Alles Ioschen | Lade OPC Editor Projeki | | Speichere OPC Editor Projekt| SoftSPS einfiigen |

SINUMERIK einfiigen | SINUMERIK andern | SINUMERIKIbschen‘ abgespeichert werden,

um mit dem IBH Link
UA Editor weiter
bearbeitet zu werden.

.......................... ‘ XKML Datei zum manuellen Editieren herunteriaden ‘

1.16 Browser-Fenster Historie

OPC Historical Data Access, auch OPC HDA benannt, unterstitzt den Zugriff auf in
einem Puffer gespeicherte Daten.

Von einfachen Datalogging-Systemen bis zu komplexen SCADA-Systemen kénnen
historische Daten auf genormte Weise abgefragt werden.

I
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B IBH Link UA - Historie B+

Die Aktivierung der
historischen Daten erfolgt

T e, abmeiden || Passwort andern | quad-core . . o
T ——g Uber die Weboberflache
E_m Historie des IBH Link UA.
O —— Die historischen Daten sind
Goben Sie die Abtastrate [Sekunden] ein . .
G- im IBH Link UA als
G ie die Pufferlange {Anzahl Werte] ein ngpuffer im RAM
oot g organisiert. Im gedffneten

Historie Parameter
Eingabefeld sind die
erforderlichen Werte
einzugeben und zu
bestatigen.

Modbus
Historle Aktwvieren/Andem | Historse sbschalten | Lade XML | Spaichere XML |  Alles kischen | Remanents Historie En

Remanente Hestorie Aus

History Variablen
Die als History Variable

¢« 5 C 0 O 8 19216811477 _=/de/istory A ® 9 =
— deklarierten OPC UA
%F L) Abmelden | Passwort dndem quad-core K
History Baum Variablen Werden,
aufgelistet. Markierte
ns=4;5=1BH Link UA,CPL 1500,Programs Counter Values 1500 Maxvaluel500 0.5 1000 0 . . ..
______ BH Link UA,CPU 1500.Programs Counter Values 1500 Minvalue1s00 Jos  Jiooo o ] Hlstory Variable konnen
5=IBH Link UA.CPU 1500.Programs.Counter Valugs 1500 Valug1500 s 1000 a

durch Anklicken von Historie
Abschalten aus der Liste der
deklarierten History
Variable entfernt werden.

Historie Abschalten A
{anklicken)

Remanente Historie
Ist eine Micro SD-Karte installiert und formatiert, ist kann die
Funktion Remanente Historie aktiviert werden.

Remanente Historie Ein |

AN Femanente Histarie Ein

Remanente Historie (keine S0 Karte)

Remanents Histarie Aus |

anklicken™ Remanente Historie Aus st die Funktion aktiviert werden die History Variablen zusatzlich
auf der Micro SD-Karte gespeichert und sind nach einem Ausfall der

Versorgungsspannung des IBH Link UA abrufbar.

History Variablen-Liste als XML-Datei

Mit Anklicken der Schaltflache Speichere XML wird die momentan
anklickeny vorhandene History Variablen-Liste als XML-Datei zum
| XML Datei zum manuellen Editieren herunterladen | manue"en Editieren heruntergeladen.

=] ibhiinkuahistory sl £ | f

Speichere XML

Mit Anklicken der
- Schaltflache Lade XML wird

Lade L

1 <?xml version="1.0"%>

2 E<ihhlinkua-history—config>
3 | <historyeonfiguration:

4

ke lic ki
<node samplinginterval="0.5" quevesize='1000">ns=4;s=57300/ET2004-Station 1.57-CPU Aniexen

300.Programs.TankPegelWerte, TankPegel</node>

| Manually editierte XML Datei hachladen |

5 <node samplinginterval="0.5" queuesize='1000">ns=4;s=57300/ET2008-Station 1.87-CPU eine manuell editierte
300.Programs . TankPegelWerte MinWert</node> History Variablen-Liste im
[ <node ssmplinginterval="0.5" queuesize=”1I]I]I]">ns=4;s=S?3I]I],fET2I]I]M—Statiun_1.S?—CPU

XML-Datei-format in den
IBH Link UA hochgeladen.

300.Programs . TankPegelWerte  MaxHert</node>
7 - </historyconfigurations
g “</fibhlinkua-history-config> |

1.17 Browser-Fenster OPC Client

Uber die OPC-Client-Funktion werden Daten von einem OPC-Server gelesen und in den
anderen OPC-Server werden diese Daten geschrieben. Diese Funktion kann von beiden

OPC-Servern genutzt werden.
I
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Der IBH Link UA von IBHsoftec ist
g>ce O A R e new N9 ¥ = ain Server-/Client Modul. Durch die
Abmelden | Passwaort andern quad-core . . .
OPC-Client-Funktion ist der
Lade Client XML KDnﬁguraUDn

Client XML Korfiguration herurterlacen | | ClientKonfiquration schen | Datenaustausch von OPC-Servern
[ Server zum Lesen von Variablen und zum Verbinden zu anderen Servern hinzufiigen | . e . .
untereinander madglich. Hierdurch ist
|| [OPC Client) ‘
es moglich Variable zwischen zwei
Url des Computers mit dem Discovery Service: bostt
o 153 100 i @ U s Seers ampeben ===, CPUs auszutauschen.
wenn andern / eingeben
[l_:um.shmglnmvau[ms] 500 | Synchrones Lesen: [ Benutzemame (leer fur kein): | Passwort ileer fir kein): | |] Im IBH Llnk UA Web‘Browser'FenSter
Server Uri Server Name Endpoint Url Security Policy Security Mode . .
us_.|IBHLinkUA®ibhlinkus_D10331 iy ndstion Policy #hione one OPC Client werden die Server und
urnzibhlinkua_.. IBHLinkUA®ibhlinkua_010331 | http:/fapcfoundation, Hé?g\‘llA’qI;gllI‘E"’i/DnMPV&REMPB%ZIF'DEHNEIK\GIGIIS an
urn:zibhlinkua_.. IBHLinkUA®ibhlinkua_010321 ope.tep://ibhli.  http //npcfnundamn Org Uy SECUNTY P OIICY #B3SIC2Sbshazan  SignandEncrypt 1 1 e
urribhlinkua_.. IBHLnkUA@ibhlinkua_010331  ope.teps/fibhli.  http:ffopcfoundation.org/Us/SecurityPolicy #4e5128_Sha2se_.. Sign dle Varlablen fur den DatenaUStaUSCh
urnzibhlinkua_.. IBHLnkUA@ibhlinkus_010331  ope.tep:ffibhli..  http:ffopcfoundation.org/Us/SecurityPolicy #6es 128_Sha2s6_.. SignandEncrypt
urniiphlinkua_... IBHLnkUA@ibhlinkua_010331  ope.teps/fibhli..  http:ffopcfoundation.org/Ua/SecurityPolicy #42s256_Sha2se_. sign feStge|egt

urnzibhlinkua
<

IBHLinkUA®ibhlinkus_010331  ope.tep:/fibhli.  hitp:ffopcfoundation.org/UA/SecurityPolicy #4es5256_5ha256_.. SignandEncrypt

Zertifikat Details des Servers:

Allgermeiner Marme: IBHLinkUAZibhlinkua_010331 Vorzugsweise SOIIte die Eingabe des
b Endpoint URL mit symbolischer IP-
Qrt, LocationMame
S o wid imetiendet Adresse erfolgen. Im Browser-
Cong b 21024 Fenster Sicherheit kann die Eingabe
Applikations LRI urniibhlinkuz_010331:IBHsoftec: IBHLinkUA . .
Verschigsselungsstarke ESAVZ‘SHAZEEVZDAB Bit 5 mit einer absoluten IP-Adresse erlaubt
as Zentifikat ist gultiy. ﬁ
== \/erbundene Server mit Status sind
B IBH Link LA - OPC Client x aufgelistet.
« ¢ @ @ £ 10.0.13.89/7_=/de, @ n D& =
e o 0 pomekden || Passwort andem quad-core
.
E;:iuh;zl\ljz:.;:ua D.lnjjl TBHs! n\l’tzn 1BHLINkUA (ope top://i lh\‘\n kua :DIJ;JIEILCI;f;ﬁLE:iiitjﬁrmpul,,.ENcne Lese_varlablen festlegen
Clent ——— T -ston laschen | hinzupetugte Server mit Status . . . .
. s Wird ein aufgelisteter Server markiert,
kénnen die Variablen, die vom IBH
B IBH Link UA- OFC Client X Link UA — Client gelesen werden
AR | © £ 192168114/ =fdefopcclent @ 17 L m @ & = sollen ausgewahlt werden.

EE M (] quad-core

Abmelden | Passwort andern

[®] urn:ibhlinkua_010331:1BHsoftec:IBHLINkUA (ope.tep:/fibhlinkua_010331:48010)

Server hinzufugen I Lasa-varlh@nzumganj verbinde mit variable | | gl SI
Lade Client XML Konfiguration ‘ Client XML Konfiguration herunterladen

Client Konfiguration lischen

Mit Anklicken von Lese-Variable
hinzufiigen, wird das Fenster Lese-
Variable auswéhlen gedffnet. Hier ist
v.r..mufdmgmm.n Server um Lesen hinzufogen | die OPC-Variable auszuwahlen, die
gelesen werden soll.

Die ausgewahlte Variable (TankPegel
Lo Veriobie Susnonien < als OPC-Variable mit Wert,

VYerbundene Server

¥ i3 urn:ibhlinkua_D10331: IBHsoftec: IBHLInkUA {opc.tep: ffibhlinkua_010331: 48010} ~ Tlmestamp Und StatUS) erd

&2 views . N .
v obieste aufgelistet und kann mit einer anderen
e Variablen verbunden werden, die auf
e dem gleichen oder einem anderen
@ DeviceRevision .
EE = Server vorhanden ist.
=it
@& DeviceHealth
» ) PsrameterSst

¥ 3 clabalvars

EIN (1)
& 0N fmarkieren’

o TankPeael

& Einlassventil
& fuslassventil
> 3 cPU 1511-1 PH
> 3 Tank Pegel
<

(" abtast Intervall [ms]: [1000 |

wenn andern
Wartsschiangs Eintiigs

\_Verwerfe alteste Warleschlangeneintrage

Datentyp der Wariablen : Int16 9
[0k | cancel |
oo E Verbinde mit Variable

« ¢ @ @ & 192.168.1.14/7_=/de/opc_client -2 mwoe = Mlt Ank|ICken von Verbinde mit
== [ ) OPC Server ks Abinel FPasswort. n quad-core - . -
- Vet e LM ws  Variable wird das Fenster Variable
o ibhlinkua_010331:IBHsoftec: 18HLINkUA {opc.tep:/fibhlinkua_010331:48010) # Good (0x00000000) SecuntyPolicy #None

ety M aenie zum Beschreiben auswéhlen

®
. 0-Ststion_1.CRU-121. mabavarsuanw gelststus ) . geoﬁ:net Hler ISt dle OPC-VarIabIe
Server hraufigen | Les Lilgen | Verbinds mit varizble | x| @ | Lade Client XML Kanfigurston . i K K
Gt sty s mm auszuwabhlen, in die geschrieben
Quellserver ie
werden soll.
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Im Datenbaustein CPU Data exchange ist

Verbundene Server

¥ 3 urn:ibhlinkua_010331:1BHs0ftec: IBHLINKUA (opctepe/fibhlinkua_010331:48010) " dle OPC'VarIable Wert (aIS TlmeStamp,
"B ot Status und Value) vorhanden. Diese
= Variable wird mit der bereitgestellten Lese-
=i Variable verbunden. Sollen weitere Variable
Comra) verbunden werden, ist die beschriebene
& DeviceManual . . . .
s owarre e Vorgehensweise flr jede Variable zu
)
e cypes widerhohlen.
» 2 TankPegelwerte
bt g Die verbundene OPC-Variable wird
aufgelistet.
@DevicsHeslth Schaltflachen sind vorhanden, um die

> D ParameterSet

g > Verbindung von OPC-Variablen direkt Gber
e XML-Dateien zu konfigurieren.

Datentyp - Int15

Feld Index Bersich (Fomt 1 cder 23] Mit Anklicken der Schaltflache Client XML

SetmeVariale Konfiguration herunter laden wird die

Datentyp 15 ' momentan vorhandene Konfiguration der

Fel e Bech o ccer O ' OPC-Variablen-Verbindungen als XML-Datei
] x| zum manuellen Editieren heruntergeladen.

| Lacle Client XML Konfiguration | Mit Anklicken der Schaltflache | Client XML Kanfiguration herunterladen |

anklicken) Lade Client XML Konfigura- anklicken)
| Lade eine Client XML Konfiguration (*.xml). | tion wird eine manuell editierte | Lade eine Client XML Konfiguration (*xml) herunter. |

Konfiguration der OPC-Variablen-Verbindungen im XML-Dateiformat in den IBH Link UA

hochgeladen.
< c @ © 2 192.168.1.14/2_=/de/opc_client w @ maoe =

* m (] =t [Auft Abmelden | Passwart 2ndern quad-core
Verbundene Server S

rrrrrrrrrrrrrrrrrrrrrrrrrr ¥ 23 urn:ibhlinkua_010331:1BHsoftec: IBHLinkUA (ope.tep:/fibhlinkus_010331:48010) % Good

%::57-1200-5tation_1.CPU-1211 Globalvars TankPegel
® 57-1200-Station_1.CPU-1211.Globalvars. TankPegel TimeStamp
% 57-1200-5tation_1.CPU-1211.Globalvars TankPegel Status OPC Variable

[ =€ urn:ibhlinkua_010331:[BHsoftec:IBHLINkUA (opc.tep:/fibhlinkua_010331:48010) 57 -400-5tation_2.Tank Pegel.Programs CPU Data exchange Value_Wert )

Server hinzufugen | Lese variable hinaufigen | Verbinde mit Variable | | @] @ | Lade Client XL Konfiguration | Client L Konfiguration herunterlacen |

''''''''''''''''''''' Client. Kenfiguration Iischen

1.18 Browser-Fenster Diaghose

Das Browser-Fenster Diagnose hat mehrere Reiter, um Details tUber aufgebaute bzw.
fehlerhafte Verbindungen anzuzeigen.

Steuerungsdiagnose

+ &l Es werden die konfigurierten

€ - C o @ Nicht sicher  10.1.13.60/7_~/dle/diaglistview B % @ &fH = V b d d d
erbinaungen un eren
B OPC Server lauft Abmelden || Passwort indern quad-core .
e (L Vabusiens Clat) (L Chesiingnsse ) (Lenenaionse) (SovEnesis: Status (fehlerfrei / fehlerhaft)
@-  CPU1500-62 10.1.12.62:102  2.9.2026 14:24:12 ses 0 Verbindung aufgebaut (6ES7 511-1AK00-0ABO ) angezelgt
________________________ @ CPUL200-61 10113611102 2.0.2026 14124112 SPS 0 Verbindung aufgebaut (6ES7 211-1AE40-0XBO )
4. cpualze2 10.1.13.02:102  2.0202614:24:12  SPS 0 Verbindung aufgebaut (6ES7 312-1AEL3-0ABO )
4. S7PLCA16-100 10.1.13.100:102  2.9.2026 16:30:3 Netz 115 Versuehe eine Verbindung aufzubaven
@ - S7WInAC RTX-60 10.1.13.60:102  2.9.2026 14:24:17 s 0 Verbindung aufgebaut (IE_CP)
@ - S5PLC 94521 10.1.13.21:102  2.9.2026 14:24:12 s 0 Verbindung aufgebaut (IBHsoftec 57 to S5)
Diagnose loschen | | |
Diagnose)

Verbundene Clients

Die verbundenen Clients mit
« = C 0 @ Nicht sicher  10.1.13.60/7_=/cle/diaglistview B %% L @ 5 = Ihl’er‘ Ident|f|kat|0n (URI),
) Abmelden | Passwort andern quad-core dem Namen und der Anzahl
e Cironti —_— — .
"""""""""""" e = sy ||| der Datenobjekte.
e @ urn:ibhlinkua-006017:IBHsoftec: IBHLinkUA IBHLinkUA@ibhlinkua-006017 2026-09-02T16:42:01.471Z 0

Diagnose loschen | = |

|Diagnose|ﬂ .

I
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Clientdiagnose

W TR Dic momentanen Zustinde

<« a @ © & 192.168.1.14/2_= /de/diaglistview - @ mn o ¢ =| der konfigurierten OPC
) 0 Ml ek | Pacowert e | quad-core Client Verbindungen
= i —— === (fehlerfrei / fehlerhaft)

Diagnoseausgaben des Clients

@ 13,12,2019 10:26:34:695 : 0x0 Good (0x00000001) : opc.tep:/fibhlinkua_D10331:48010 ; ConnectionStatusChanged Werden angezeigt_
@ 13122019 10:26:34:698 : 0x0 Good : opetep:/fibhlinkua_010331:48010 © Connect

@ 13,12,2019 10:26:34:700 : 0x0 Good : opc.kep:/fibhlinkua_010331:48010 ; CreateSubscription

@ 13.12.2019 10:26:34:702 : Ox0 Good : ope.tep:/fibhlinkua_010331:48010 @ CreateMonitoredItems

Logfile herunterladen | Disgnose laschen | g

[Diagnose]

B C\Users\TMAppData\Local\Temp\IBHLinkUA-ClientDiag-1.log - Notepad++ X M|t An klicken der Scha|t-
Datei Bearbeiten Suchen Ansicht Kodierung Sprachen Einstellungen MWerkzeuge Makro Ausfihren Erweiterungen Fenster 7 X . .
OHERGEI Rk ean % B35 FEENc e 0 E 0B B % flachen Logfile herunter
[ IBHLinkUA-ClientDisg-1 |ngm| ‘'] laden konnen die gespei-
1 === IBH Link UL Client Diagnostics ===
2 cherten Logfile berunterladen |
3 13.12.2019 10:26:34:695 : Ox0 Good (0Ox00000001) : ope.tcp: ibhlinkua 010331:48010 : ConnectionStatusChanged
4 13.12.2015 10:26:34:698 : Ox0 Good : opo.rep:/fibhlinkus 010331:46010 : Connect Zu_ m
5 13.12.2019 10:26:34:700 : Ox0 Good : opc.tep://ibhlinkus 010331:46010 : CreateSubscription
& 13.12.2019 10:26:34:702 : Ox0 Good : opoc.top: ibhlinkua 010331:48010 : CreateMonitoredItems e . .
7 stande der konfigurierten
Normal text file length : 19 lines: 7 ln:7 Col:l Seli0]0 Windows (CRLF)  UTF-8 NS OPC C||ent Vel"bindungen

(fehlerfrei / fehlerhaft) in einem Editor angezeigt bzw. als Text-Datei gespeichert werden.

Netzwerkdiagnose

+ S o An die angegebene IP-Adresse
(Hostname) wird mit Anklicken

¢« 5 C @ @ Nicht sicher  10.1.13.60/7_=/de/diaglistview B % W ® 8 = d Schaltfiach Pi d
S ¢ Abmelden | Passwart andemn quad-core _er cha a.C en Fing senaen
Steuerungsdiagnose Verbundene Clients Clientdiagnose Systemereignisse eln ICMP P’ng gesendet-

Diagnoseausgaben
Hostname / IP Adresse:10.1.13.61 (angeben) Ping senden | Hostname aufldsen |

[ Mitschnittfifter wahlen oder eingeben v || J— | Mitschnitt starten | | Mitschnitt stoppen|
— &

Mitschnitt herunterladen | | Mitschnitt [dschen | WW senden, um DNS und it u testen|

Diagnose
. B8 IBH Link UA - Diagnose x

« > C @ @ Nicht sicher  10.1.13.60/7_=/de/diaglistview B % iy ® & =

IS L .
= o OPC Server laut Abmelden || Passwort ander quad-core
Steuerungsdiagnose Verbundene Clients Clientdiagnose Netzwerkdiagnose

Systemereignisse

"""""""""""" Diagnoseausgaben

......................... = ping 10.1.13.61
= 10.1.13.61 : [0], 64 bytes, 1.63 ms (1.63 avg, 0% loss)
""""""""""""" = 10.1.13.61 : [1], 64 bytes, 1.79 ms (1.71 avg, 0% loss)
= 10.1.13.61 : [2], 64 bytes, 1.99 ms (1.81 avag, 0% loss)
=

& 10.1.13.61 : xmt/rev/%Iloss = 3/3/0%, min/avg/max = 1.63/1.81/1.99

Hostname / IP Adresse ‘10.1‘13.61 | Ping senden | Hostname auﬂi]senl
\_Mits(hnitl‘ﬁlmr wahlen oder eingeben v || | Mitschnitt starten |
Mitschnitt stoppen
Mitschnitt herunterladen | Mitschnitt -a'é("aml

.@!! IBH Link UA - Diagnose B + v~ - o X . . =
Mit Anklicken der Schaltflachen

« 5 C @ @ Nicht sicher  10.1.13.60/7_=/de/diaglistview B % ®@ 0 Hostname auflésen wird
B o | sormokien ] passor inceen | quadcore dieser fiir die angegebene IP-

Steuerungsdiagnose Verbundene Clients Clientdiagnose .
------------------------ i) (_Sistemeriont Adresse aufgeltst, der Name-

rrrrrrrrrrrrrrrrrrrrrrrr server anzeigen, um DNS und

"""""""""""" HnstnameflPAdresse:‘10-1‘13-51 ‘ Ping senden ‘ Hostname iuf|05€ﬂ‘ KOnnekt'V'tat zu teSten )

[ etho -s0 -1 port 48010 /i etho -s0 -1 purt.'lEDII] | Mitschnitt starten _i@é!m Ist auf dem PC
Mitschnittfilter wahlen oder eingeb ;.’B"'k'ﬂwemﬂmh'e"]“ D) Mitschnitt des Netawerkverkehrs Starten . .
........................ i eth0) ~50 -1 port 48010 Mitschnittiter ur tcpdump eingeben um gezielt zu loggen die Dlagnose- F |
T
-i any -s0 - port 102 Software RHIPESHEFRS

-i eth1 -s0 - port 502

,,,,,,,,,,,,,,,,,,,,,,,, Wireshark installiert kann eine

-i ethl host 192.168.1.14

rrrrrrrrrrrrrrrrrrrrrrrr <i any -0 - port 1883 sehr UmfangreiChe Netzanalyse
........................ durchgefiihrt werden.
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IBH Link U4 - Diagnose

« > C o O B 19210681147 = /defdiaglistvien W L ® & =
%E L] Abmelden | Passwort andern quad-core

Steuer i Clientdi

|Nuuwm i : Systemereignisse
Diagnoseausgaben

= tepdump pid: 15041 wird eingeblendet
@ tepdump exited with status 9

Hostname /1P Adresse |192.IEIE‘1‘12 ‘ Fing senden | Hostname aufldsen |

| -i ethi host 192,168,114 v ||-\ efhl host 192,168,114

Mitschnitt herunterladen | Mitschnitt IBschen |

@ Mitschnitt zum Auswerten mit Wireshark herunterladen |

| M\Echmttstartem‘ Mitschnitt stoppen
@
[Mitschnitt des Netzwerkverkehrs anhstten

=1

Seite 1-29

Mit Anklicken von Mitschnitt
herunterladen und Bestatigung
des Offnens mit Wireshark wird
das Wireshark-Fenster — Trace
geoffnet bzw. kann in einer
Datei gespeichert werden. Da
die Auswertung von Wireshark-
Trace einiges Fachwissen
voraussetzt, sollte diese
Diagnose im Stérungsfall
mithilfe der IBHsoftec — Hotline
durchgefiihrt werden.

7 IBHLinkUA-Trace-4.pcap - m]
Datei B Ansicht N A Analyse  Statistiken Telephonie  Wircless  Tools  Hilfe
a m ] RE Re==7F 8 5Elaqa =
Anzeigefilter anwenden ... <Ctrl-/> =3 -] Ausdruck. +
M. Time Source Destination Protocol  Length Info ~
428 16.195278 192.168.1.10 192.168.1.14 HTTP 1039 POST /?wtd=3rgllNx@rNSnoTWz HTTP/1.1 (application/x-www-form-urlencoded)
429 16.207646 192.168.1.14 192.168.1.10 HTTP 351 HTTP/1.1 200 OK (text/javascript)
438 16.249276 192.168.1.18 192.168.1.14 TcP 60 51548 - 88 [ACK] Seq=51672 Ack=58938 Win-1823 Len=0
431 16.389513 192.165.1.14 192.165.1.16 s7com 85 ROSCTR:[Job ] Function:[Read var]
432 16.394255 192.165.1.16 192.165.1.14 s7comm ck_Data] Function:[Read Var]
433 16.573524 192.165.1.12 192.165.1.14 s7coMmn 57 ROSCTR:[Ack_Data] Function:[Read var]
434 16.573676 192.165.1.14 192.165.1.12 TP 54 52326 - 182 [ACK] Seq=1055 Ack=1123 Win-29200 Len=0 =

Frame 1: 68 bytes on wire (480 bits), 60
Ethernet II, Src: Siemens_13:23:cb (©@:1l
Internet Protocel Version 4, 192.1

bytes captured (488 bits)
:1b:13:23:cb), Dst: PhytecMe_15:a8:07 (50:2d:T4:15:a8:07)
.29, Dst: 192.168.1.14

Src:

Transmission Control Protocol, Src Port: 49153, Dst Port: 102, Seq: 1, Ack: 1, Len: @
Se 2d f4 15 a8 67 6@ 1b 1b 13 23 cb @8 0@ 45 60 P-- - - - # - E-
@8 25 B3 bs @0 @0 le 06 @e 9d B o5 ©1 1d @ a8 (- -
61 Be <O O1 B0 66 60 63 Oa 86 6c Sc 20 fa 50 16 - - F- 1) P

@ 7 mrinaTrace peap

[ Pakete: 439 - Angezeigt: 439 (100.0%) || Profi: Default

Systemereignisse

Steuerungsdiagnose Verbundene Clients

Gespeicherte E
@ 26.3.2026 8:43:26 :
@ 26.3.2026 8:43:26 :
@ 26.3.2026 8:43:39 :
@ 26.3.2026 8:43:39 :
@ 26.3.2026 8:43:30 :
@ 26.3.2026 8:50: 5 :
@ 26.3.2026 8:50: 5 :
@ 26.3.2026 8:50:18 :
@ 26.3.2026 8:50:18 :
@ 26.3.2026 8:50:18 :
@ 26.3.2026 8:55:30 ;
@ 26.3.2026 8:55:30 :
@ 26.3.2026 8:55:44 :

Stomemmceioeadiazotoce @ 26.3.2026 8:55:44 :
© 26.3.2026 8:55144 ¢
o @ 26.3.20269: 3:38 :
@ 26.3.20269:12:33 :
@ 26.3.20269:12:33 :
@ 26.3.2026 9:12:46 ;
@ 26.3.2026 9:12:46 :
@ 26.3.2026 9:12:47 :
@ 26.3.2026 9:14:39 :
@ 26.3.2026 9:14:30 :
@ 26.3.2026 9:14:52 ;
Logfile

Status 0x0 ; G : New

Status 0x0 : System : IBH Link UA stopped

Status 0x0 : 57 : Connection to IBHsoftec 57 to S5 (10.1.13.112:102) established
Status 0x0 : 57 : Connection to 6ES7 416-3ES06-0ABO (10.1.13.12:102) established
Status 0x0 : System : IBH Link UA started

Status 0x0 : Configuration : New cenfiguration downloaded

Status 0x0 : System : IBH Link UA stopped

Status 0xD : 57 : Connection to IBHsoftec S7 to S5 (10.1.12.112:102) established
Status 0x0 : 57 : Connection to 6ES7 416-3ES06-0ABO (10.1.13.12:102) established
Status 0x0 : System : IBH Link UA started
Status 0x0 ; C : New

Status 0x0 : System : IBH Link UA stopped
Status 0x0 : S7 : Connection to IBHSoftec S7 to S5 (10.1.12.112:102) established
Status 0x0 ; 57 : Connection to 6ES7 416-3ES06-0ABO (10.1.13.12:102) established
Status 0x0 : System : IBH Link UA started

Status 0x0 : Webinterface : User admin logged in

Status 0x0 : C ion : New i

Status 0x0 : System : IBH Link UA stopped

Status 0x0 : S7 : Connection to IBHsoftec S7 to S5 (10.1.13.112:102) established
Status 0x0 : S7 : Connection to 6ES7 416-3ES06-0ABO (10.1.13.12:102) established
Status 0xD : System : IBH Link UA started
Status 0x0 : C New

Status 0x0 : System : IBH Link UA stopped
Status 0x0 ; 57 : Connection to IBHsoftec 57 to 55 (10.1.13.112:102) established
| Gespeicherte Ereignisse loschen |

Trace akiivieren

O i
[ Trace aktivieren _Logfile | Logfile ischen | (ankiicken/auswahien)
SSH Server aktivieren

SSH Server starten | SSH Server stoppen \ |30 Minuten v | 00:00:00

Die IBH Link UA

@ Nichtsicher O~ 10.1.13.60/7_=/de/diaglistview B % vy @ & = Dlagnose Iegt elne Log-
Abmelden | Passwort andemn quad-core

Datei an, in der IBH
Link UA Aktivitaten mit
Zeitstempel
festgehalten werden.

Schaltflachen sind
vorhanden, um die Log-
Datei) in einem Editor
anzuzeigen bzw. als
Text-Datei zu speichern
oder zu l6schen. Im
Storungsfall kann
mithilfe der IBHsoftec —
Hotline eine Analyse
durchgefiihrt werden.

1.19 Browser-Fenster MQTT

Es besteht die Mdglichkeit, eine MQTT-Konfiguration zu laden, speichern bzw. I6schen.

‘AE!! IBH Link UA - MQTT x B

0O ¢« 2> C @

vl L
E. o

@ Nicht sicher o+ 10.1.13.53/7_=/de/mgttview

OPC Server lauft

Abmelden | Passwort dndern |

@ 10.1.13.21

el

PLC-Block-53

Lade MQTT XML Konfiguration | | Speichere MQTT XML Konfiguration | MQTT Verbind

connected

~ - O X
(S @ O =

quad-core 64

neustarten | Lische MQTT XML Konfiguration |

(anklicken)

(anklickeny

kicken) N
[Speichere die MOTT XML configuration (*xml) auf den PC‘I (—S—H"k- ken

Lascht die MOTT XML Konfiguration.

[Starte alle MOTT Werbindungen neu]

Eine vorhandene MQTT-Verbindung kann neu gestartet werden. Informationen tber
Verbindungen zu vorhandenen MQTT-Brokern werden im Verbindungsstatus angezeigt.
Handbuch mit Beispiel zur Erstellung einer MQTT-Verbindung mit dem IBH Link UA Editor
stehen auf der WIKI-Internetseite von IBHsoftec zum Download bereit.

TTI Trans Tech International® 2026 IBH Link UA
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1.20 Browser-Fenster Variablen

- B4 IBH Link A - Variablen

Sollten Variable, die im IBH

b3 + v — m}
OPC UA Editor erstellt und von
« > C @ O & 192.168.1.14/7_=/de/generic Ty @ 5 = . .
dort Ubertragen wurden nicht als
%F L) 8 ;r - 3 uft Abmeldenl Passwnrténdernl gquad-core OPC-VarIabIe ben0t|gt Werden,
dariablen
,,,,,,,,,,,,,,,,,,,,,,,,, _,pmmﬂg“ame kénnen diese mit einem Klick
"""""""""""""" ot auf die Schaltflache
-------------------------- Item
Lade XML | Speichere XML | | Alles lGschen Alles 'ﬁllles ||:|S|:herl
""""""""""""" D) I6schen
entfernt werden.
(Variablenl Lacke XML
{anklickenf | hanually editierte XML Datei hnchladen]

Mit einem Klick auf die Schaltflache Lade XML wird ein Dialogfeld gedffnet.

Mit Anklicken der Schaltflache Durch-suchen... kan

Lade XML Konfiguration x

FMAL Konfiguration (5. xml):
Yariable CPU 312 xml

Laden
Wariable CPU 312.:ml

anklicken und
Datei auswahlen

Lade XML Konfiguration X

FML Konfiguration (% xml):
Laden: Laden: | Lade XML Konfiguration

qXML Konfiguration iibernehmen | Cancel |

Konfiguration als xml-Datei
abgelegt. Der Speicherort mit dem
automatisch erstellten Dateinamen wird angezeigt.

Laden: | Lade XML Konfiguration |

XML Konfiguration libernehmen || Cancel

n im Dialogfeld Datei hochladen die
gewtunschte Datei ausgewahlt werden.
Mit einem Klick auf die Schaltflache
Lade XML Kon-figuration wird das
Laden gestartet. Ubernommen wird
die Datei mit anklicken von XML
Konfiguration iibernehmen. Im I1BH
OPC UA Editor erstellt OPC-Variable
kénnen als .xml Datei exportiert
werden. Mit einem Klick auf die
Schaltflache Speichere XML wird die

ibhlinkua-generic.xml
Fertig — 744 Bytes

(]

Alle Downloads anzeigen

1.21 Browser-Fenster Nodeset

Auf dem IBH Link UA kénnen Datenmodelle bzw. Companion Specs mit Python-Modulen
eingelesen werden. Hierzu wird das gewiinschte Companion Spec oder Datenmodell in

ein Projekt auf dem IBH Link UA eingebunden. Dazu
den IBH Link UA hochgeladen.

1B IBH Link UA - Nodeset x EE

0O « C @

) L]
>

> @ Nicht sicher O~ 10.1.13.53/7_=/de/nodeset

OPC Server lauft

Abmelden | Passwort dndern |

Python
Nodemodell

Methods Nodeset Example-53.py
Methods Nodeset Example-53.xml

XML Modell hochladen | Python hochladen | Datei ldschen

S S [

2260 Byte
14175 Byte

XML Modell herunteriaden | | Python herunterladen | | Alles Iéschen

wird die entsprechende XML-Datei in

O X

B @ 9

quad-core 64

2026-10-29T18:05:46.000Z
2026-10-29T18:05:46.000Z

vorhandenes NadeSet

Mit dem IBH UA Editor kann die erforderliche Nodset-Konfigurationsdatei im xml-Format

erstellt werden. Hierbei wird Python genutzt, um aus
fur SPS-Programme zu erstellen.

OPC UA Datenmodellen Methoden

Diese Option ist nur im IBH-Link-UA-QC-64 / QC-32 aktiviert, da hierfir mehr Speicher

bendtigt wird.

IBH Link UA
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1.22 Browser-Fenster SoftSPS

. B IBH Link UA - SoftSPS X + ~ - O

SoftSPS Status

SPS-Infarmationen

SoftSPS Yerbindungen

Steuerungstyp BES7 611-43B00-0YE7

Slot

CPU Anteil SPE |33 %% ~|
7777777777777777777777777 CPU Anslastung (%) 8.83
__________________________ SPE-Status

SPS Stop | | Neustart (08100 |
""""""""""""" Umlaufe 3519
-------------------------- Durchlaufzeiten (ms)
__________________________ Minirmal o

. Maximal 14

,,,,,,,,,,,,,,,,,,,,,,,,, Aktuell 2

Jitter (rms)

Maximal 13

Aktoell 0

- B4 IBH Link U& - OPC Slots

wird eingefiigt

-------------------------- SoftPLC
v slot 4 Achtung:
y \ Die SoftSPS darf nicht auf
> Slot s Slot 2 eingefiigt werden !
> sSlot 6

Slot loschen | alles laschen ‘ Lade OPC Editor F'I’D]Ekt| SoftSPS, einfligen
Enklicken

| Flige SoftSPS auf einem Slot ein (6ES7 611-45B00-0YB0 V4.6 kompatibel) |

SoftSPS einfligen x
Fioge SoftSPS BEST 611-43B00-0YEY 4.6 kompatibel) ein

in Slot

e m Cancel

Slot 17
Slot 18

N

Hier werden der SoftSPS Status
und die Einstellungen

« > C @ O B 192.168.1.14/7_=/fde/eoftplc ErN ® L ® O = ) .
aufgelistet. Unter dem Reiter
% m () Abrmelden | Pasgwort ndern ‘ guad-core

SoftSPS Verbindungen werden
die von der SoftSPS im Anlauf
angelegten Verbindungen

angezeigt.
33 % v
2% | Der Anteil der CPU-
2:/, Leistung, der an die SPS
=% | abgegeben wird, ist
:Z einstellbar.
”"  Schaltflachen zum
=% | Starten und Stoppen der

SoftSPS sind vorhanden.

SPS Stop || Meustart (0B100) |

<« (G © & 192.168.1.14/7_=/defop - @t LN @ =
%E D 5= it Abmelden| Passwort éndern| single-care HandbUCher zur Handhabung
der SOftPLC, IBH Link UA
! Handbuch SPS-Projekte mit

TIA Portal und IBH Link UA
Handbuch SPS-Projekte mit
S7 SIMATIC Manager, stehen
auf der WIKI-Internetseite von
IBHsoftec zum Download bereit.

Die IBH Link UA interne
SoftSPS wird im Browser-
Fenster Siemens Slots
aktiviert.

1.23 Browser-Fenster Modbus

« c @ © 2 192.168.1.14/7_= /de/modbus - @ n o ¢ =
;‘;E () OPC Server l5uft Abmelden | Passwort andern single-core
-------------------------- @ PLC416_ vellow 192.168.1.10

@ PLC416_RED 192.168.1.23

Lade XML | Speichere ¥ML | Alles ldschen

Xanklickeny

Lese-¥Yariable auswadhlen
Yerbundene Server

¥ 3 urn:ibhlinkua_010231: IBHsoftec: IBHLINkUA (ope.tcp: ffibhlinkua_0103231:42010)
2 Wiews
¥ 5 Ohjects
> [ Server
¥ [ Modbus
& Status

» D PLC416_RED

=10 Clent

. ________________________________________________________________________________|
IBH Link UA

TTI Trans Tech International® 2026

Vom IBH OPC UA Editor aus kann
eine erstellte Modbus-Konfiguration
direkt in den IBH Link UA Ubertragen
werden.

Schaltflachen sind vorhanden, um
OPC-Variablen direkt tber XML-
Dateien zu konfigurieren.

Die angelegten Modbus Variablen
kénnen in der Weboberflache nicht
gesehen werden. Uber das Browser-
Fenster OPC Client kbnnen die
vorhanden Modbus -Variablen
angezeigt werden.

Handbuch und Beispiele zur
Erstellung von Modbus-Verbindungen
stehen auf der WIKI-Internetseite von
IBHsoftec zum Download bereit.
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1.24 Browser-Fenster Mitsubishi

Mit dem IBH OPC UA Editor aus kann eine erstellte OPC UA Variablen-Konfiguration fur
eine Mitsubishi-Steuerung bzw. einen Mitsubishi-Roboter direkt in den IBH Link UA
Ubertragen werden.

Mitsubishi Steuerungen

E BH 1BH Link U& - Mitsubishi *

Es existiert ebenfalls
die Mdglichkeit, eine

« = C @ O & or 19216811477 =/dessImp Wiy ® ® &1 = | Station/CPU
% m (-] E Abrmelden | Passwaort andern | guad-core eanUngen bZW. Zu
fohoter and.ern und.um (?PC-
""""""""""""" Variablen direkt iber
itsubishi )
,,,,,,,,,,,,,,,,,,,,,,,,, Y Fx._Station XML-Dateien zu
__________________________ konfigurieren.
DeviceManual
.......................... DeviceRevision Die Schalt- Lade ML
HardwareRevision flaiche Lade XML
""""""""""""" Manufacturer .. .
__________________________ Model ermoglicht das direkte
Re\'_islimczunter Laden, einer mit der
.......................... SerialMumber . . .
SoftwareRevision Mitsubishi-Software
""""""""""""" ¥Programs Melsoft exportierten
__________________________ SupportedTypes _ P
. XML Patel, in den
.......................... SupportedTypes IBH Link UA.
DeviceHealth
_———. Online
__________________________ ¥ Globalvars
¥ Fx-CPU-Structure
.......................... War_Bit
Station einfligen ‘ Station Snderm | Station ldschen |

Im Browser-Fenster OPC Client konnen die vorhanden Mitsubishi-Steuerungs-Variablen
als Lese-Variable bzw. als zu verbundene Variable deklariert werden.

e

C o © & 192.168.1.14/7_=/de/simp

h\ -
S=. o

Ahrmelden | Passwaort Shdern |
Roboter

"""""""""""""" ¥ Fx-Station
B FX-CPU
Station einfligen | Station andern | | Station ldschen |
"""""""""""""" (anklicken] anklicken;
___________________ | fligt neue Mitsubishi Station ein | | dndert Mitsubishi Station |

CPU ltschen |

Lade Melsoft XML Projekt

Froject from Melsoft (. xml):

Upload: | Durchsuchen.., | Keim

XML Datei zum manuellen Editieren herunterladen

IBH Link UA TTI Trans Tech International® 2026
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Mitsubishi Roboter
Es besteht die Mdglichkeit, einen Roboter einzufligen bzw. zu andern und um OPC-
Variablen direkt Gber XML-Dateien zu konfigurieren.

Die Schaltflache Lade XML ermdglicht das direkte Laden, einer mit der Lade %ML
Mitsubishi-Software Melsoft exportierten XML-Datei, in den IBH Link UA.

ﬂ B 1BH Link L& - Mitsubishi X

« > C m Q 8 o 192.168.1.14/_=/defslmp E @ ® @ =

* m ® ] Abmelden | Paggwort Sndern ‘ guad-core
Steuerungen

Robotername

"""""""""""""" Robot_1

Add Robot | Edit Robot | Delete Robot
""""""""""""" o | [TRO%D | S Robn hEimen Mitsubishi Roboter lischen

BT
'[Einen Mditsubishi Roboter hinzufugen] Einen bestehenden Mitsubishi Roboter editiern

Roboteradresse

__________________________ Lade XML

Speichere XML | Alles lbschen |
icken
,,,,,,,,,,,,,,,,,,,,,,,,, HML Datei zum manuellen Editieren herunterladen

Manually editierte XML Datei hach\aden]

Im Browser-Fenster OPC Client kdnnen die vorhanden Mitsubishi-Roboter Variablen als
Lese-Variable bzw. als zu verbundene Variable deklariert werden.

1.25 Browser-Fenster S7-1200/1500

Sind S7-1200- bzw. S7-1500-CPUs fir den IBH Link UA Uber Ethernet erreichbar, kdnnen
die Variablen direkt aus den Steuerungen in den IBH Link UA Gibernommen werden. Fur
die Ubernahme wird das Protokoll S7CommPlus von SIEMENS genutzt. Dadurch lassen
sich nicht nur globale Variablen (E, A, M usw.) und Variablen aus Datenbausteinen, die
Uber Get/Put erreichbar sind, sondern auch Variablen aus optimierten Datenbausteinen

Ubernehmen.
‘@n IBH Link UA - 57-1200/1500 X S [P o %
0O ¢« <5 C @ @ Nicht sicher o~ 10.1.13.53/7_=/de/s7_1200_1500 [ @ O =
%m () OPC Server lauft Abmelden | Passwort andern quad-core 64
""""""""""""" ¥ CPU 1200-61 (10.1.13.61) wurde
,,,,,,,,,,,,,,,,,,,,,,,, ¥ CPU (6ES7211-1AE40-0XB0) eingefigt
» Globalvars
"""""""""""" ¥ Programs

¥ DataBlocksGlabal
¥ CounterValues 1200

_________________________ Minvalue_PLC1200 1 1 0
Value_PLC1200 1 1 0
"""""""""""" MaxValue_PLC1200 1 1 0
CounterEnable_PLC1200 1 1 0
Up_1200 1 1 0
Down_1200 1 1 0

» Data_of_MQTT
"""""""""""" P AirConditionerDataMod
» Data_of_PLC 1500
» Data_of_S5-PLC945
_________________________ » Data_of LOGO
¥ CPU 1500-62 (10.1.13.62)
"""""""""""" » CPU (6ES7511-1AK00-0AB0)

Steuerung einfiigen  Steuerung dndern ‘ Steuerung lschen ‘ Steuerung neu einlesen |

Lade XML| Speichere XML | Alles lgschen Steuerung einfiigen

Steuerungsname
[cPu 1200-61

= )

" ingeben-festlegen

Ett

......................... (1011361 & ]

Timeout [ms]
[s000 J

,,,,,,,,,,,,,,,,,,,,,,,, Abbrechen

TTI Trans Tech International® 2026 IBH Link UA
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Die Schaltflache Steuerung einfiigen 6ffnet das gleichnamige Dialogfeld. Dort werden der
Name und die IP-Adresse der S7-1200- bzw. S7-1500-CPU festgelegt, aus der die

Variablen Ubernommen werden sollen. Mit der Schaltflache Steuerung dndern kénnen der
Steuerungsname und die IP-Adresse der markierten CPU gedndert werden. Eine markierte
CPU kann Uber Steuerung I6schen entfernt werden. Mit Steuerung neu einlesen werden

ihre Variablen erneut eingelesen.

Mit der Schaltflache Speichere XML kénnen die Daten der eingefligten Steuerungen als
XML-Datei exportiert werden. Diese XML-Datei kann anschlieend bearbeitet und Gber

Lade XML wieder eingelesen werden. Ebenso kdnnen XML-Dateien aus dem IBH OPC
UA Editor bearbeitet und eingelesen werden. Der Editor bietet ebenfalls die Méglichkeit,
Variablen Uber das Protokoll S7TCommPlus direkt aus den Steuerungen zu Gbernehmen.

1.26 Browser-Fenster Rockwell

<« c @ © & 19216811472 -9 L n D& =
% F (] a Abmelden | Passwort anderm single-core

Station einfligen ‘ Station Sndern ‘ Station [dschen |

CPU einfligen | CPU Sndern ‘ Lade Tags aus CPU ‘ Lade Projekt | CPU lischen |

Lade ML ‘ Speichere XML | Alles lgschen |

B |BH OPC UA - Rockwell x + ~ — [}

« - C @ O & 192.168.1.14/7_= /defethernetip A ® & f =
%_ o shmelden | Passwiort Sndern

¥ Compactlogiz
¥5063-L306ER
DeviceManual

DeviceRevision
SerialNumber

SoftwareRevision
¥ Programs
SupportedTypes
¥ Main_Program
ActiveCamm
ActiveCommTempe
write_crc_high_byte
write_crc_low_byte
> write_serial_port
Cycleprg
»Tasks
DeviceHealth
¥ Globalvars
__CONTAINER
» stri
> test
tMod_Active
Mod_Echo_MaxTime
Mod_Sean_Preset
Inp
Qutp
> opcua_ctk

llBHsoftec

wwibhsoftec com  Kontakt Wik

IBH OPC UA ServeriClient

=20PC UA

Es existiert die Méglichkeit, eine Station /
CPU einzufigen bzw. zu andern und
OPC-Variablen direkt tber XML-Dateien
zu konfigurieren. Aus Rockwell-PLC-
Steuerungen (ControlLogix und
CompactLogix Serien) kbnnen Variablen
(Tags) direkt iber die Ethernet-
Verbindung eingelesen werden.

Wird eine XML-Dateien einer Rockwell-
PLC-Steuerung in den IBH Link UA
geladen, werden die Variablen (Tags) der
Steuerung aufgelistet.

1.27 Browser-Fenster MicroSD

Der IBH Link UA Quad Core 64 besitzt auf der Vorderseite und die IBH Link UA Quad
Core 32 sowie der IBH Link UA Single Core besitzen auf der Riickseite einen Slot fur

eine MicroSD Karte.

Ist eine Micro SD-Karte installiert und formatiert, kann die Funktion Remanente History im

Browser-Fenster Historie, aktiviert werden.

Ist die Funktion aktiviert werden die History Variablen zusatzlich auf der Micro SD-Karte
gespeichert und sind nach einem Ausfall der Versorgungsspannung des IBH Link UA

abrufbar.

________________________________________________________________________________________________________________ ____|
IBH Link UA
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Slot fur

MicroSD in
Karten-Slot

Karte

Anmerkung:
Befindet sich eine formatierte SD-Karte im IBH Link UA ist die momentan vorhandene IBH

Link UA Konfigurationen auf der SD-Karte gespeichert.

der Prozedur die auf der SD-Karte gespeicherten Konfiguration, in den IBH Link UA
Ubertragen.

- B IBH Link UA - MicroSD bt

<« c @ © & 192.168.1.14/7_- /defoptsof: - @ ¢ @me® =| Informationenzum
:’ ‘;F o 0 E Abmelden| Passwort éndem‘ quad-core Formatleren Werden
Docker Container angezeigt und sind zu
77777777777777777777777 Formatieren der SD Karte bestatlgen

.......................... SD Karte Formatieren,] Keine SD Karte eingesetzt! Docker aktivieren | Docker Deaktivieren

MicroSD Karte einsetzen

- Die SD Karte wird komplett geldscht |

1 S0 Karte jetzt formatieren ?

[0k ]
lBHsoftes - L

Die formatierte SD-Karte wird automatisch gemountet.

. B 1BH Link U& - MicroSD

&« = C @ O & 192.168.1.14/7_=/de/oplsoftware X Ty ¥+ @ 9 =

Abmelden ‘ Passwort Sndern | qguad-core

5D Karte

Formatieran der S0 Karte

......................... 5D Karte Formatieren

Die SOCard ist gemountet. Dateisystem: extd
""""""""""""" Disk /devimmchlk0: 737 GiB, 7909408768 bytes, 15448064 sectors
Units: sectors of 1 512 =512 bytes
Sector size (logical/physical): 512 bytes /512 bytes
170 size (minimumdoptimal); 512 bytes /512 bytes
Disklabel type: dos
""""""""""""" Disk identifier: Ox6dard7 ac

Device Boot Start End Sectars Size |d Type
fdew/mmchlkOpl 2048 15448063 15446016 7.4G 83 Linux

------------------------- Filesystem Type Size Used Available Use% Mounted on
fdewmmchlkOpl extd 726 B4.0K B.8G 0% /mnt/sdeard

""""""""""""" Docker, sktivieren | Docker Deaktivieren
{anklicken)

Wird die Software mit dem Reset-Taster auf Werkseinstellungen zuriickgesetzt wird am Ende

"""""""""""""" und anklicken Wichtige Information uiber das Formatieren der SD Karte!

Cancel

warnibhsofiec com  Kontakt  Wiki % UA Formatieren abgeschlossen.

Farmatieren abgeschlossen.

1
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1.27.1 Docker Container

In den IBH Link UA Gerate mit der formatierte und gemounteten SD-Karte vorhanden kann
in einen IBH Link UA QC/QC64 die Option Docker aktiviert werden. guad-cora 64 quad-core
Die Containersoftware Docker stellt eine Oberflache zur Erstellung und

Verwaltung von Containern zur Verfigung.

Folgende Container sind in dem Basispacket bereits vorhanden:
e ssh-server (ibhsoftec/arm7hf-alpine-ssh)
e portainer (portainer/portainer-ce:latest)
e debian-buster (ibhsoftec/debian-buster)
e opcua-webclient (ibhsoftec/opocua-webclient: 1.0)
e ubuntu-18.04 (ibhsoftec/ubuntu 18.04:1.00)
e node-red-v1.0.6-12 (nodered/node-red:latest)

‘Lﬁ!! IBH Link UA - MicroSD x e (V3 - o X

0O ¢« - C @ @ Nicht sicher ©~ 10.1.13.53/7_=/de/optsoftware AR @ 0 =
) EOESAET | Abmelden | Passwort andern quad-core 64

SD Karte Docker Container,

"""""""""""" ssh-server ibhsoftec/arm7hf-alpine-ssh alpine-ssh.yml (2018-03-09T12:34:56.000Z)

777777777777777777777777 portainer portainer/portainer-ce:latest portainer.yml (2018-03-09T12:34:56.000Z)
debian-buster ibhsoftec/debian-buster debian-buster.yml (2018-03-09T12:34:56.000Z)

......................... | |opcua-webdient ibhsoftec/opcua-webdlient:1.0 | | |webdient.yml (2018-03-09T12:34:56.0002)
ubuntu-18.04 ibhsoftec/ubuntu18.04:1.00 ubuntu-18.04.yml (2018-03-09T12:34:56.000Z)

""""""""""""" node-red nodered/node-red:latest node-red.yml (2026-11-04T14:02:44.0002)

,,,,,,,,,,,,,,,,,,,,,,,, Erzeugen| Laden Irnpomeren| Speichern ‘ Exportieren | Laschen ‘ Start | | Stop | | Pull | Registry |  Logbuch | | Hilfe g

......................... yml hochladen ‘ yml herunterladen ‘ yml I'c,s[he.".l Images herelmgenl System bereinigen ‘ Volumes‘ iteien/M: "wts‘

lBHsoftec ‘ 1BH Link UA
=5PC UA

www.ibhsoftec.com Kontakt Wik

Docker Container Aktivieren
Ist gentigend Speicherplatz in der zusatzlich bendtigten eines Docker Dacker Aktivieren |

Containers ist eine SD-
-

l Anderm der Systemeinstellungen erfordert einen Meustart. Jetzt neu starten? Karten erforderlich. Danach

— kgnn der Docker aktiviert.werden. Dies erfordert
== einen Neustart des IBH Link UA.

Mit einem Klick auf die Schaltflache Erzeugen wird die Container- Erzeugen

erzeugung gestartet. (anklicken)

Der Verlauf des Erzeugens wird angezeigt.
Erzeuge Container x
o5 |

fusr/bin/docker compose -p alpine-ssh -f /home/docker/alpine-ssh.yml up -d

ssh-server Pulling I
dobfeesce3d4 Pulling fs layer

fcd41eb4685e Pulling f= layer

77f9cc8@9c79 Pulling fs layer

a38bc8195299 Pulling fs layer

ad@9@e37ebba Pulling fs layer

89b687c7dast Pulling f= layer

ebdalfeasbod Pulling fs layer

35516923a246 Pulling fs layer

abld4fSab2e2? Pulling fs layer

51ddf2931fca Pulling fs layer

B86808189844c Pulling fs layer y

eAf_ARfAL__a R 112 £ Voo

Log Datei herun:erladen| 0K Cancel|

I
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Ist der Container erzeugt, wird dieser im Browser-Fenster MicroSD/Docker Container

aufgelistet.
-
0O ¢« > C @ @ Nicht sicher  ©+ 10.1.13.53/2_=/de/optsoftware B L& @ O =
) SO Abmelden || Passwort andern| quad-core 64
SD Karte Ducker Cunhmer
Container Name Image Name Status Dateiname
ibhsoftec/arm7hf-alpine-ssh:lat .. 37.8MB
portainer portainer/portainer-ce:latest portainer.yml (2018-03-09T12:34:56.000Z)
debian-buster ibhsoftec/debian-buster debian-buster.yml (2018-03-09T12:34:56.000Z)
opcua-webdlient ibhsoftec/opcua-webclient:1.0 webdlient.yml| (2018-03-09T12:34:56.000Z)
ubuntu-18.04 ibhsoftec/ubuntu18.04:1.00 ubuntu-18.04.yml (2018-03-09T12:34:56.0007)
node-red nodered/node-red:latest node-red.yml (2026-11-04T14:02:44.000Z)
(a6e375455d3b ssh-server ibhsoftec/arm 7hf-alpine-ssh 0.0.0.0:3022->22/tcp, :::3022->22/tcp__Up 2 seconds__alpine-ssh.yml (2018-03-097112:34:56.000Z) )

Erzeugen | Laden | Importieren| Speichern | Exportieren | | Loschen | | Start| | Stop| Pull | | Registry| Logbuch| | Hilfe| | ¢
yml hochladen | yml herunterladen | yml ldschen [mageshereimgen‘ Systemhere\mgenl Volumesl Dateien/Mounts | Systeminformationen

lNBHsoftec ’ 1BH Link UA
www.ibhsoftec.com Kontakt Wiki % u‘

Jetzt kann der Container verwendet werden.

1.28 IBH Link UA auf die Werkseinstellungen setzen

Durch die Reset-Prozedur wird der IBH Link UA auf die Werkseinstellungen, der sich
aktuell im Gerat befindlichen Firmware, zuriickgesetzt.

Anmerkung:
Befindet sich eine formatierte SD-Karte im IBH Link UA so ist die momentan vorhandene IBH
Link UA Konfigurationen auf der SD-Karte gespeichert.
Wird die Software mit dem Reset-Taster auf Werkseinstellungen zurlickgesetzt, wird am Ende
der Prozedur die auf der SD-Karte gespeicherten Konfiguration in den IBH Link UA Ubertragen.

Reset-Taster Hardware-Revisionen HW3 Quad-Core 64

Der Reset-Taster zum Riicksetzen der Software auf
Werkseinstellungen befindet sich bei den Hardware-Revisionen HW3
QC befindet sich auf der Vorderseite, unterhalb der Anzeige LEDs.

Reset-Taster Hardware-Revisionen HW2 SC und HW2
SQ Reset-Taster

Der Reset-Taster zum Riicksetzen der HW SC u. HW2 GC
Software auf Werkseinstellungen

befindet sich bei den Hardware-
Revisionen HW2 SC und HW2 SQ von
der bedruckten Seite des IBH Link UA
erreichbar, hinter dem zweiten
Luftungsschlitz oberhalb der
Bedruckung.

Reset-Taster
Hardware-Revision
HW3QC

Reset-Taster Hardware-Revisionen HW1
Bei der Hardware-Revisionen HW1 befindet sich der Reset-
Taster hinter dem mittleren Liiftungsschlitz unterhalb des
QR-Codes.

Reset Durchfiihrung
Folgende Prozedur ist fur eine erfolgreiche Ricksetzen der Software auf
Werkseinstellungen notwendig:

I
TTI Trans Tech International® 2026 IBH Link UA

Reset-Taster
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e |IBH Link UA spannungslos schalten
o Reset-Taster dricken und gedrickt halten
e |IBH Link UA mit Spannung versorgen (einschalten)

e Nach ca. 20 Sekunden erleuchten bei den IBH Link UA HW1, HW2
SC und HW2 QC alle vier LEDs rot

Bei dem IBH Link UA HW3 QC 64 erleuchte PWR griin, Status rot ‘PWR
und Error gelb. iy

@ Error

e Nach dem Erléschen der vier roten LEDs bzw. der Status-rot und Error-griin LED
ist der Reset-Taster loszulassen.

Der komplette Reset-Vorgang bendtigt ca. 2 Minuten.

1.29 Wiki offnen
+ IBHsoftec GmbH

0O ¢ 5 ¢ B © Nicht sicher O+ 10.1.13.53/2_=/de/backuprestore [ @ O = unterhalt e|ne WIKI —_
SERN o Abmelden | Passwort andem quad-core 64

Seite im Internet. Fir
: git:::z:i?:‘mn IBH Link UA V6.0.16 Oct 20 2026 12:59:00 - - den IBH Link UA gibt

System

Serlennummer 2003 . .
—————— HW-Revision 20.4imx8 quad-core es eine eXtra Selte
MAC-Adresse 1 50:2D:F4:51:28:17
........................ M resee e . . .
777777 e . Hier wird die Nutzung
CPU Auslastung (%) 20 .
SYStem | Speomemummotn a4 des IBH Link UA
Betriebszeit 0 Tage 0 Stunden 23 Minuten
""" Temperatur (°C) 590 au SfU h rI |Ch
""" Sichemn und Wiederherstellen der Einstellungen- .
,,,,,, ! E [ eSp—" onsdatel um gspe ae beschrieben.
Datel Ibhlinkua-settings.xm.
""" ‘Wiederherstellen Konfiguration Hochladen .
........................ Sich Hetaacen Pl e Kot e b 2 2 S Wenn lhr PC mit dem
irmwareupdate durchgefiihit werden
,,,,,, Firmware Update: .
i i D Keine Datel ausgewshit Firmware Datei um ein Update durchzufuhren. Normalerweise ist der Name der Datei ibhlinkua- I nte n et ve rbu nden |St,
,,,,,, update VX0 revision-type tar
Fimware hochladen Firmware Hochladen kann direkt aus dem
1BH Link UA neu starten . .
Neustart Neustart Startet den IBH Link UA neu. Alle Verbindungen 2u Steuerungen und Clients werden unterbrochen I B H Ll n k U A d e W I KI
rrrrrr Kiicken Sie nur, wenn Sie absolu sicher sind . K
,,,,,, — Seite direkt
777777 Klassisch ® Variablenformat kompatibel mit bisherigen Versionen
Kompakt o Die Bezeichner " GlobalVars" " Programms" " Generic’ werden in den Variablen weggelassen. Fals a Ufg erufen werden.

,,,,,, ein solcher Name als Variablenname vorkomm, wird dieser in Anfuhrungszeichen gesetzt
Variablennamen die ein Punkt enthalten werden in Anfihrungszeichen gesefzt

""" 57-1500 Kompatibel O Die Bezeichner " GlobalVars” * Programms" " Generic” werden in den Variablen weggelassen.
Alle Variablennamen werden in Anfiihrungszeichen gesetzt

lBHsoftec ﬂ 1BH Link UA

wwiibhsofiec.com Kontaki Wik %
ankicken) UA

wiki.ibhsoftec.com/de/index php?title=Hauptseite

Geoffnete WIKI - Internetseite

bt x

- C @ @ wikiibhsoftec.com/de/index.phpZtitle=Hauptseite BER* ® 9 =
Anmelden |
llIBHsoftec o~
Hauptseite = Diskussion Lesen Quelitext anzeigen Versionsgeschichte | |BHsoftsc Wiki Dautsch Q

ML Hauptseite

Willkommen beim Wiki der IBHsoftec GmbH! [IBHsoftec GmbH ]

[l L]
Hauptseite b ]
Letzte Anderungen
Zufallige Seite Inhaltsverzeichnis [Verbergen]
Hilfe zu MediaiWiki 1 IBH Al Copilot fiir TIA Portal (S7-AIT)
Werkzeuge 2 ShIST Al fir Windows®

Links auf diese Seite 8 SR [T

AIEr g 4 IBH Link loT
verlinkten Seiten 5 1BH OPC UA Editor
Spezialseiten 6 1BH OPC UA Server/Client
Druckversi

uckversion 7 IBH OPC UA 10T2040
Permanenter Link R
Seiteninformationen 3 GH IR

8.1 Einstieg und Konfiguration
8.2 OPC UA und Datenmodell
8.3 Steuerungen und Protokolle
8.4 1loT, Edge und Integration
8.5 Security, Betrieb und Monitoring
9 Mitsubishi Electric loT Gateway
10 IBHLink S7++
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