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Kapitel 1 IBH Link IoT — Inbetriebnahme Seite 1-1

1 IBHLink IoT = Inbetriebnahme

1.1 Montage und Anschluss

Der IBH Link I0T ist fur die Hutschienenmontage ausgelegt:

Der IBH Link IoT hat zwei (2) durch
eine Firewall getrennte Interfaces,
die fur den Datenaustausch in der
Managementebene bzw. in der
Steuerungsebene ausgelegt sind.

Das Interface der Steuerungsebene

)
&\}&:‘}‘ besteht aus einem 3 Port Switch.

Die Spannungsversorgung erfolgt iber den im Lieferumfang
enthaltenen Stecker.

VORSICHT!
& Fir den Betrieb des IBH Link 10T ist eine Versorgungsspannung
~von 12V bis 36V zu verwenden. Eine hohere
\ _ Versorgungsspannung ist nicht zulassig und kann das Gerat
zerstoren.

Spannungsversorgung: 24VDC / 0,2A

TTI Trans Tech International® 2022 IBH Link IoT Schulung
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1.2 Konfiguration der IP-Adressen (Voreinstellung)

Die Administrationsoberflache kann im Auslieferungszustand mit
einem aktuellen Webbrowser Uber die Ethernet Anschliisse 2 bis 4
Uber die IP-Adresse 192.168.1.14 erreicht werden.

Uber den Ethernet Anschluss 1 kann die Administrationsoberflache
nur bei vorhandenem DHCP-Server —, der die IP-Adresse vergibt
und vorhandenen DNS-Server —, der den Namen auflést, durch
Angabe des Geratenamens (Hostname)
http://ibhlink-<Seriennummer> (beispielsweise http://ibhlink-iot-
001077) erreicht werden.

Es werden keine zusatzlichen Anwendungen oder Treiber benétigt.

Diese Informationen sind auf der Seite des IBH Link 10T gedruckt.

Standard-Anmeldedaten

User name: admin

Passwort: admin

I —————————
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Kapitel 1 IBH Link IoT — Inbetriebnahme Seite 1-3

Standard IP-Adresskonfiguration:
Der IBH Link IoT verwaltet zwei durch Firewall getrennte IP-Netze
mit jeweils eigener MAC-Adresse. Die beiden Ebenen missen in
unterschiedlichen IP-Netzen sein.

\ Ebene H Port H Adresse

\ ManagementebeneH Port 1 H Hostname: ibhlink-iot-<Seriennummer> |

| Steuerungsebene || Port 2 -4 |192.168.1.14

Managementebene

Steuerungsebene ~ i

SN

Anmerkung:
Im Auslieferungszustand des IBH Link 0T ist der Zugriff auf die
Konfiguration mit einem Internetbrowser (FireFox, Microsoft Edge,
Google Chrome, etc.), wie folgt moglich:
Uber die Managementebene (Port 1) mit dem Hostnamen, wenn der
Port an ein Netzwerk mit DHCP-Server angeschlossen ist.
Uber die Ports der Steuerungsebene mit IP-Adresse 192.168.1.14,
wenn der angeschlossene PC sich in einem Netzwerk mit den IP-
Adressen 192.168.1.0/24 befindet.

Ansonsten muss dem angeschlossenen PC eine feste IP-Adresse aus
dem Subnetz 192.168.1.0/24 (z.B. 192.168.1.10) vorgegeben werden.

1.3 Browser-Fenster Anmelden

< C @ © & 1921681147 =/ b % IO Oe %0 =
Y ) .
—'A:E .\ o L single-core
Anmelden
Bei cer it die Gross- und ZU heachten
eeeeeeeeeeee
Geben Sig Ihren Benut: i
Passwol
Geben Sie lhr Fasswort ein | admin
Angemeldet bleiben
Mit diesem Browser dauerhaft
angemeldet bleiben (nxoxu!:\e:nz)
Anmelden
Passwol it vergessen °
NBHsoftec @ 1srLinkioT
ambecded Taommowar Goteway
wewibhsoftec.com  Kontakt Wiki e Team\Viewer
ntemetof Things

TTI Trans Tech International® 2022 IBH Link IoT Schulung



Seite 1-4 IBH Link IoT — Inbetriebnahme Kapitel 1
S L
Sprachauswahl =T o
Im Browser-Fenster stehen als Sprache Englisch,
Deutsch und Japanisch zur Verfigung.
Angemeldet bleiben Angemeldet bleiben
. . . . it diesem Brovwser dauerhaft
Ist diese Anmeldung markiert wird bei angemeldet bleiben (maximal 2
. Winchen)
erneutem, gleichen Browserfensteraufruf
kein Benutzername und Passwort verlangt. Diese Einstellung bleibt
bis zu zwei Wochen bestehen.
Anmelden

Mit Anklicken von Anmelden werden folgende
Sicherheitsmeldungen nacheinander angezeigt.

wichtige Informationen zum Zugriff iber HTTP

i Eei unverschlisselten Yerbindung ist es maglich, dass persanliche Informationen an Dritte gelangen

kinnen.
Es wir daher ernpfoblen den Zugriff Oher HTTP unter ‘Sicherhet' zu deaktivieren

0k ]

| wichtige Informationen zum Passwort |

i Aktuell wird ein Standardpasswaort vervendet

Es wir daher dringend empfohlen das Passwort

zu andern. bestatigen

Nach den Bestatigungen der Sicherheitsmeldungen wird eine
Information Uber die Uhrzeiteinstellung getffnet.

Passwort andern

Aus Sicherheitsgriinden sollte das Passwort gedndert werden. Der
Benutzername kann nicht geédndert werden.

Im getffneten Browser Fenster: Netzwerk / Managementebene bzw.
Steuerungsebene Button Passwort &ndern anklicken.

~

O

&« c @ © & 19216811477 _=/de/nebwork - @ % meoex o =
S L) .
= ) ; sigie.core

Netzwerk

Passwort andern
Passwort dndern

Geben Sie das neus Passwort gin

Benutzername
admin @ kann nicht geéndert werden

Passwort

SezssesHeoeseszesosze- | Geben Sis Iy Passwort ein | ewses

........................ Neues Passwort

Ausreichend  sessessssss
Passwort wiederholen

Wiiederholen Sie das neus Passwort | sreessesses

w Cancel

lBHsoftec B 1BHLinkioT

wn ibhsoftec com  Kontakt  Wwiki TE@TY\E}NH
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Kapitel 1 IBH Link IoT — Inbetriebnahme Seite 1-5

Hat das Passwort nicht eine  Neues Passwort

ausreichende Lange bzw. Zulurz

wurden nicht gentigend verschiedene Zeichen (A —2Z; 0 - 9;
Sonderzeichen) eingegeben, ist der Hintergrund rot.

Aus Sicherheitsgrinden muss das Passwort eine Lange von 12 bzw.
16 Zeichen haben.

Anmerkung:
A Der Benutzername fur den Browserzugang kann nicht geandert
A werden.

1.4 Browser-Fenster Netzwerk

Nur wenn DHCP deaktiviert ist, kbnnen Netzwerk-Konfiguration
und Globale Systemeinstellungen verandert werden. Der
Hostname kann immer geandert werden.

1.4.1 Einstellungen Managementebene

Hier kbnnen Anpassungen der Netzwerk-Konfiguration fir Port 1 und
Globale Systemeinstellungen vorgenommen werden.

~ — ]

< ¢ @ © & 192.168.1.14/7_=network - O W In @D e % 0 =
%F (-] asbmelden | Passwort andern single-care

|Netzwe rk I | Managementebene ISteuerunqsebene Routen 802.1X TeamViewer IoT

"""""""""""" Metzwark-Kanfiguration
,,,,,,,,,,,,,,,,,,,,,,,, Endpaint URL opc.tepHibhlink-iot-001077 48010

keine Anderung
ar maglich wenn
........................ DHCP DHCP angewéhit [

IF address
Subnet magk

........................ Globale Systemeinstellungen

Hostname ‘|bh|\nk—|nt-DEI1EI77
Port 48010

Default gateway

Mameserver 1
MNameserver 2

Ubernehmen | Verwerfen
lBHsoftec @ ieninkior
embedded Teamviewsr Gataway
woari ibhsoftec. com  Kontakt  YWiki @ Team\;’iewer
Internet of Things

1.4.2 Einstellungen Steuerungsebene

Hier konnen Anpassungen der Netzwerk-Konfiguration ftr die Ports 2
bis Port 4 (Steuerungsebene) und Globale Systemeinstellungen
vorgenommen werden.

TTI Trans Tech International® 2022 IBH Link IoT Schulung



Seite 1-6 IBH Link IoT — Inbetriebnahme Kapitel 1

- 184 1BH Link UA - Netzwerk x

<« C @ © A& 192.168.1.1477_= fce/network (LR 4 In @ @

sbmelden | Passwort andern single-core
Managementebene Steuerungsebene Routen 802.1X TeamViewer [oT

Netzwerk-Konfiguration

Endpaint URL opc.tep:#ibhlink-iot-001077:43010
oder ope topf192.168.1.14:48010
DHCP [ai"deaktiviert

_________________________ IP-Adresse 192.168.1.14  Kkann geandert
Subnetzmaske 255,255,255.0 werden

......................... Globale Systemeinstellungen

,,,,,,,,,,,,,,,,,,,,,,,,, Hostname [ibhlink-iot-o01077 =y
Port 48010
Standardgateway kanvl"l’egr%iclden
MNameserver 1 |
Marneserver 2 [ ) |

Ubernehmen | Merwerfen

lBHsoftec # reHLinkioT

worwibhsoftec.com  Kontakt Wiki E.]Teamyiewer
Internet of Things

1.4.3 Anderungen Managementebene / Steuerungsebene

Anmerkung:

Die Managementebene (Port 1) muss eine andere Subnetz-Adresse als
die Sub-Netz-Adresse der Steuerungsebene (Port 2 bis Port 4) haben.
Folgende Sub-Netz-Adressen Anderungen werden durchgefiihrt:

Port 1 — Managementebene: 192.168.1.15

Port 2 bis Port 4 — Steuerungsebene: 10.0.13.15

Anderungen Steuerungsebene

- 18 1BH Link UA - Netzwerk x +

& 2 C @ O & 1921681147 =/de W Q Suchen = @ B

Abmelden | Passwort andern singie-core
Managementebene Steuerungsebene Routen B802.1X% TeamViewer [oT

Metzwerk-Konfiguration

Endpoint URL ape.tep:Aibhlink-iot-001077:48010
oder ape.tep://192.168.1.14:48010
DHCP [l deaktiviert

IP-Adresse 10.0.12.15 g
Subnetzmaske 255,255.255.0

Globale Systemeinstellungen

Hostnarne ibhlink-int-001077 - ‘
keine Anderung

Part 48010

Standardgateway

Marnesener 1

Marnesenver 2

Ubernehmen |  ‘erwerfen

Anmerkung:

Der Standardgateway kann nur in der Managmentebene festgelegt
werden. Wird die Managmentebene nicht genutzt, wird das Standard-
gateway von der Steuerungsebene genutzt.

Da IP-Adressen-Anderung in der Managementebene vorgenommen
werden sollen wird der Button Ubernehmen nicht angeklickt.

IBH Link loT Schulung TTI Trans Tech International® 2022



Kapitel 1 IBH Link IoT — Inbetriebnahme Seite 1-7

Soll nur in der Steuerungsebene eine Anderung durchgefiihrt werden
ist der Button Ubernehmen anzuklicken.

Anderungen Managementebene

<« c @ O A 192.168.1.14/7_= fce/network - @ n @ ® =
%F (-] Ahmeldem| Fasswnrtandem| singie-core
Steuerungsebene 802.1X TeamV¥iewer IoT
"""""""""""" Netzwerk-Konfiguration
-------------------------- Endpoint URL opc.topdibhlink-iot-001077:48010

oder
,,,,,,,,,,,,,,,,,,,,,,,,, DHCP D(deaktiviert

IP-Adresse 182.163.1.15 =
.......................... geandert:
Subnetzmaske 255,255.255.0

.......................... Glabale Systermneinstellungen

__________________________ Hostname ibhlink-iot-001077 -‘|
Port 48010 | |
Standardgateway | 102.168.1.1 > gedndert
Marmeserver 1 10.0.13.1 I
Mameserver 2 8.8.8.8 J

Ubernehmen | werwerfen

liBHsoftec # 1BHLinkioT
wraned ibhsoftec com  Montakt  Wiki Iﬁ?ﬂm\f'iﬁ}é\fer

Da alle Anderungen durchgefiihrt worden sind, ist die Schaltflache
Ubernehmen anzuklicken.

Der Zugriff auf die Konfiguration des IBH Link 10T mit einem Internet-
Browser kann jetzt via Port 1 — IP-Adresse 192.168.1.15 oder via
Port 2 bis 4 — IP-Adresse 10.0.13.15 erfolgen.

Anmerkung:

= Soll eine IP-Adressen-Anderung in der Managementebene und
\ in der Steuerungsebene vorgenommen werden, werden beide
Anderungen mit einem Anklicken der Schaltflaiche Ubernehmen
Ubernommen.

Erfordert die Anderung einen Neustart des IBH Link IoT, wird eine
entsprechender Hinweis angezeigt.

i Andern des Hostnamens erfordert einen Neustart. Jetzt neu starten?
bestati
(k| Cancel

Das Ubertragen der geanderten Einstellungen
wird in der rechten oberen Ecke des Browser-
Fensters angezeigt.

Der screen shot zeigt die Einstellungen der
Managementebene fir den Zugriff von einem externen PC.

TTI Trans Tech International® 2022 IBH Link IoT Schulung



Seite 1-8 IBH Link IoT — Inbetriebnahme Kapitel 1

1.5 Einstellungen Routen

Der IBH Link IoT ermdglicht es
eine neue Route im Subnetz zu
erstellen, die Route zu andern, zu
|I6schen und anzuzeigen.

Subnet
z.B.10.0.13.0/24
Steuerungsebene

o

Subnet
2.B. 192.168.110.0 / 24

« = O O 8 192.168.1.15/7_= jdejfretwork b 2 =
%m o asbmelden | Passwart 3ndern single-core
Managementebene Steuerungsebene 802.1x TeamV¥iewer IoT

MNeue Route | Route bearbeiten | | Route [Bschen | | Routen anzeigen |

Globale Systermeinstellungen

,,,,,,,,,,,,,,,,,,,,,,,,, Hostname bhlink-i0t-001077 \
Port 42010
""""""""""""" Standardgateway 192,168.1.1
,,,,,,,,,,,,,,,,,,,,,,,,, MNameserver 1 10.0.12.1
MNameserver 2 2.8.8.8
Ubernshmen | verwerfen
lBHsoftec # tenLincior
embedded Teamviewsr Goleway
wewibhsoftec.com Kontakt YWiki E,]Taarn\.‘iewer
Internet of Things

Mit einem Klick auf die Schaltflache Neue e Route

Route wird das Dialogfeld zum hinzufligen FanKlicken)
bzw. zum Andern der Route gedffnet. [NEUE Route in Subnetz erstellen
[ Route hinzufiigen/bearbeiton <
| [Route: | . . vy
| | Zisinetzwerk: 192.166.110.0 | Befindet sich das Gerat in
| |Subnetmaske: 255.255.255.0 einem Subnetz hinter der
s _ festlegen
|| Gateway: 10.0.13.200 i ;
= _ ~ Firewall der Steuerungs- bzw.
Interface: | Steuerungsebene v . .
" [~ Managementebene so sind die
anagementebene
Steuerungsebene erforderlichen IP-Adressen

(eestamsen ok | cancel|  @NZUGEDEN.

Mit einem Klick auf die Schaltflache Routen anzeigen wird die
hinzugeflgte Route angezeigt.

ip route show

i ip route show output:

default wia 192.168.1.1 dev ethl proto static

10.0.13.0/24 dev ethl proto kernel scope link sre 10.0.13.15
192.165.1.0/24 dev eth0 proto kernel scope link arc 192.168.1.15
[192.168.110.0/24 via 10.0.13.200 dev ethl proto static |

{ bestatigen )‘-

I —————————
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192.168

< - C @ O & 1921681157 =/de/network % Q Suchen @ L o mg G =
% H (] Abmelden | Passwaort dndern ‘ single-core
Netzwerk Managementebene Steuerungsebene Routen 802.1% TeamViewer IoT

.110.0 255.255.255.0

Neue Route ‘ Route bearbeiten | | Route lschen

10.0.13.200
Raouten anzeigen | ¢

Steuerungsebene

__________________________ Globale Systemeinstellungen
Hostname ibhlink-iot-001077
""""""""""""" Port 48010
__________________________ Standardgateway 192.168.1.1
Marneserver 1 10.0.13.1
""""""""""""""" Mameserver 2 28388

Ubernehmen | Werwerfen

llNBHsoftec

wrinir ibhsoftec.com  Kontakt  Wiki

# 1eHLinkioT

TeamViewer

Internet of Things

1.6 Einstellungen 802.1x

Der IBH Link IoT stellt IEEE 802.1X fir die Authentifizierung und
Autorisierung in IEEE-802-Netzen zur Verfligung.

+

- B IBH Link UA - Netzwerk >

< O & 1921681152 _=/de/

Managementebene
802.1%-Sicherheit
802.1X Sicherheit
Status
Legitimierung
Identitat
CA-Zertifikat (pem) wahlen
CA-Zertifikat hochladen
User-Zertifikat (pem) wahlen
User-Zertifikat hochladen
Geheimen User-Schliissel
(key) wahlen
Geheimen User-Schliissel
hochladen
User-Schlissel Passwort

Globale Systemeinstellungen

Abmelden | Passwort dndern

Steuerungsebene 802.1X
Deaktiviert

TLS

Durchsuchen... | Keine Datei ausgewshlt,

CA-Zertifikat hochladen
Durchsuchen...
User-Zertifikat hochladen
Durchsuchen...

Geheimen User-Schlussel hachladen

Konfiguration speichern

Keine Datei ausgewahlt,

Keine Datei ausgewahlt,

]

- @ in o ®

single-core

TeamViewer IoT

Interface fiir 802.1X Sicherheit auswahlen oder deaktivieren
Der aktuelle Status

Den Legitimierungs Algorithmus wahlen (derzeit nur TLS)
Der Benutzername

Das CA-Zertifikat im PEM Format auswahlen

Das User-Zertifikat im PEM Format auswahlen

Den geheimen User-Schiissel im KEY Format auswahlen

Das Passwort des User-Schlissels

Ubernehmen | | Verwerfen

Hostname ibhlink-iot-001077
Port 42010
Standardgateway 192.168.1.1
Nameserver 1 10.0.13.1
Nameserver 2 8.9.8.8

Die aktivierten Einstellungen im Fenster 802.1X kdnnen den
Netzwerkverbindungen der Steuerungsebene oder der
Managementebene zugeordnet werden.

802_1X-Sicherheit
802.1X Sicherheit
Status
Legitimierung
Identitat
CA-Zertifikat (pem) wahlen

Mana

Trans Tech International® 2022

anklicken/auswahlen
Managementebene ﬂ

Deaktiviert ankiicken)

Steuerungsebene

gementebene

Die Konfiguration der IEEE 802.1X
Sicherheitseinstellungen kann
gespeichert werden.

IBH Link IoT Schulung
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1.7 Team Viewer I0T aktivieren

Im IBH Link IoT ist eine
TeamViewer Software vorinstalliert.
Hiermit wird die Mdglichkeit geboten,
immer und Uberall auf nahezu alle

§ Zugriffal;’f ,:?

.Muemnqse ene - . .

gttt Gerate, die in der Steuerungsebne
Managementebene

angeschlossen sind und eine
Stwuerungsebens Ethernet-Schnittstellen haben,
- Steuerungen ) . .
Schainsille . zugreifen zu konnen.

Schnittstelle

Ao\t

Komplexe Modemldsungen oder der Einsatz eines PCs vor Ort
gehdren der Vergangenheit an.

Um eine Verbindung Uber TeamViewer-loT aufzubauen, muss das
Ethernet-Subnetz der Managementebene Zugriff zum Internet
haben.

Der IBH Link IoT verwaltet zwei durch Firewall getrennte IP-Netze
mit jeweils eigener MAC-Adresse.

Ethernet Bereiche:

Ebene Port

mussen in
Managementebene || Port 1 unterschiedlichen
IP-Subnetzen sein

Steuerungsebene | Port2-4

Reiter Team Viewer loT

« = C @ O 8 192.168.1.15/2_=/de/network Pxd @ =
SEMNN o Abmelden | Passwort éindern | single-core
Netzwerk | Managementebene || Steuer Routen 802.1X
TeamViewer loT

Status wird

TeamVieweri ®Ten

Assignment Token

Guppe [N et

------------------------- TeamViewer automatisch [ Ll

einschalten

Log Ausgaben | Informativ v |

Proxy Einstellungen

Proxy Adresse (P-Port) | |

Internetzugang aber Proxy

start| Stop| | Neu Zuweisen | Zuweisung aufheben | | Logfile herunterladen |  Logfile loschen | MQTT gen | | Attended Access
Globale Systemeinstellungen

Hostname ibhlink-iot-001077 ]

Port 48010 |
[[Standardgateway 192.168.1.1 |

Namesemer 1 10.0.13.1

Nameserver 2 8.8.8.8

Ubernehmen | | verwerfen

lBHsoftec @ tenLinkior
armbdoud Toamdvitr atavay
wwnibhsoftec com  Kontakt Wiki E-]T?agl\f‘iheww

I —————————
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Unter Nameserver 2 ist die IP-Adresse 8.8.8.8 (Google Public DNS)
eingetragen. Dies ist nicht zwingend notwendig, stellt aber sicher,
dass eine Verbindung zu Teamviewer loT aufgebaut wird. Nach
dem Aufbau der Teamviewer loT-Verbindung konnen die
Nameserver IP-Adressen gedndert werden.

Wenn Uber einen Proxy auf das Internet zugegriffen werden muss, kann die
Adresse in der Form Proxy:Port oder User:Password@Proxy:Port
eingegeben werden. Der Proxy Zugriff zum Internet ist zu aktivieren.

Die Log Ausgabe kann angepasst werden.

(aufklappenfauswihlen

Informativ
Detailliert

Log Ausgaben

Wenn der Informationsgrad gedndert wird, muss der TeamViewer Agent
neu gestartet werden damit die Anderung wirksarn wird.

PC-Vorbereitungen — verbunden mit dem Ethernet-Port der
Managementebene

Um die Zugriffsmoglichkeiten der vorinstallierte TeamViewer Software zu
nutzen sind folgende Bedingungen zu erfillen:

e Aufdem PC, der fur den Zugriff auf den externen IBH Link 10T
genutzt werden soll, muss © Uber TeamViewer
die TeamViewer Software

. Version 15.33.7 (64-Bit)
Version 15.13.6 oder neuer e Datum: Aug 14 2022 11:40:47
insta”iert Sein_ TeamViewer ID: 436180994

e Ein TeamViewer Konto mit einer entsprechenden 10T Lizenz
muss zum Aktivieren bereit sein.

@ TeamViewer

Verbindung Extras Hilfe Feedback

n Anmelden E-Mail Sie sind bereits TeamViewer
Sie haben kein Konto? Kunde?

Melden Sie sich hier mit Ihrem

Passwort TeamViewer Konto an, um diese

Funktionalitit von TeamViewer

in vollem Umfang nutzen zu

»®  Remote Management kénnen.
Anmelden

{i} Meeting

4—“ Fernsteuerung

Angemeldet bleiben

Kennwort vergessen

| B: Cumpmekr& Kontakte

_ Konto erstellen
-.J

Chat

TeamVIeWer @  Bereit zum Verbinden (sichere Verbindung)

e Die Software IBHNet-loT-Setup.exe auf dem PC installieren.
Diese Software steht unter
https://download.ibhsoftec.com/neutral/IBHNet-l0T-Setup.exe
als Download bereit.

TTI Trans Tech International® 2022 IBH Link IoT Schulung
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Info tiber IBHNet-loT X

‘ il (BHNet-loT Agent v1.18)
1

IBHsoftec Gesellschaft fiir Automatisierungstechnik mbH

Turmstrasse 77
D-64760 Oberzent/Beerfelden

Tel: +49 6068 3001 Fax: +49 6068 3074

info@ibhsoftec.com www.ibhsoftec.com
support@ibhsoftec.com wiki.ibhsoftec.com
OK Copyright (C) IBHsoftec GmbH 1993-2022

Es ist wichtig, dass immer die neuste Software-Version des IBHNet-
IoT Agent installiert ist.

IBHNet-loT Software installieren

Mit einem Doppelklick auf das Symbol IBHNet-
0T, das bei der Installation erstellt wurde, wird
der Dienst ibhsoftec-agent-service gestartet.

%
allll

Der Dienst wird das IBHNet-loT Tray in der [EHMet-[oT
Taskleiste angezeigt. Gegebenenfalls sind die
Eigenschaften der Taskleiste zu &ndern, um das Symbol anzuzeigen.

Zeigt der Mauszeiger IBHMet-loT Tray - IBHsoftec GmbH
auf das Symbol wird die Bereit
Bereitschaft des

. . T, [
Dienstes angezeigt.
Sollte das Symbol einen IBHNet-10T Tray - [BHsoftec GmbH
angehaltenen Dienst Dienst angehalten
anzeigen,ist dieser zu
starten. 1, L

Ist die Verbindun
g |BEHMet-1oT Tray - IBHsoftec GmbH

aufgebaut, hat das Gesendet:5140 Empfangen: 1657
IBHNet-1oT Tray

Symbol unten links eine
grine Ecke und es
werden Ubertragungsdaten angezeigt.

1.7.1 TeamViewer loT Managementkonsole 6ffnen
Mit dem Link https://teamviewer-iot.com/ die TeamViewer Internet
of Things Anmeldeseite aufrufen und sich anmelden.

I —————————
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TeamViewer IoT anmelden

TeamViewer

Internet of Things

e TeamViewer

Internet of Things

Anmelden

Anmelden

Don't have Team\iewer account yet? Sign up here.

E-Mail Share this on

000

pete@schulz-heise.com

Passwort

sesnsessssnsases ©

Angemeldet bleiben

Anmelden

Kennwart vergessen?

Nach dem Einloggen in die TeamViewer IoT Managementkonsole
das Dialogfeld Assignment token offnen.

TeamViewer 0T Home

DEVICE SUMMARY alaHMs lest 30 6ays)

In M @ ¥ O s =

anklicken]

& English v Contact Us | Pete@Schulz-Heise.com +

Halp

AP ey

Assignment token
{@nklicken}
Log Out

Assignment token

Assignment token is used to assign the device to the account.

A AR R A RET = AREARRERRRERRERRRR® [D

—

Mit Anklicken des Symbols Copy wird der Assignment token, der
als mehrere Punkte dargestellt wird, in die Windows-Zwischenablage
kopiert.

Assignment token einfligen

Der Assignment token ist im IBH Link 10T Webbrowser-Fenster
Netzwerk / TeamViewer |0T in das gleichnamige Feld zu kopieren.

I ————————
TTI Trans Tech International® 2022 IBH Link IoT Schulung



Seite 1-14 IBH Link IoT — Inbetriebnahme Kapitel 1

- BH IBH Link UA - Netzwerk =

< c @ © & 192168115/ =/de/ b ¢ @D ® @ =
:ﬂlz_-_;m o Abmelden| Passwort anderm single-core
Managementebene Steuerungsebene 802.1X TeamV¥iewer IoT

Teamiewer loT

......................... Status
. wird zuriickgemeldet von
TearniviewerD TeamViewer loT

. kopierter Assignment Token
Assignment Token ke O g

Gruppe TTi ;
. . —— wvorgeben
......................... Tearniewer automatisch -

TR ahien

ginschalten
""""""""""""" Log Ausgaben Detailliert <~

""""""""""""" Proxy Einstellungen

Proxy Adresse (IP:Port) wenn erforderlich
Intemetzugang dber Proxy ausfillen

Wenn der Informationsgrad gedndert wird, muss der TeamViewer
Agent neu gestartet werden damit die Anderung wirksam wird.

Start | Stoj Meu Zuweisen | Zuweisung autheben | Logfile herunterladen | Logfile ldschen
p q | g

) {anklicken)
Globale Systemeinstellungen
Hostnarne ibhlink-iot-001077 |
Fort 428010 |
Standardgateway 192.168.1.1
Mameserver 1 10.0.13.1
Mameserver 2 9.8.8.8

Ubernehmen | Werwerfen

Den Gruppennamen eingeben und markieren, dass der TeamViewer
automatisch eingeschaltet wird. e

Anklicken der Schaltflache Neu U das Gerst Teemiewer zuznitsen mus cin Asignment Token and ein
Zuweisen offnet das TeamViewer loT End-User License Agreement.

Gruppenname angegeben werden,

TeamViewer 10T End-User License Agreement
[ToamViewer ToT End-user tcense Agreement |

TeamViewer® 0T End-User License Agreement
You find the full version of the [0T EULA here =» hitp: e tearmviewer comdink/?ur=663670

This End-user License Agreement including its Annex ("EULA" applies to you

and TearmViewer Germany GrbH [ Tear\iewer" or "We") for the licensing and use of our software,

which includes the TearnViewer software and all versions, features, applications and modules thereto
("Software"). This EULA also covers any associated media, printed materials and electronic documentation
that we make available to you (with our Software and "Product”)

Future releases of our Product may warrant amendments to this ELLA,

BY CLICKING "ACCEPT", DOW/NLOADING OR OTHERWISE USING OUR SOFTWARE,

YOU AGREE TO ALL TERMS AND COMDITIOMS OF THIS EULA,

IF QU DO NOT AGREE TO ANY OF THE TERMS OF THIS ELILA,

PLEASE IMMEDIATELY RETURN, DELETE OR DESTROY ALL COPIES OF OUR SOFTWARE IN YOUR POSSESSION

If you wiant to use this software, you have to agree to the terms stated in hitp.is i comdlink/?url=653670

m Nicht Zustimmen

Um die Einstellungen zu Ubernehmen ist der TeamViewer |0T-

Endbenutzer-Lizenzvereinbarung mit Anklicken der

Schaltflache zustimmen zu akzeptieren. [ Assignment active % |

Progress:

Eine Online-Verbindung zum TeamViewer 10T st Teamviewer connection
Server wird aufgebaut. | | T

Anmerkung!
Die Ubermittelung des Assignment tokens an TeamViever

kann einige Zeit dauern.

IBH Link loT Schulung TTI Trans Tech International® 2022
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Assignment token von TeamViewer 0T ibernommen

Ist der Assignment token tibernommen werden im Webbrowser-
Fenster Netzwerk / TeamViewer 10T der Status und die
TimeViewerID mit Namen angezeigt.

- 8 IBH Link UA - Metzwerk b4

&« ¢ @ © & 192.168.1.15/7_=/network

Pl L
P )

- @i in @ ® O =

abmelden | Passwart Sndern |

singie-core
Managementebene Steuerungsebene 802.1X TeamViewer IoT
""""""""""""" Team'iewer loT
,,,,,,,,,,,,,,,,,,,,,,,, St —
TearniewerlD TP Zrrrs R R

TeamViewer loT

Assignment Token

Gruppe TTi
------------------------- Teamiewer automatisch
einschalten
""""""""""""" Log Ausgaben

Proxy Einstellungen
Proxy Adresse (IP:Port) |

Internetzugang dber Proxy

Start | Stop | Neu Zumwieisen | Zuweisung autheben | Logfile herunterladen ‘ Logfile l5schen

TeamViewer ID kopieren

Die TeamViewer ID Nummer in die Windows-Zwischenablage
kopierten.

- BH 1BH Link UA - Netzwerk s

&« ¢ @ © & 192.168.1.15/7_=/network

Pl L
e

- O In @ ® O =

Abmelden | Passwort andern

single-core
Managementebene Steuerungsebene 802.1X TeamYiewer IoT
"""""""""""" Tearfiewer [oT
......................... Status

kopieren
TeamiewerlD

EeE
Assignment Token

------------------------- Gruppe TTi

......................... Team'iewer automatisch
eingchalten

""""""""""""" Log Ausgaben

Mit einem Rechtsklick auf das Symbol IBHNet-loT Tray
wird das Kontextmenl getffnet.

-
il

IBHNet=IoT

Close Teambfiewer connection,.

Help...
Homepage..
ki,

Infarrnation...

Close I[BHMet-1oT Tray

; 18:56
A w0 o CF ) 10102022 |

I
TTI Trans Tech International® 2022

IBH Link IoT Schulung



Seite 1-16 IBH Link IoT — Inbetriebnahme Kapitel 1

Der Befehl Agents... 6ffnet das Dialogfeld TeamViewer-Shortcuts.

Die TeamViewer ID Nummer in das gleichnamige Feld einfligen. Der
Anzeigename wird in das TeamViewer-Konto tibernommen. Uber
diesen Namen kann eine Verbindung zum IBH Link 10T tUber das
Internet aufgebaut werden.

Teamviewer-Shortcuts

Werbindungen

Anzeigenanme Tea_mviewer-URL
1BH Link IoT teamviewerd: ffremotecontrol?remotecontrolid=2222222222 &forwardports=[31711:localhost: 31711:3] I

wird eingefiigt

‘erbindung ®
Anzeigename: 1BH Link IoT Deliebiger Name

Tearnviewer ID: | Z222TZIEZR mo

e Zur Liste hinzufigen | Aus der Liste entfernen |
{anklicken] @ bestitigen
Einstellungen a4 | Abbrechen |

Mit Anklicken der Schaltflache Einstellungen wird ein Dialogfeld mit
der Angabe der Netzwerkkarte, Gber die der IBH Link IoT
angebunden ist.

Einstellungen

Sprache

" Englisch
Metzwerkkarte mit Internetzugriff

—
| | Intel(R) Ethernet Connection (2) 1219- I |
Teamviewer Yerbindungsaufbau
Lokaler Port 31711 Timeout [ms]: 10000
bestitigen
oK Abbrechen ‘

Mit Anklicken der Schaltflache Zur Liste hinzufiigen, werden der
Anzeigenname und die TeamViewer ID Ubernommen. Mit OK wird
das Dialogfeld geschlossen.

Die Installation von TeamViewer 10T im IBH Link 10T ist hiermit
abgeschlossen.

1.7.2 Verbindungsaufbau
Von jedem beliebigen PC, kann Uber das Internet eine Verbindung
zum IBH Link 10T und damit zu den SPS-Steuerungen und anderen
Geréaten, die an den Ports der Steuerungsebene angeschlossen sind,
aufgebaut werden.

IBH Link loT Schulung TTI Trans Tech International® 2022
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Auf dem PC, der auf den IBH Link IoT zugreifen soll, muss

- ' . :
L~ . die IBHNet-loT Software installieren sein.
A ”m Der TeamViewer ist zu starten und die ;
Anmeldung bei dem TeamViewer-Konto Tearm'iewer

L [BEINet-loTH

muss erfolgt sein.

Angemeldetes TeamViewer loT-Konto

& TeamViewer = O
Verbindung Extras  Hilfe | Feedback | ¥ EEGOIEIE PRI «* Verbinden
( Eine neue Version ist verfligbar, Klicken Sie auf die =
Pete Schaltfiache um auf die aktuelle TeamViewer-Version zu
laT aktualisieren.
4-"’ Fernsteuerung B ibhlink-iot_01077
C
‘l‘ R M |
% emote Management -

¥ Meine Computer
ii} Meeting v 1Tl
Bl ibhlink-iot_01077
B: Computer & Kontakte >

!.' Chat
= Augmented Reality
E TeamV|eW9r ®  Bereit zum Verbinden (sichere Verbindung)

Mit einem Rechtsklick auf das Symbol IBHNet-loT Tray wird das
Kontextmeni gedffnet. In dem oberen Bereich des Kontextmenus
werden die beim TeamViewer-Konto angemeldeten Gerate
aufgelistet.

IBH Link laT

Im TeamViewer-
Konto angemeldete

Claose Tearnfiewer connection... Gerite

Agents...

Help...
Homepage..,
Wiki.,

Infarrmation...

Close IBHMet-1aT Tray

18:56 |

W en B

Mit einem Klick auf das gewiinschte Geréat (IBH Link 10T) wird die
Verbindung aufgebaut.

Starte Teamviewer

~ Teamviewer Startvorgang

O

TTI Trans Tech International® 2022 IBH Link IoT Schulung
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Remote AppControl  Port Forwarding

B o

Anmelden

Bei der Passworteingabe ist die Gross- und Kleinschreibung zu beachten.

Um auf die einzelnen Gerate

Gt S o s (CPU, PC, etc.) zuzugreifen
e (Status, Dateien usw.) ist
e A o keine Anmeldung zum
R — IBH Link loT notwendig
Passwort vergessen 7
llBHsoftec @ rBHLinkioT
wnwibhsoftec.com Kontakt Wiki E“]Iﬁﬁﬂwgﬂer

Der Aufbau der Verbindung

wird angezeigt.

Verbindungsaufbau ...

. <
Verbindungsaufbau ...

[~ Fortschritt

~Fortschritt
Lese Maschinennetz
Konfiguration komplett

ner Agenit

~Verbundener Agent

Remote =bhlink-ot-001077 Address=10.0.13. 15 Mask=255.255.255.0

I Remate=ibhlink-iot-001077 Address=10.0.13.15 Mask=255,255,255.0 I

oK I Al fistening port: 31711

allowed ips: 192,165.180.0/24

Abbrechen

Ab jetzt sind alle Steuerungen und Gerate, die Uber die
Steuerungsebene des IBH Link 10T verbunden sind, erreichbar.

Nach erfolgreichem Verbindungsaufbau andert sich das Symbol
IBHNet-1oT Tray in der Taskleiste. Die

Weltkugel bekommt im linken unteren Viertel n -
einen grunen Hintergrund.

Bei erfolgreicher Anmeldung kann auf die IBH Link 1oT Konfiguration
und auf alle Geréte im Subnetz 10.0.13.00/24 zugegriffen werden.

_'E_ Netzwerkverbindungen O

Orgumisiren = » = . = @ DielBHLink IoT Verbindung wird als WireGuard-
Wil Tunnel mit dem Namen IBH Link 10T unter den

Metzoverk 3

ST Aiire Guard Turinel WiireGuard Tunnel Netzwerkadaptern deS PCS angezeigt_

"'-h Realtek 1GLE
&,u-g PLC-Met

W Realtek PCle GbE Farnily Cortroller

"'-. WLAMN
%ﬁ InterMet Gast

ﬂﬂ Irtel (R) Wi-Fi 623200 T60MHz

I
(]

3 Elemente 1 Element ausgewdhlt

Anmerkunq!

Windows nutzt zwei Bezeichnungen fur Netzwerkadapter. Den von der
Hardware vorgegeben Namen oder den FriendlyName.

e WireGuard Tunnel

e Wintun Userspace Tunnel
In den screen shots werden daher die unterschiedlichen Namen angezeigt.

I —————————
IBH Link loT Schulung TTI Trans Tech International® 2022



Kapitel 1

IBH Link 10T — Inbetriebnahme

Seite 1-19

1.7.3 Fehlermeldungen Startvorgang

Bei dem TeamViewer Startvorgang kann es vorkommen, dass
keine Verbindung aufgebaut wird und eine Fehlermeldung angezeigt
wird.

B 1BH Link UA - Netzwerk x +

<« > C @ O 8 192.168.1.15/_=/de/network bxs B =
SHEMN o abmelcen || Passwort andern | single-core

|Managemantehena|

Netzwerk-Fonfiguration
Endpoint URL

(Netzwerk]

Steuer

ope.tep:fibhlink-iot-001077:48010

Routen 802.1X TeamViewer IoT

Ubernehmen | | Werwerfen

lBHsoftec

wurwibhsoftec.com  Kontakt  Wiki

ader apc.tep:#192.168.1.15:48010
rrrrrrrrrrrrrrrrrrrrrrrrr DHCP O
IP-Adresse 182.168.1.15
Subnetzmaske 255.255.255.0
Globale
Hostname ibhlink-int-001077 |
""""""""""""" Port
Standardgateway |192,168,1.1
Wameserer 1 [10.0,13.1 « - @ QO & 192.168.1.15/7_=de/network w © R’ =
Mameserver 2 8.8.8.8
%m =) Abmelden | Passwort dndern single-core

Netzwerk-Kanfiguration

Endpoint URL opc tep:#ibhlink-iot-001077: 48010

Routen

802.1X TeamViewer IoT

oder opc.tep:#10.0.13.15:43010
-------------------------- DHCP [m]

IP-Adresse
""""""""""""" Subnetzmaske

Globale Sy Il

Hostname iahlink-iot-001077
777777777777777777 Port 48010

Standardgateway [192,168.1.1

Mameserier 1 10.0.13.1

Marmeserver 2 8.886

Ubernehmen | | Verwerfen

liNBHsoftec

wwyeibhsoftec com  Kontakd  Wiki

1BH Link loT

TeamViewer
Intemet of Things

Connection establishment %

Prog
’7 Qi thate local services

"Cnnne:tEd agent

The connection could not be established

{ankiicken,

The connection could not be established

& TeamViewer

Partner-ID eingeben

TeamViewer Authentifizicrung

Bitte getien Sie das Kennwort ein, das Threm Partner

Remate Management

Meeting

Pete angezeigt wird.
loT il
Kennwort:
> Fernsteuerung anklicken)
@ Erveitert Anmelden Abbrechen

¥ Meine Computer
B TTIYELLOW (dieser Computer)
1Tl

[ abbrechen |

TeamViewer

Authentifizierung. ..

(m]

Abbrechen

Die Fehlermeldungen sind abzubrechen bzw. zu bestatigen und der
Startvorgang ist erneut zu starten.

TTI
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1.7.4 Startvorgang erneut aktivieren

IBH Link [T

, _
Close Tearmiewer connection... Nach erfolgreichem Verbindungsaufbau
Agents... andert sich das Symbol IBHNet-loT Tray
Help in der Taskleiste. Die Weltkugel bekommt
IR im linken unteren Viertel einen grinen

Wiki... Hintergrund.

Information... *—

Close IBHMet-1aT Tray

: 18:56
W Do R A |

Von dem PC, dessen IBHNet-IoT Tray Symbol die bestehende
Online-Verbindung anzeigt, kann auf Steuerungen (CPUs / Geréte),
die an den Ports der Steuerungsebene angeschlossen sind, mit der
entsprechenden Software (Programmiersystem) zugegriffen werden.

Sollte die Online-Verbindung zum IBH Link  [igHnet-IoT Tray - IBHsoftec GmbH
loT nicht aufgebaut werden konnen, weil ein 1229
bendtigter Dienst angehalten wurde, wird

dies angezeigt.

1.7.5 MQTT-Einstellungen

Die Option MQTT ist nur sinnvoll in Verbindung mit dem
IBH Link UA von IBHsoftec zu nutzen.

Durch Klicken auf die ‘@nklicken; | MUOTT Einstellungen fiir die TeamViewer Cloud
Schaltflache MQTT | MQTT Einstallungen
Einstellungen wird das Dialogfeld Verbindung zur Teamviewer [0T-

R BREEEEEIA Cloud herstellen gedffnet.

“erbindung zu Teamiewer [oT

“erbindung aktivieren

L Client 1d: | Verbindung zu TeamViewer loT Cloud herstellen |
|
Taopic:
i Wenn die Yerbindung zu TeamViewer [oT Cloud geéndert wird, rmuss der Team'iswer Agent
Zertifikate fur Client erstellen neu gestartet werden damit die Anderung wirksam wird. M

Zertifikat der Team®iewsr Autharity herunterladen

Details zur Verwendung von MQTT

mit dem IBH Link UA sind auf der

WIKI Internetseite von IBHsoftec
o] beschrieben.

Zertifikat flr Client herunterladen

Private Key flr Client herunterladen
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1.8 Browser-Fenster Sicherheit

Anmerkung:

- Alle Einstellungen, die im Browser-Fenster Sicherheit durchge-
A fuhrt werden kénnen, sind fir die Sicherheiten einer Verbindung
' zwischen einem OPC UA Client und OPC UA Server (auch OPC

UA Server / OPC UA Server) vorgesehen.

Diese Optionen haben momentan keine Bedeutung und sind fur
zukinftige Firmwareerweiterungen vorgesehen.

- B IBH Link UA - Sicherheit ® + ~ = [m]

< - C @ O & o 192.168.1.157 _=/de/network ww @ @R =

% F ] shmelden | Passwort Sndern single-core

Server Sicherheit

I Keine (nicht Empiohlen)

[[] Basic128Rsal5 (nicht Empfohlen) Sign ~

[[] Basic256 (nicht Empfohlan) Sign ~

[ Basic 2565 ha256 [Sign + Sign und Encrypt v |

B 2es1285ha256Rsalaep \:E‘ngm + Sign und Encrypt v |
""""""""""""" [ Aes2555ha256RaPss [Sign + Sign und Encrypt v |
,,,,,,,,,,,,,,,,,,,,,,,,, B Anonymous Zugriff ohne Benutzerauthentifizierung tStandard = Ein)

erlauben

""""""""""""" [J*ethindung von einem Client erlauben, wenn der

Hostname im Zertifikat nicht obereinstimmt (nicht
Empfohlen)

[J*ethindung von einem Client erlauben, wenn das
Datumn nicht stimmt (nicht Empfohlen)

[[J*erbindung von einem Client erlauben, wenn dieser
keine UserToken Palicyld hat (nicht Empfohlen)

] Zertifikatsprifungen auf Konformitat deaktiviersn
(nicht Empfohlen)

Rewerse Connections

| v

Inverse verbindung hinzufligen | Inverse verbindung lGschen

Firewall

] Auf der Managementebene nur OPC UA erlauben
Webkonfiguration

Erlaube HTTP Zugriff auf die Webkanfiguration

] Eigene Zertifikate verwenden Serverzertifikat einlesen
Erzeugen neuer Keys starten Keys neu Erzeugen

Ubernehmen |  “verwerfen

lBHsoftec # r1eHLinkioT

s ibhsoftec. com  Kontakt  Wiki ETEamyiEWBr
imtemet of Things

Details zur Verwendung der Sicherheitsfunktionen sind auf der WIKI
Internetseite von IBHsoftec und in dem IBH Link l1oT
Inbetriebnahme Handbuch Teil 1 beschrieben.

1.9 Browser-Fenster Zertifikate

Anmerkung:
Alle Einstellungen, die im Browser-Fenster Zertifikate durch-
gefuihrt werden kdnnen, sind fur zukinftige Firmwareerweiterungen
- vorgesehen und haben momentan keine Bedeutung.

I ————————
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S 51 BH Link UA - Zertifikate B+

<« c o © & 192.168.1.1577_=/de/network [N +4 InND e % 0 =

=R o abmelden | Passwort andern single-core

IBH server IBHLinkUA®DIbhlinkua_001077  09/21/22 08:14:51 09,/20/27 08;14:51 Organization Unit

Zert fikate J Vertrauen | | Sperren | | nzsigen | | Lischen NEuesServerzemﬁkatl Serverzertifikat ersatzen | | Zertifikat von Client oder G4 einiessn |
Zertiflkat flir Client herunterladen | & ‘

Ein neues Serverzertifikat erstellen. Alle verbundenen Clients miissen danach dem neuen
Zertifikat wieder vertrauen.

wichtige Informationen iiber Datum und Uhrzeiteinstellungen

Seasnbdtnatesaaaaasoaan i Tertifikate kiinnen nur richtig funktionieren, wenn die Uhr korrekt gestellt ist.

Auf lhrem Gerét ist folgende Zeit eingestellt
2022409-29 12:36:01
Sie sollten nur fortfahren, wenn die Einstellung korrekt ist
Anzonsten sollte zuerst die Uhr gestellt werden

lNBHsoftec - =, B BHLnkloT

wwwibhsoftec cam  Kontaki Wiki E.] TeamViewer
et of Tngs.

1.10 Browser-Fenster Uhrzeit

Das Datum und die Uhrzeit kann manuell durch Eingabe erfolgen
oder automatisch Uber Zeitserver erfolgen.

- 18 1BH Link UA - Uhrzeit x + ~ — (]

« - C @ O & or 192.168.1.15/7_= /de/dateandtime b @ R =

EEE L] asbmelden | Passwaort &ndern singlie-core

Datum / Uhrzeit einstellen
Uhrzeit in UTC anzeigen O

Uhrzeit 12:33:45
September v

Mon | Tue (Wed | Thu | Fri | Sat |Sun
1 2 3 4
o & 7 & EN AR
""""""""""""" 12 |13 |14 |15 [ 16 | 17 [ 18
19|20 | 21 |22 | 23 | 24 | 25
26 | 27 | 28 30

Teitserver Einstellungen
Zeit von NTP Server beziehen

NTP Server # 0.pool.nip.org
NTP Server #2 1.pool.ntp.org
NTP Server #3 2.poolntp.org
NTP Server #1 3.pool.ntp.org

Ubernehmen | Verwerfen | WTP Status anzeigen

Das Datum und die Uhrzeit kann manuell durch Eingabe erfolgen
oder automatisch tber Zeitserver erfolgen.

Mit Anklicken von NTP Status anzeigen

i ntpg -pn output:

remote refid st t when poll reach delay offset jitter NTP Status anzeigen Wird der Status
-193.30.35.11 94,196.1559.10 2 u 12 54 377 34.703 -0.921 0.165 der Ubermittelnden ZEitserver mit ihrer

+51.75.67.47 207.197.87.124 4 u 40 &4 377 31.919 -0.857 0.231

+2all:4£8:e17:64 147.231.2.6 2 u 29 64 377 34.980 1.056 0.178 IP'AdreSSe angezeigt. Vier (4)

¥129.70.132.37 129.70.130.70 2 u 38 64 377 39.162 2.054 0.176

Zeitserver sind bereits voreingestellt.

Hinweis:
Wird eine Anderung im Browser-Fenster Uhrzeit durchgefiihrt werden
die Schaltflachen Ubermehmen | verwerfen | aktiviert.

Soll die Anderung tibernommen werden, ist die Mbernehren
Schaltflache Ubernehmen anzuklicken. (anklicken]

IBH Link loT Schulung TTI Trans Tech International® 2022



Kapitel 1 IBH Link IoT — Inbetriebnahme Seite 1-23

1.11 Browser-Fenster System

<« c @ © & 192.168.1.15/7_= fde/backuprestore - O Y'in@D O &0 =
SENN o sbrmelden | Passwort ndern single-core
Gerasteinformationen
Firmware Version 1EH Link UA V5.27 Oct 24 2022 11:29:42_]
1077
Hi-Revision (201 i single-core ]
MAC-Adresse 1 502D F4 103022
MAC-Adresss 2.4 502D F41C:2124
CPU Auslastung (%) 78
Speichernutzung (%) 29
Temparatur (°C) 500
VEAT 5 503V
.......................... in_24 ey

Sichern und Wiederherstellen der Einstellungen

Konfigurationsdatei Durchsuchen... | Keine Datel ausgewshlt. Ki um ges wie
heisst die Datei ibhlink tings. xml.

Wiedetherstellen Konfiguration Hochladen

Sichem Herunterladen Machdem die K bhlinkua-settings.xml

‘wurde, kann ein Fimmwareupdate durchgefiiht werden

Firmware Update

Firrmwaredatei Durchsuchen Keine Datei ausgewahlt. Firraware Datei um ein Update durchzufihren. Narmalerweise ist der Name der
Datei ibhlinkua-update-voiravision-type tar

Firmware hochladen Firmware Hochladen

IBH Link UA neu starten

Neustart Neustart Startet den IBH Link UA neu. Alls Verbindungen zu Steusrungen und Clients
werden unterbrochen. Klicken Sie nur, wenn Sie absolut sicher sind

Ubernehmen

lNBHsoftec # reHLinkioT
e s S [ Teamewer

In dem Browser-Fenster System werden Informationen tber den
IBH Link loT aufgelistet und Systemeinstellungen angeboten.

1.11.1 Geréateinformationen
Firmware Version  Firmware Version IBH Link UA V5.27 Oct 24 2022 11:29:42
Um ein Firmware-Update durchzufiihren ist die Versionsnummer
wichtig.

Es sollte nur ein Firmware-Update mit einer héheren
Versionsnummer durchzufihrt werden.

Geraeteinformationen

Firmware Versian [CIEH Link UA v5.27 Oct 24 2022 11:29:42 ]
Seriennumrmer 1077

MAC-Adresse 1 50:2D:F4:1D:3C:22

MAC-Adresse 2-4 S0:20:F41Ci21 .24

CPU Auslastung (%) 78

Speichemutzung (%) 229

Temperatur (*C) s0.0

WBAT_ 5V 5.03v

WIN_ 24 2391

Seriennummer Serlennurmmer 1077

Die Seriennummer gibt der IBHsoftec-Hotline eine Information tber
die Baureihe und das Alter des Geréates.

HW-Revision HYW-Fevision 2.0.1 imxB single-core

Die HW-Revision gibt an, mit welcher Firmware-Version (SC —

Single-Core) ein Update durchgefuhrt werden muss (s. Seite 1 - 25).
- - |
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MAC-Adressen

Der IBH Link 10T hat zwei  MAC-Adresse 1 A0:20:F4:1D:3C:22
getrennte MAC-Adressen.  hAC-Adresse 2-4 A0:200F4: 102724
Eine MAC-Adresse fur die Managmentebene und eine weitere MAC-
Adresse fur die drei Ports der Steuerungsebene.

Hardware-Informationen

Die momentane CPU-Auslastung, CPU Auslastung (%) 9.3
Speichernutzung und Temperatur Speichernutzung (%) 215

sowie in eine interne Spannung Temperatur (°C) 48 6
(VBAT_5V) und die WBAT_SY 5.00%
wIN_24 2379

Versorgungsspannung (VIN_24)
des Gerates werden angezeigt.

1.11.2 Sichern und Wiederherstellen der Einstellungen
In diesem Feld sind Schaltflachen vorhanden, um die IBH Link loT
Konfiguration zu sichern, wiederherzustellen bzw. ein Firmware
Update durchzufihren.

Konfiguration Sichern

Zum Sichern der Konfiguration die Schaltflache Herunterladen
Herunterladen anklicken und im gedffneten
Dialogfeld Speichern unter Auswahlen.

Im Fenster Speichern unter den gewinschten Speicherort (Path)
und den Dateinamen festlegen und mit Speichern bestatigen.

Mit dieser Prozedur werden die vorhandenen Einstellungen
gesichert.

Sichern und Wiederherstellen der Einstellungen
Kaonfigurationsdatei | Durchsuchen.. | keine Datei ausgewshlt, Kaonfigurationsdatei um gespeicherte Einstellungen wiederherzustellen.
Typischerweise heisst die Datei ibhlinkua-settings. xml.
Wiederherstellen Konfiguration Hochladen
Sichem Herunterladen Machdem die Konfigurationsdatei ibhlinkua-settings. xml
heruntergeladgn wurde, kann ein Firmwareupdate durchgefithrt werden.

lNachdem die Konfigurationsdatei ibhlinkua-settings.xml heruntergeladen wurde, kann
ein Firmwareupdate durchgefihrtwerden,

Alle Downloads anzeigen

Konfiguration Wiederherstellen

Eine bereits gesicherte Konfiguration kann aus einer gespeicherten
Konfiguration jederzeit wiederhergestellt werden.

Die Schaltflache Durchsuchen anklicken. Das | Durchsuchen... |
Fenster Datei zum Hochladen auswahlen wird geotffnet.

I —————————
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Sichern und Wiederherstellen der Einstellungen

|Kunﬂguralmn3dalw| Durchsuchen. Keine Datei ausgewahlt, K um ‘ t

Einstellungen
YanKIcKem: Typischerweise heisst die Datei ibhlinkua-settings. xml.

rherzustellen.

Y Datei hochladen

« “ 4w » DieserPC > Workshop (&) ~ 0 “Workshop (&))" durchsuchen 0

Organisieren v Neuer Ordner Bz M @

s Workshop (53 A Name Anderungsdatum  Typ Grake @

i BootWin10(C3) [ ibhlinkua-settingsoml 21.11.2019 1803 XML -Datei 25 KB

v < >

Dateiname: | ibhlinkua-settings.ml Wird eingetragen

Den Speicherort (Path) und die Datei (ibhlinkua-settings.xml)
auswahlen und mit Offnen bestétigen.

Der ausgewahlte Dateiname wird neben der Schaltflache

Durchsuchen angezeigt. Durchsuchen... |[bhlinkua-settings.xml |
Die aktivierte Schaltflache Konfiguration Kanfiguration Hochladen |
Hochladen anklicken.
Der Fortschritt des Hochladens wird Fortschritt:

angezeigt.

Zum Abschluss der Konfigurationsiibernahme muss ein Neustart
erfolgen.

i Eingpielen der Kaonfiguration erfordert einen Meustant. Jetzt neu starten?

pestetden m Cancel

Firmware Update

Folgende Prozedur ist notwendig, um ein Firmware Update
durchzuflihren:

Uber den IBHsoftec support ist die neuste Firmwareware
herunterzuladen.

« 5> C @ QO 8 nhttpsy/pmwwibhsoftec.com/epages/63444704.5f/de_DE/70bjectPath=/Shops/63444 B 1% ® =

[lIBISotter

»Kortakt 4 IhrWarenkorb istlesr. ¥ £

Startseite Startseite » Download »IBH Link loT

0 Uber die IBHsoftec GmbH IBH Link loT
& Produkle
o i::m:au Beschreibung Download Link
—, o IBH Net loT V1.18
. 55157 furWindows |BH Link loT
) 1BH Link [oT
- 7 Dokumentation / Wiki
o ::: g: 3: 2:;‘5”""9“' ' Kostenfreier IBH Net loT Treiber fur die unten
- e aufgefiihrten Produkte. TeamViewer Tutorial
1 1BH OPC Server

1 SoftSPS 57 Um den aktuellenFirmwarestand Version 5.26 fur den
(£ 1BHNgt/ 1BH Link IBH Link UA zu erhalten kontaktieren Sie hitte unseren Handbuch
01 1BH Link UA Support.

) Mitsubishi Electric 10T Gateway

Der IBHsoftec Support Gibersendet einen Link zum Firmware-Update
per E-Mail. Die Firmware kann als ZIP-Datei heruntergeladen
werden. Zum Entpacken der ZIP-Datei wird ein Passwort bendtigt,

das dem Link in der E-Mail beigeflgt ist.

I ————————
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Wihlen Sie ein Ziel aus und klicken Sie auf “Extrahieren”.

Dateien wwerden in diesen Ordner extrahiert:

Durchsuchen...

IBH Link 10T —

=

Inbetriebnahme Kapitel 1

Kennwaort eingeben

Diie Datei "fw-update-w5_27-zc tar” ist
durch ein Kenrwart geschiitzt. Geben Sie
daz K. b ein. .

&% Rennwar ein (ankiicken) Datei auslaszen

eingeben
Abbrechen

E\Downloads\fw-update-wd_27-qc Eennwo[tj ".".'.'..'.'.".'4

I8 Dateien nach Extrahierung anzeigen

Die Firmware-Versionen fw-update-
v5_27-sc steht fir den IBH Link IoT
zum Download bereit.

(anklicken)

Abbrechen

Anmerkung:

Das Datum und die Uhrzeit mussen korrekt eingestellt sein,

da OPC UA mit Zeitstempeln arbeitet.

Zertifikate verlieren ihre Gultigkeit bei nicht korrektem
Zeitvergleich.

Somit ist eine korrekte Uhrzeit zur Kommunikation zwischen Server und

Client wichtig.

Im Browser-Fenster System, wird unter HW-Revision die bengtigte
Version, eine durch Punkte getrennte Nummer (2.0.1 — die letzte

Ziffer gibt die Anzahl der CPU-Kerne an) und den Zusatz imx6
single-core — SC - (1 CPU-Kern) anzeigt.

Geraeteinformationen

Firrrware Version IBH Link LA %S 27 Oct 24 2022 11:29:42

1073 Anzahl der CPU-Kerne
2.0.7imxb single-core I

Serignnummer
IHW—Revisinn

1. Gespeicherte Firmwaredatei auswahlen
Mit Anklicken der | Durchsuchen.. |
Schaltflache Durchsuchen die Firmware Datei *.tar zum
Hochladen auswéhlen.

Firmwaredatei

# Datei hochladen

€ > v <« Dow. » fw-update-/5_27.. w 2 fw-updaste-uS_27-ge durchs...
Organisieren « Meuer Ordner E v [ o
S
Marme Anderungsdaturn Typ Grife
~ [l Dieser PC
n & fy-update-w5_27-sc tar,  26,10.2022 11:28 TAR-Datei 183480 KB
> Dowenload
& Dowrlends |
Dateiname: |f\n\r-update-v5_2T—sc.tar V| Alle Dateien (*.*) ~
anklicken =
Offren Abbrechen
.

Die Firmware Datei *.tar wird in dem Browser-Fenster System des

IBH Link lIoT angezeigt.
Durchsuchen. . -update-vS_27-sc.tar
anklicken

[ﬁm-update-vS_E?-Sc.tarl

Firrmware Update:
Firmwaredatel
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2. Mit Anklicken des Buttons Firmware Hochladen wird die
neue Firmware in den IBH Link 10T geladen.

Firmware hochlade | Firrware Hochladen |
anklicken

Machdem eine Firrmueare Datei um ein Update durchzufihren gewedhltwurde, muss diese
hochgeladen werden, bevor das Update durchgefihrtwerden kann,

Wichtige Informationen uber den Firmware Download Dle neue F"‘mware erd aber
i Zurn Einspielen der Firmware wird die Kommunikation beendet. Dies kann einen Maornent . -
dauen noch nicht ibernommen

Der Upload baginnt danach sofod. Jetzt Beenden?

e T (aktualisiert).
Die angezeigte Warnmeldung muss bestatigt werden.

Der OPC wird gestoppt. OPC Server ist gestoppt
Der Verlauf des Ladens des Firmware-Updates wird angezeigt.

Firmware Update:

[Firmwaredatei ]

Der Hinweis ist zu beachten.

Wichtige Informationen liber den Firmware Download

i Das aktualisieren der Firmware kann bis zu 2 Minuten dauern. Schalten Sie den IBH Link UA in dieser Zeit nicht aus.
Die LEDs zeigen den aktuellen Arbeitsschritt an. Wenn die LEDs wieder den Mormalbetrieb anzeigen, ist der “organg

| abgeschlossen.

Firrrweare jetzt aktualisieren?
|
m Cancel | |

oo Eimaroupinto s kvl oos Firmaraupdare st ktivs JlDee i viereup o Btk

itt: . Fortschritt:
Fartschritt: | Fortschrit: ortschr
Bereite Dateien des Firmwareupdates vor .| | | Firrmwareupdate wurde fertigyestellt.

Das Firmwareupdate ist aktiv
E= folgen 3 Meustarts ..

T Dies dauert circa 2 Minuten.

| | | |Bitte warten ... ||

Nach erfolgreichem Firmware-Update zeigen
die LEDs den Normalbetrieb wieder an. Die
LED RUN ist an und die LED SYS blinkt. Die
LEDs Status und Error sind aus.

Das IBH Link IoT Browser-Fenster wird erneut gedffnet.

« > C @ O 8 192168.1.15/7_=/debackuprestore ww Q Suchen @ L » =
* M L] sbmelden | Passwort andern single-core
7777777777777777777777777 Geraeteinformationen
_________________________ | Firmware “ersion IEH Link UA V5.27 Oct 24 2022 11:29:42 I
Seriennumrmer 1077
------------------------- HWW-Revision 2.0.1 imxB single-core
MAC-Adresze 1 S0:20F41D3C22

""""""""""""" MAC-Adresse 2-4 SO:200 P4 2124
System CPU Auslastung (%) 9.0

---------- Speichetnutzung (%) 327

,,,,,,,,,,,,,,,,,,,,,,,,, Temperatur (°C) 445
WBAT &Y £.04%
------------------------- WIN_24 17.91v

Die neue Firmware Version wird im Browser-Fenster System
angezeigt. Das Firmware Update ist damit abgeschlossen.
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1.11.3 IBH Link IoT neu starten

Mit Anklicken der Schaltflache Neustart wird die Software des IBH
Link IoT neu gestartet.

IBH Link UA neu starten

Neustart MNeustart Startet den IBH Link UA neu. Alle Verbindungen zu
_ Steuerungen und Clients werden unterbrochen.
Klicken Sie nur, wenn Sie absolut sicher sind.

1.12 Browser-Fenster Diagnose

Das Browser-Fenster Diagnose hat zwei Reiter, um Details tber
aufgebaute bzw. fehlerhafte Verbindungen anzuzeigen.

Netzwerkdiagnose

An die angegebene IP-Adresse (Hostname) wird mit Anklicken der
Schaltflachen Ping senden ein ICMP Ping gesendet.

- 8 IBH Link L& - Diagnose x + v — [m]

&« - C @ O & 1921681157 =/de/diaglstview % Q Suchen 2 & » =
%m () Abmelden | Passwart sndern singie-core

Netzwerkdiagnose Systemereignisse

Diagnoseausgaben
= elngeben
Hostname / IP Adresse: ID 0.13.90 Ping senden | Hosmame auflisen

(ankiicken)

| Mitschnittfiltsr wihlen oder singehen [H Bditochnit of

""""""""""""" |Ping an einen Hast senden, um DNS und Kunngktw\tatlu mm
M\Echmtt smppen

IWitschnitt herunter laden
e R RN

-------------------------- « - O @ O & 1921681157 =/de/diaglistvien W Q Suchen

S L -
liIBHsoftec =R o brelden || Passiwort ancern | single-core
MNetzwerkdiagnose Systemereignisse

Diagnoseausgaben
= ping 10.0,13.90
& 10.0.13.90 : [0], A4 bytes, 0.608 ms (0608 avag, 0% loss)
= 10.0,13.90 : [1], 64 bytes, 0,828 ms {0,718 avg, 0% loss)
= 10.0.13.90 : [2], 64 bytes, 0.661 ms [0.699 avg, 0% loss)
=

= 10.0,13.90 : smtfroy/%loss = 3/3/0%, minfavg/max = 0.608/0.699/0.828

Diagnose
...... - igeber
Hostname / IP Adresse: Ibhhﬂk’lUt’UUlU??z Singeben’ Ping senden ‘ Hostname auflosen

www ibhsoftec.com  Kontakt Wiki 0000 || ceemeee el

- @anklicken
\M\tschmttﬂter blon adar L 1 Riteck —

Mitschnitt stopp tD:.s;!‘;’lostl’vamer’v auflézen und den Nameserver anzeigen, urm DNS und Konnektivitdt zu

Witschnitt heruniterladen | | Mitschnitt laschen

B IBH Link UA - Di X = i
oo s

« - C @ O B 1921681157 _=/desdiaglistvien ¥ Q suchen @ ¥ » = E.]Team\.’ihewer
Intemnet of Things
%E (] Ahmelden| Passwaort dndern single-core

Metzwerkdiagnose Systemereignisse

Diagnoseausgaben

= nslookup ibhlink-iot-001077

& Server: 10.0.13.1 Hostname
7777777777777777777777777 = Address 1 10.0.13.1 .
_________________________ & auflosen

= Mame: ibhlink-ot-001077
= Address 1: 192.168.1.15 ibhlinkua-005668 fritz.box

""" Hostharme /1P Adresse ‘ibhlinkfiothDJ.DW | Ping senden |I Hostame auflisen |I
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Mitschnitt Netzverkehr

Ist auf dem PC die Diagnose-Software Wireshark I
installiert kann eine sehr umfangreiche Netzanalyse ’ '
durchgefiihrt werden. Wiy

- 8 IBH Link UA - Diagnose X + ~ - (m]

&« ¢ @ © B 192.168.1.15/_=fde/diaglistview - & o ® 0 =

m ® abmelden | Passwart Sndern single-cora
Netzwerkdiagnose Systemereignisse

Diagnoseausgaben
Hostname / P Adresse |ibh|ink—\nt—001077 | Ping senden | Hostname aufldsen ‘
"I ethD -s0 -l port 48010 ‘VJ "I ethD -s0 -l port 48010 ‘ itschnitt starten | | Mitschnitt stoppen

[anklicken!
| Mitschnitt des Netzwerkverkehrs starten

Mitschnittfilter wahlen oder eingeben

anklicken/offnen;

-l port 48010

i etht -s0 -1 port 102 Mitschnittfilter fr tcpdump eingeben um gerielt zu loggen |

-i ethl -s0 -| port 502
-i ethl host 192,168.1.14

lBHsoftec # renLincior

wrwibhsoftec. com  Kontakt  Wiki TeamViewer

internet of Things

Mitschnitt zum Auswerten mit Wireshark herunterladen

- 184 IBH Link UA - Diagnase b+ ~ - O

&« ¢ @ © & 192.168.1.15/7_=/de/diaglistview [+ mnoe®Oo =
E‘Em ] Abmelden | Passwort andern single-core
Netzwerkdiagnose Systemereignisse
Diagnoseausgaben

""""""""""""" = tepdump pid: 22817
= tepdump exited with status 9

Hostname / IP Adresse: ‘Ibh\lnk—\ut—uulu?? | Ping senden I Hostname auﬂnsenJ

________________________ [ i etho -0 -1 port 48010 ]

-i ethl -s0 -1 port 48010 | Mitschnitt starten | Mitschnitt stoppen
Dlagnose ,,,,,,, Mitschnitt arunter\adsn| Mitschnitt \nschan‘ (@kekent ((3)
\anklicken) (4 )

| Mitschnitt des Netzwerkverkehrs anhalten |

| Mitschnitt zum Auswerten mit Wireshark herunterladen

Fa

o IBHLinkU&-Trace.pcap -
|I||IIIIB“softec | Datei @ffrien (@anklicken)

wanw ibhsoftec com  Kontakt  Wiki

Alle Downloads anzeigen

7

Mit Anklicken von Mitschnitt herunterladen und der angezeigten
Datei (IBHLinkUA-Trace.pcap) wird das Wireshark-Fenster — Trace
geodffnet. Da die Auswertung von Wireshark-Trace einiges
Fachwissen voraussetzt, sollte diese Diagnose im Stérungsfall
mithilfe der IBHsoftec — Hotline durchgefiihrt werden.

IBHLinkUA- Trace-4,peap - o
Datei Bearbeiten Ansicht Navigation Aufeeichnen Analyse  Statistiken Telephonie  Wirsless Tools  Hilfe
Ami® RE Qeo=s=F & =S aaan
W [ anzeigefiter anwenden . <Crl-/> 3 -] ausdruck... | +
o Tme Source Destraton Protocol  Length Info
428 16.195278  192.168.1.10 192.168.1.14 HTTP 1039 POST /2wtd=3rqllixGrliBnoThz HTTP/1.1 (application/x-wew-form-urlencoded)
429 16.207646  192.168.1.14 192.168.1.10 HTTP 351 HTTP/1.1 200 OK (text/javascript)
436 16.249276  192.168.1.10 192.168.1.14 e 60 51540 - 80 [ACK] Seq=51672 Ack=58938 Win=1023 Len=0
43116.389513  192.168.1.14 192.168.1.16 S7cOM1 85 ROSCTR:[Job ] Function:[Read var]
432 16.394255  192.168.1.16 192.168.1.14 S7COMM 81 ROSCTR:[Ack Data] Function:[Read Var]
433 16.394358  192.168.1.14 192.168.1.16 T 54 30114 > 102 [ACK] Seq=525 Ack=160 Win=20200 Len=p
434 16.404419  192.168.1.14 192.168.1.10 S7COM1 135 ROSCTR:[Job ] Function:[urite Var]
435 16.405263  192.168.1.10 192,168.1.14 S7COMY 78 ROSCTR:[Ack_Data] Function:[Write Var]
436 16.405395  192.16: 192.168.1.10 T 54 34664 + 102 [ACK] Seq-1378 Ack=209 lin=457 Len=0
437 16.546137  192.168.1. 192.168.1.12 S7COMY 85 ROSCTR:[Job ] Function:[Read Var]
438 16.573524  192.168.1.12 192.168.1.1¢ S7COM1 87 ROSCTR:[Ack_Data] Function:[Read var]
439 16.573676  192.168.1.14 192,168.1.12 T 54 52326 - 102 [ACK] Seq=1055 Ack=1123 Win=29200 Len=8 S

Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Ethernet IT, Src: Siemens_13:23:ch (88:1b:lb:13:23:ch), Dst: PhytecMe 15:a8:07 (58:2d:f4:15:a8:67)
Internet Protocol Version 4, Src: 192.168.1.29, Dst: 192.168.1.14

Transmission Control Protocel, Src Port: 49153, Dst Fort: 102, Seq: 1, Ack: 1, Len: @

50 24 4 15 a8 @7 80 1b 1b 13 23 cb 88 00 45 08
8@ 28 Pa b3 00 80 le 86 O 9d co a8 ol 1d c0 a8
©1 @e o @1 0@ 66 00 83 ©a 86 6C 5c 29 fa 50 10
10 60 bb 11 62 60 86 6@ 00 063 00 60

@ 7 BHLinkUATrace4.pcap || Pakete: 439 - Angezeigt: 438 (100.0%) || Profi: Defauit

I ————————
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Systemereignisse

Die IBH Link IoT Diagnose legt eine Log-Datei an, in der IBH Link IoT
Aktivitaten mit Zeitstempel festgehalten werden.

Schaltflachen sind vorhanden, um die Log-Datei) in einem Editor
anzuzeigen bzw. als Text-Datei zu speichern oder zu l6schen. Im
Storungsfall kann mithilfe der IBHsoftec — Hotline eine Analyse
durchgefuhrt werden.

- I8 1BH Link UA - Diagnose X + ~ — m]

<« ¢ @ © & 192168.1.15/7_= fde/diaglistview i d L' In@DOe 0 & =

%F (-] sbrmelden | Passwort Sndern single-cora

Gespeicherte Ereignisse
@ 13.9.2022 16:51: 4 Status Ox0 : Wehinterface : User admin logged in
@ 13,9.2022 16:51: 4 Status 0x0 @ Systern settings : ConfigFile downloaded
@ 13.9.2022 16:51: 4 Status Ox0 : System : IBH Link IoT stopped
@ 13.9.2022 16:51: 4 Status 0x0 @ Systern settings : Firmware update start
@ 13,9.2022 16:51: & : Status 0x0 @ Systern settings : Firmware update done
@ 13.9.2022 16:52: 5 Status Ox0 : Diagnostics : Ping host ibhlink-iot-001077
@ 13.9.2022 16:58:11 : Status Dx0 : Diagnostics © nslaokup host ibhlink-iot-001077
@ 13.9.2022 16:58:11 : Status Dx0 : Diagnostics : Network trace started
rrrrrrrrrrrrrrrrrrrrrrrrr @ 13.9.2022 16:58:11 : Status Ox0 : Diagnostics : Network trace stopped
Logfile herunterladen | Gespeicherte Ereignisse 1oschen | j

MNetzwerkdiagnose

Trace aktivieren

[ Trace aktivieren Logfile herunterladen |  Logfile lgschen |

lBHsoftec @ r1sHLinkioT

wyrwibhsoftec com  Kontakt WWiki a TeamViewer
internet of Things

1.13 Browser-Fenster MicroSD

Der IBH Link 10T besitzt auf der Riickseite einen Slot flir
eine MicroSD Karte.

Hinweis:
2 Die Verwendung der MicroSD Karte ist fur
A zukUnftige Firmware-erweiterungen
vorgesehen und hat momentan keine

Funktion.

184 IBH Link UA - MicroSD x + ~ - O

<« C @ O & 192.168.1.15/_=/de/optsoftware @ L IND O %0 =

= o abrrelden || Passwort sndern | single-cora

SD Karte

Formatieren der 2D Karte

,,,,,,,,,,,,,,,,,,,,,,,, SD Karte Formatieren | Keine SD Karte eingesetzt!  Docker Aktivieren | Docker Deaktivieren

MicroSD Karte einsetzen
und anklicken

,,,,,,
B softec @ 1eHLinkloT

wany ibhsoftec.com  Kontakt Wik E.]Team\r‘iewer
Internet of Things
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Informationen zum Formatieren werden angezeigt und sind zu

bestatigen.
Wichtige Information iiber das Formatieren der SD Karte! "
i Die 5D Karte wird komplett geldscht | - .
S0 Karte jetzt farmatieren 7 _ 1 Farmatieren abpeschlossen.
m Canicel m

Die formatierte SD-Karte wird automatisch gemountet.

IND e x 0o &=

&~ C @ © & 192168.1.15/_=/de/optsoftware - @

SN o Abmelden | Passwort andern
SD Karte

Formatieren der SO Karte

S0 Karte Formatieren

Die SDCard ist gernountet. Dateisystem: extd
Disk fdewimmeblkD: 7.4 GIB, 7908408768 byles, 15446054 sectors
Units: sectors of 1 *512 = 512 bytes

Sector size {logicalfphysical): 512 bytes / 512 bytes

/O size {minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: 0x0009b1ch

single-core

Device Boot Start End Sectors Size Id Type
JdewmmeblkQp1 2048 15448063 15445016 7.4G 83 Linux

Filesystem Type Size Used Available Use% Mounter on
JdewmmeblkOpt extd 7.2G 16 BM 6 85 0% /mnt/sdeard

lBHsoftec #

wun ibhsoftec com  Kontakt  Wiki

IBH Link loT

embeind Taamrower Gatoway

E..] TeamViewer
Intemet of Things,

1.14 IBH Link loT auf die Werkseinstellungen setzen

Der Reset-Taster zum Ricksetzen der
Software auf Werkseinstellungen befindet
sich auf der bedruckten Seite des IBH Link
0T, hinter dem zweiten Liftungsschlitz
oberhalb der Bedruckung.

a8

Toaml ey,
Silds
Durch die Reset-Prozedur wird der IBH Link I\I
loT auf die Werkseinstellungen, der sich -
aktuell im Geréat befindlichen Firmware,

zurtckgesetzt.

Vorgehensweise:
Y

O\ ey

e IBH Link lIoT spannungslos machen
e Taster dricken und gedrickt halten
e IBH Link IoT mit Spannung versorgen

Reset-Taster

e Warten bis alle vier LEDs rot leuchten und wieder ausgehen

& o o

e Taster loslassen

e Warten auf Normalbetrieb. Die LED RUN ist an
und die LED SYS blinkt. Die LEDs Status und
Error sind aus.

& e

TTI
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Anmerkung:

Befindet sich eine formatierte SD-Karte im IBH Link 10T so ist die
momentan vorhandene IBH Link 0T Konfigurationen auf der SD-Karte
gespeichert.

Wird die Software mit dem Reset-Taster auf Werkseinstellungen
zuruckgesetzt, wird am Ende der Prozedur die auf der SD-Karte
gespeicherten Konfiguration in den IBH Link IoT Ubertragen.

1.15 Wiki 6ffnen

IBHsoftec GmbH unterhalt eine WIKI| — Seite im Internet. Fir den
IBH Link 10T gibt es eine extra Seite. Hier wird die Nutzung des
IBH Link 10T ausfuhrlich beschrieben.

-'E!! IBH Link U4 - Diagnase X + - ) - . Wenn Ihr PC

& 5 O @ O B 192168115/ - /de/diaglistview % Q Suchen @ o+ » = .
mit dem
:—‘-I?m ® Abme\den| Passwort éndem| single-core
R : - Internet
Netzwerkdiagnose Systemereignisse
verbunden ist,
Hosthame / IP Adresse‘| | Ping senden | | Hostnarme auflisen kann d"‘ekt aus
\:M\tschnittﬂlter wihlen oder eingeben VH | Mitschnitt starten H
7777777777777777777777777 Mitschnitt stoppen dem IBH Llnk
Dlagrrlosre 7777777 Mitschnitt herunterladen | Mitschinitt I'Dschen| IOT dle WIKI -
7777777777777777777777777 Seite direkt
aufgerufen
llBHsoftec @ rBHLinkloT  erden.
v ibhsoftec com  Kontakt  WWiki ]:?Eﬂ‘m\(flisn\;\;’er
httpsifwikiibhsoftec.com/de/Hauptseite#IBH_Link_LA

Geoffnete WIKI = Internetseite

- IEH |BHsofter Wiki *

¢ @ © & https:/fwikiibhsoftec.com/de/H auptseite#lBH_Link_Ua =+ & ¥

IBH Link loT

« Inbetriebnahme

o Teamviewer Tutorial

« Handbuch

o TEGMYIEWEr 0T Lizenz IBH Link 10T

o Teamviewer 0T Lizenz IBH Link UA

« Teamviewer Support

o ZUQHfT auf eine Beckhoff CH-Steuerung

» Erweitertes Laden von Panels mit demn TIA Portal

L. A
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2 Online-Zugriff auf CPUs / Gerate

Die Inbetriebnahme des IBH Link 10T ist im Kapitel 1 beschrieben.

Mit dem IBH Link 10T ist die Fernwartung Uber TeamViewer 10T
moglichen. Mit dieser neuen Funktion kdnnen Sie immer und tberall
auf nahezu alle SPS-Systeme zugreifen.

Komplexe Modemldsungen oder die Verwendung eines PCs vor Ort
sind veraltet.

Um diese Funktionalitdt mit IBH Link loT kommerziell nutzen zu
kénnen, bendtigen Sie eine TeamViewer loT-Lizenz.

Verwenden Sie den folgenden Link, um eine TeamViewer loT-Lizenz
zu erwerben:

https://wiki.ibhsoftec.com/en/IBH Link UA:TeamViewer UA License IBH Link UA

Damit die Verbindung und der Datenverkehr sicher sind, erfolgen mit
TeamViewer eine Ende-zu-Ende-Verschlisselung durch RSA
Public/Private Key Exchange und 256-Bit-AES-
Sitzungsverschlisselung. Zuséatzlich ist im IBH Link 10T noch eine
Firewall zwischen der Management- und der Steuerungsebene.

Client

AT

WWw

AN
Steuerungsebene
mitTeamViewer loT
iiber das Internet

e

Subnet
z.B. 192.168.1.nn | e

Managementebene l'\l

SPS i :
Server - Subnet i‘ ‘n
NAS z. B 10.0.13.nn -
: Steuerungsebene .

2.1.1 Vorbereitung IBH Link UA und Server (PC)

Der Port der Managementebene hat einen direkten Zugang zum
Internet. Zum Einrichten war ein PC vorhanden.

Beim Einrichten von TeamViewer IoT (IBH Link UA
Steuerungsebene 10.0.13.15) ist die TeamViewer ID auf den IBH

Link UA Ubertragen worden.

I ————————
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Die TeamViewer ID Nummer wird von dem externen PC bei der
Installation der IBHsoftec Software IBHNet-loT-Setup.exe bendtigt.

2.1.2 Vorbereitung Externer PC (Client)

Auf dem externen PC ist TeamViewer installiert. Der Zugriff auf ein
TeamViewer Konto mit entsprechender loT-Lizenz ist vorhanden. Die
IBHsoftec Software IBHNet-loT-Setup.exe ist installiert

Fur den Zugriff wird die Gbertragene TeamViewer ID bendétigt.
e TeamViewer starten
e IBHNet-loT-Setup starten

¢ Mit einem Rechtsklick auf das Symbol IBHNet-loT Tray wird
das Kontextmeni gedffnet. Der Befehl Agents... Offnet das
Dialogfeld TeamViewer-Shortcuts.

Dialogfeld TeamViewer-Shortcuts

Tearmniewer Werbindung schliessen..,
Agents..

Hilfe... -
Hormepage...

Wiki...

Infarmatianen..,

[BHMet-10T Tray beenden

18:23

~ 3 1 13
20 BruiR s 26.08.2020

e Die TeamViewer ID Nummer in das gleichnamige Feld
einfigen. Uber den Anzeigenamen kann eine Verbindung zum
IBH Link UA Uber das Internet aufgebaut werden.

Teamviewer- Shortcuts

Yerbindungen

Anzeigename Teamwviewer-LRL
1EH Link 1A 5C teamviewer&: /fremotecaontroli?remotecontrolid=2222222222 &forwardports=[31711:localhost:31711:3] I
wird eingefiigt
Werbindung @
&

PR TEREE 1EH Link s 5c beliebiger Nam

Teamviewer 10 | 2RRREEZEEZ mo

Zur Liste hinzufigen | Aus der Liste entfernen |
anklicker 3 ==
Einstellungen oK | Abbrechen |

IBH Link loT Schulung TTI Trans Tech International® 2022
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2.2 Verbindungsaufbau

Von jedem beliebigen PC, kann Uber das Internet eine Verbindung
zum IBH Link 10T und damit zu den SPS-Steuerungen und anderen
Geréaten, die an den Ports der Steuerungsebene angeschlossen sind,

aufgebaut werden.
Auf dem PC, der auf den IBH Link 10T ﬁ ’T_*
zugreifen soll, muss die IBHNet-IOT Software o MM 1
Tearniewer installieren sein. T

Der TeamViewer ist zu starten und die Anmeldung bei
dem TeamViewer-Konto muss erfolgt sein.

IBH Link loT
Im TeamViewer-

Konto angemeldete

@nklicken)

Close TeamViewer connection...

Gerate
Satns Mit einem Rechtsklick auf das Symbol
Help... IBHNet-IOT Tray wird das Kontextment
Homepage.. geoffnet.
Wiki... _
- , In dem oberen Bereich des Kontext-
Information...

menus werden die beim TeamViewer-
Konto angemeldeten Gerate aufgelistet.
Mit einem Klick auf das gewilnschte

18:56 Gerat (IBH Link 10T) wird die
A W0 o D 000 Verbindung aufgebaut.

Close IBHMNet-1oT Tray

° ibhlink-iot-001077 - TeamViewer

Remote AppControl

=)

Anmelden
Bei der Passworteingabe ist die Gross- und Kleinschreibung zu beachten
Benutzername . . oo
Geben Sie Ihren Benutzernamen ein U m an dle eanEl nen Gerate
Passwort (CPU, PC, etc.) zuzugreifen
Geben Sie Ihr Passwort ein . .
e (Status, Dateien usw.) ist
Angemeldet bleiben H
i keine Anmeldung zum
- IBH Link loT notwendig
Passwort vergessen ?
liBHsoftec # 1eHLinkloT
wwibhsofleccom Kontakt Wiki [ TeamViewer

Nach erfolgreichem Verbindungsaufbau &ndert

sich das Symbol IBHNet-loT Tray in der n o
Taskleiste. Die Weltkugel bekommt im linken

unteren Viertel einen grinen Hintergrund.

TTI Trans Tech International® 2022 IBH Link IoT Schulung
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K Netzwerkverbindungen - (] X . . .
— Bei erfolgreicher Anmeldung kann auf die
D« N> New.. -/ IBH Link 10T Konfiguration und auf alle
Organisieren v » g: - i | o Gerate m SUbnetZ 100130/24 Zugegrlffen
L" IBHNet-1oT Werden'
-..,"-'f_ Netzwerk 3 . . . . .
@ ireGuard Tunnel wirecuard Tunnel | Die IBH Link 10T Verbindung wird als
Be [ let WireGuard-Tunnel mit dem Namen IBH
- :M:h: PCle GLE Family Controler Link loT unter den Netzwerkadaptern des
L‘E InterNet Gast i
\"dIﬂ InY;»;IwZFL'i ‘-'-J‘I:"i-Fl-6.5&.111200160I‘~.--1H: PCS angezelgt.
3 Elemente 1 Element ausgewahit =0

2.3 Zugriff auf Steuerungen (CPUs / Geréate) die an den
Ports der Steuerungsebene angeschlossen sind.

Es soll die Méglichkeit geschaffen werden Gber einen IBH Link loT
auf Steuerungen, NAS und PC, die auf der Steuerungsebene
angeschlossen sind, zuzugreifen.

.
= C il

PLC 1200)

Switch

Ethernet-Bus

Managementebene

IBH Link loT &

Externer PC

v

Zugriff auf
Steuerungsebene
mit TeamViewer loT
uber das Internet

Auf dem externen PC (Client) sind mehrere SPS
Programmiersysteme fur den Online-Zugriff auf die einzelnen
Steuerungen installiert. Auf die NAS-File-Station wird via IP-Adresse
und File-Station-Name zugegriffen. Der Zugriff auf den PC erfolgt via
Remotedesktopverbindung, es kann aber auch via IP-Adresse und
Volume-Name auf Dateien zugegriffen werden.

SPS - Steuerung | IBH Link /IP-Adresse | Programmiersystem
CPU 416 - S7 10.0.13.10 STEP 7 Simatic
CPU 300 -S7 IOT S7++1/10.0.13.92 Manager

PLC 1500 - TIA 10.0.13.90

PLC 1200 — TIA 10.0.13.91 TIA Portal

S5 CPU 103U IOT S5++1/10.0.13.94 S5 fur Windows
NAS 10.0.13.115 NAS-Data

PC 10.0.13.20 Windows 10/ 11
IBH Link loT Steuerungsebene 10.0.13.15

I —————————
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2.3.1 IBH Link S7++ Einstellungen uberprifen

CPU's der Baureihen S7-300 und S7-400, die keine freie Ethernet-
Schnittstelle haben, kénnen via MPI-Bus Uber einem IBH Link S7++
via Ethernet (Protokoll RFC 1006) mit dem IBH Link IoT verbunden
werden. Der IBH Link S7++ ist ein Ethernet-Konverter. Das
verwendete Protokoll ist Standard-TCP/IP. Alle Vorteile von Ethernet
kommen so ohne Probleme dem Anwender zugute.

Ist die Verbindung zum IBH Link IoT tber das Internet aufgebaut,
hat das IBHNet-IOT Tray Symbol unten links eine griine Ecke und
es werden Ubertragungsdaten angezeigt.

Nach dem Starten von IBHNet Stationen verwalten,
wird das Dialogfeld IBH Netzwerkeinstellungen
geoffnet.

% |BH Metzwerkeinstellungen

Datei  Stationen  |BHLinks Extras  Hilfe

— Statior:
[aT 55++1 10.013.94:102
PLC H1E Master 10.01310
[aT 57++1 1001392

loT 57++ 2

markieren

Auf diesern PCwverfligbare Zugriffsnamen, Doppelklick
dffnet die Eigenschaften,

. Gerdte wom Typ IBH Link 57, Plus, 57+ + und 57++ HS
~ Einstellungen:—| s, chen und konfigurieren.

Meus Sta .anklicken Station andern I Station laschen |
IEH Link 57 | IEH Link 55 | IEH Link 55++ | T |
Schiieen | [Version:_1.69) Hire |

Die Schaltflache IBH Link S7 anklicken um das Dialogfeld Mehrere
Netzwerkkarten erkennen zu 6ffnen.

Dialogfeld IBH Netzwerkeinstellungen

% Mehrere Netzwerkkarten erkannt

— Bitte Metzwerkkarte fur die [BH Link Suche auswahlen

Bezeichnung I IP Adressze I MALC Adresse I Adrezse I
Huper- Yirtual Ethernet Adapter 172181521 00-15-50-B6-3E-70  Statizch
Intel{R] Ethermet Connection [2] 1213 1392168.1.10 30-64-34-57-2E1C  DHCP

WireGuard Tunnel 192 168.180.1 00-00-00-00-00-00  Statizch

markieren

E z wurden mehrere Metzwerkkarten in lhrem PC gefunden.
Bitte wahlen Sie die Metzwerkkarte fur die Suche nach IBH Links aus.

0K | Abbrechen Hilfe

TTI Trans Tech International® 2022 IBH Link IoT Schulung
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WireGuard Tunnel markieren und mit OK bestéatigen. WireGuard
Tunnel wird nur aufgelistet, wenn die Verbindung zum IBH Link loT
Uber das Internet aufgebaut ist.

Das IBHNet-10T Tray Symbol zeigt mit IBHNet-loT Tray - IBHsoftec GmbH
. .. . . . Gesendet:5140 Empfangen:1657

einem grunen Hintergrund im linken

unteren Viertel der Weltkugel an, das

Daten Ubertragen werden.

Im Dialogfeld Angeschlossene IBH-Links im lokalen Netzwerk die
Schaltflache IP-Bereich suchen anklicken.

% Angeschlossene [BHLinks im lokalen Netzwerk

— Gefundene |BHLink::
Al Adiesze | Twp | Senennummer | IP Adresze | Stationgname | Firmware
IP Adressbereich durchsuchen
Adressbereich
Startadresse: Anzahl:
10.0.13.92 =
ﬁﬂfﬂ:fg;ﬁ t:ankliﬁ:k«*zm‘ans*nlw.ihl'anﬂ;I
bestitigen
oK Abbrechen |
[~ Konfiguration Liber Router I 0.0.0.0
{anklicken
()4 | Einstellungen | Emeut suchen | %IF’Beremhsuchenl Hilre |

Ein Suchen nach mehreren IBH-Links ist Uber das Internet nicht
moglich. Im Dialogfeld IP-Adressbereich durchsuchen ist die
IP-Adresse des zu Uberprifenden IBH Link S7++ und als Anzahl 1
festzulegen. Mit Anklicken von OK wird die Verbindung zum

IBH Link S7++ aufgebaut. Informationen der verbundenen IBH Link
S7++ wird angezeigt.

% Angeschlossene [BHLinks im lokalen Metzwerk

Gefundene IBHLinks:

MAC Adresse | Tyvp | Serennummer | IP Adresze | Stationzname | Firmware
1-56-CE NLBORMP] 0z

wird eingefiigt

[~ Konfiguration Liber Fouter I 0.0.0.0

| e | [

Emeut suchen | IP Bereich suchen | Hilte |

Auf die am IBH Link S7++ (IoT S7++1) angeschlossene CPU kann
via Programmiersystem zugegriffen werden. Mit Anklicken der
Schaltflache Einstellungen werden mehrere Reiter mit
Informationen des verbundenen IBH Link S7++ angezeigt.

IBH Link loT Schulung TTI Trans Tech International® 2022
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2.3.2 IBH Link S5++ Einstellungen uberprifen

CPU’s der Baureihen S5, die keine freie Ethernet-Schnittstelle
haben, kbnnen Uber die PG-Schnittstelle Gber einem IBH Link
S5++ via Ethernet (Protokoll RFC 1006) mit dem IBH Link loT
verbunden werden. Der IBH Link S5++ ist ein Ethernet-Konverter.
Das verwendete Protokoll ist Standard-TCP/IP. Alle Vorteile von
Ethernet kommen so ohne Probleme dem Anwender zugute.

Nach dem Starten von IBHNet Stationen
verwalten, wird das Dialogfeld IBH
Netzwerkeinstellungen gedffnet. Den Button
IBH Link S5++ anklicken um das Dialogfeld
Mehrere Netzwerkkarten erkennen zu 6ffnen.

% Mehrere Netzwerkkarten erkannt

— Bitte Metzwerkkarte fur die IBH Link Suche auswahlen

Bezeichnung | IP Adresze | MAC Adresse | Adrezze |
Hyper- Yirtual Ethernet Adapter 172181921 00-15-60-BE-3E-70  Statizch
Intel[R] Ethernet Connection [2] [2194 192.168.1.10 30-54-34-57-2E-1C DHCP

WirelGuard Tunnel 192.168.180.1 00-00-00-00-00-00  Statisch

E z wurden mehrere Metawerkkarten in Ihrem PC gefunden.
Bitte wahlen Sie die Metzwerkkarte fur die Suche nach IBH Links aus.

bestatigen

K | bl Hile

% [BH Metzwerkeinstellungen

Datei  Stationen  |BH Links Extras  Hilfe

— Station:
Stationsname I ddresze |
[oT 55++1 10.0.13.94:102
[oT 57++1 10013592
[oT 57++ 2 10.0.13.593
PLC 416 M azter 10.0.13.80

[BH Link 55+ + Gerdte ab 2009 ader neuwer suchen und
— Einztellungen: —{konfigurieren,

MHeue Station Endert Station loschen

IEBH Link. 57 | IEH Link 55 | Sprache

Schliefen ['\-"ersiun: 1 _E;EI] Hilfe

WireGuard Tunnel markieren und mit OK bestéatigen. WireGuard
Tunnel wird nur aufgelistet, wenn die Verbindung zum IBH Link IoT
Uber das Internet aufgebaut ist.

I ————————
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Das IBHNet-IOT Tray Symbol zeigt mit IBHNet-loT Tray - IBHsoftec GmbH
einem griinen Hintergrund im linken Gesendet:3140 Empfangen:1657
unteren Viertel der Weltkugel an, das
Daten ubertragen werden.

Im Dialogfeld Angeschlossene IBH-Links im lokalen Netzwerk die
Schaltflache IP-Bereich suchen anklicken.

% Angeschlossene IBHLinks im lokalen Metzwerk

— Gefundene |BHLinks:

AL Adresse | Typ | Senennummer | IP Adiesse | Stationsname | Firrniare

IP Adressbereich durchsuchen

Adresshereich
Startadresse: Anzahl:
[ 10.0.13.94 =
éﬁfﬂfg& {aanklic::kc‘.-'n.faau:;\m.r.ﬁhlenfI
bestitigen
04 Abbrechen |
™ Konfiguration iiber R outer I 0000

fankhicrken

‘anklicken
0K | Einztellungen | Ernet suchen | i'i'F‘"E'E'r'é'iEH"éUEHé'r'i"""m‘EI Hilfe |

Ein Suchen nach mehreren IBH-Links ist Uber das Internet nicht
moglich.

Im Dialogfeld IP-Adressbereich durchsuchen ist die IP-Adresse
des zu Uberprufenden IBH Link S5++ und als Anzahl 1 festzulegen.

Mit Anklicken von OK wird die Verbindung zum IBH Link S5++
aufgebaut. Informationen der verbundenen IBH Link S5++ wird
angezeigt.

% Angeschlossene IBH Link 55++ im lokalen Metzwerk

Gefundene IBH Link S5++

MAC-adresse Tvp Seriennummer  IP-Adresse Stationsname Firrwmare

10.0,13.94

wird eingefugt

[ konfiguration dber Router

Ok | llunge | Erneut suchen | IP Bereich suchen | HilFe

Auf die am IBH Link S5++ (IoT S5++1) angeschlossene CPU kann
via Programmiersystem zugegriffen werden.

Mit Anklicken der Schaltflache Einstellungen werden mehrere Reiter
mit Informationen des verbundenen IBH Link S5++ angezeigt.

I —————————
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2.3.3 STEP 7 Simatic Manager —CPU 416 S7

Die CPU 416 hat einen Ethernet-Port (IP-Adresse 10.0.13.10) und ist
direkt mit der Steuerungsebene des IBH Link IoT verbunden.

Schnittstelle einstellen

&, SIMATIC Manager - [CPU 416 57 -- AMBH Link 10T Zugriff GersteY CPU 416 57) o[ B (]

%Datei Bearbeiten Einfligen Zielsystemn .ﬂ.nsichtFenster Hilfe -

o X
O = | &% X 2 R | Bp |t Einstellungen... Ctrl +Alt+E
EI--% CPU 416 57 [uellen Zugriffsschutz
=@ U 41 $7-Web2PLC

PG/PC-Schnittstelle einstellen..

Bearbeitet Schnittstellen und Gerdte-Parametrierungen und ordnet sie einanderzu,  Wintun Userspace Tunnel TCPIP1

Dialogfeld PG/PC-Schnittstelle einstellen

PG/PC-Schnittstelle einstellen

Zugiiffsweg ] LLDP / DCP | PNID-Adapter | Infa |

Zugangspunkt der Applikation;

[STONLINE (STEP 7). [ Wwintun Userspace Tunnel TCPIP1 |~ |
[Standard fur STEP 7]

Berutzte Schnittstellenparametnierung:

|Wintun lUzerspace Tunmel TCFIF.1

Eigenschaften...

USB.57USE1
B Wintun Userspace Turnel 1501

~ Diagnoze...

“Wintun Uszerzspace Tunnel TCPIP.1

£ >

Pratokoll [RFC-1006])

Wwintun Lserspace Tunnel TCRIP.A !,;a“ swahlen’

[Parametrierung Ihrer MOIS-CPs mit TCPAP

Warnung

P

L = 4

h Folgende(r] Zugriffsweg(e] wurde[n] verdndert:

STOMLIME [STEP 7] == Wintun Userspace Tunnel.TCPIPA
(814 Abbrechen | Hilfe
Status S7 CPU 416
&, SIMETIC Manager - [CPU 416 §7 — AABH Link 10T Zugriff Gerdte\CPU 416 57] =N =
%Qatei Bearbeiten Einfiigen Zielsystern  Ansicht  Extras  Fenster  Hilfe - 8 x
0= | &7 4 0 25| %o |- B EE | < Kein Fier > =%t
EI--% CPU MEBSY @Systemdaten i OB
= CPU 416 i FLS i DB2 ay counter data

e[ CPU 4163 PN/DP
=-{z7] Counter

Dricken Sie F1, urn Hilfe zu erhalten.

@intun Userspace TunneI.TCF'IF'a

Trans Tech International® 2022
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K3 Var - [Display counter data -- @CPU 416 SACPL 41€.CPL 416-3 PN/DP\Counter ONLINE] [ = || & |25
ﬁ Tabelle  Bearbeiten  Einfiigen  Zielsystern  Variable  A&nsicht  Extras  Fenster  Hilfe - &8 X
#| D] S| &[Bl@] || ¥| [P 2] A2| Do o &[] sl
Q Operand Symbol .&.nzeigeformmrr_s‘tatuswer‘t ™ | Steusrwert
1 Moo22 "lsCounting” BOOL T true
2 Mo 23 "Doaen” BOOL falze
3| mozs "L BOOL 1 true
4 Ry 12 "Counteralue" DEZ 2845
= DE2DEw 0 "CounterData” valueCourter DEZ 2044
& DE2DEX 20 "CounterData” EnableCounter BOOL :. true
7 DBz DB 4 "CounterData" Miny alue DEL a00
g DEZDEW 6 "CounterData” Wax\alue DEZ \ 5000
CPU 416 STCPU 4164, \Counter G (RN 4

2.3.4 STEP 7 Simatic Manager —CPU 312 S7

Die CPU 312 ist Uber einen IBH Link S7++ (loT S7++1 - IP-Adresse
10.0.13.92) mit der Steuerungsebene des IBH Link 10T verbunden.

& SIMETIC Manager - [CPU 300 §7 -- A8BH Link loT Zugriff Gerits\CPU 300 §7]
% Datei  Bearbeiten Einfiigen  Zielsystern  Ansicht Fenster  Hilfe

J 0= | E'ﬁ' ] | & B2 | ﬁ ”?% | EEE Einstellungen...

E--@ CPU 312 57 Systemdaten o Zugriffsschutz
=-E CPU 312 O DB2 o
: = ST-Weh2PLC
- cPu 2 :

=1) guntﬂ PG/PC-Schnittstelle einstellen..
= Quelin

Driicken Sie F1, um Hilfe zu erhalten, [ [IBHMet.MPLT 2

IBH Link S7++ auswahlen

PG/PC-Schnittstelle einstellen

Zugrifisweg | LLDP/DCP | PNIO-Adapter | Info | B Netwerk (MPI)

Zugangspunkt der Applikation:
[[s7onunE 5TEP7)  —> 1BHNetvPLT ] |
(Standard fiir STEP 7)
Benutzte Schnittstellenparametrierung: m@
IIEIHNetMPH Eigenschaften... | | .-’E‘-.
bestitigen
~ Diagnose.. | ’—%m;:\l}erkﬂnstellungen Abbrechen

BHMNet FFIL1

BHMNet FROFIBUS.1

ntel(F) Dual Band Wirgkaaaek
ERERERENAY Warnung

Kopigren... |

(Benutzerparametrierung A% Folgende(r] Zugriffswed(e] wurde(n) verdndert:

STOMLIME [STEP 7] == IBHMet.MPIL1
bestitigen

| 2bbrechen | Hilfe

& SIMATIC Manager - [CPU 300 57 -- AMBH Link loT Zugriff Gerdtet CPU 300 57] =REER =
% Datei Bearbeiten Einfigen Zielsystern  Ansicht  Extras  Fenster  Hilfe - 8 X
D |[29# | 4 R dao 2| %=t |8 || < KeinFiter > |

Syztemndaten £+ OB ¢ OB100

3 FC5 o DB2

—
Drizcken Sie F1, um Hilfe zu erhalten, | l IBHM et P11 I,/,

IBH Link loT Schulung TTI Trans Tech International® 2022
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-

W var - [rDisplay counter data -- @CPL 300 S Counter OMLINE] EI@
K2 Tebelle Bearbeiten Einfugen Zielsystern  Variable  Ansicht  Extras  Fenster  Hilfe -5 x
#| D||d| & & |wl@o|~] x| [Fs 8] 2| Do @ 5]
i ——
_Q Operand Symbial Anzeigeformat Steuerwert
1 Mo 22 "ziCounting” Bl
2 Mo 25 "Dawvn” Bl
3 M 25 "R BOoL
4 Mo 21 “Mlin" BCOL
5 Mo 20 b Bl
& hhy 12 "Courteralug” DEZ
7 DEZ2DEW O "CourterData" Minalue DEZ 0
g DBE2 DR 2 "CourterData" Maxalue DEZ
9 DE2 DEY 4 "CourterData" Walue DEZ
10 DE2DEX 6.0 "CourterData" Counting BOoL
CPL 300 5P\ Counter

2.3.5 Onlineverbindungen mit TIA Portal

Um im TIA Portal Online-Verbindungen anzuzeigen,
die zu SIMATIC-Steuerungen bestehen, gibt es
mehre Wege. Die CPUs, die sich im gleichen
Subnetz wie die IBH Link loT / Steuerungsebene

angeschlossen sind, kénnen online erreicht werden.

PLC 1500 TIA — IP-Adresse 10.0.13.90TIA

Im gedffneten TIA Portal / Projektnavigation das gewlnschte
Projekt, zudem eine Online-Verbindung aufzubauen werden soll,
offnen. Im Meni Online den Befehl Erweiterte online verbinden

anklicken.

MenU Online — Erweiterte online verbinden

7. Siemens - AXMBH Link loT Zugriff Gerdte\PLC 1500 TIAVCPU 1500 TIA

Einfligen |On|ine I Extras

Projekt  Bearbeiten  Ansicht

j 3 H Projekt speichern

. L. ﬁ Erweitert online werbinden .
Projektnavigation &Y Onlineverbindung trennen

J[Ger'éte] H Anlagenobjekte

Werkzeuge  Fenster  Hilfe

ﬁ' Online verbinden Strg+k

alle
B
Es

markieren

> ] CPUTS00TIA

B Meues Gerst hinzufiigen
Eﬂ'h Gerdte & Metze
~ P_m PLC 1500 [CPU 15711 PR
[l'f Gergtekonfiguration

| online & Diagnose

TTI Trans Tech International® 2022

% Online & Diagnose

Geriiﬁ: fiir den Aufbau der Unline-Verbindung auswahlen X

MNarme schnittstellentyp v Online verbinden
FLC_1500 CFU15117-1 FM ™
bestitigen
werbinden Abbrechen

IBH Link IoT Schulung
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Das Dialogfeld Online verbinden wird gedffnet.

Online verbinden X

Kenfigurierte Zugrifskneten von "PLC_15007

Gerdt Gerdtetyp Steckpl...  Schnittstellen.. | Adresse Subnetz
PLC_1500 CPU 1511-1 PN 1X1 PNIIE 10.0.13.90 PNIIE_1

Typ der PGIPCSchnittstelle: || PHiE i
aufklappen/auswahlen
PGIFCSchnitistelle: Rl wintun Userspace Tannel | ©

L
Verbindung mit Schnittstelle/Subnetz: | Direkt an Steckplatz "1 X1 -qq @

1. Gateway: | ~| €
. (aufklappenlauswahien
Zielgerst auswahlen: | Gerate mit gleichen Adressen anzeigeh | =

i Gerat Geratetyp Schnittstellentyp | Adresse Zielgerat

= = FMIIE Zugrifsadresse =

LED blinken

(anklicken,

p Suche starten
Online-Statusinformation: D Mur Fehlermeldungen anzeigen

| Werbinden || Abbrechen

Im Dialogfeld Online verbinden die Einstellungen wie folgt
auswahlen:

offneni/auswihlen ] .
WP Der Typ der PG/PC-Schnittstelle ist

Bitte auswihlen.. entsprechend der Hardwarekonfiguration der

PHIIE CPU auszuwahlen.

W Teleservice

— Umpac Als PG/PC-Schnittstelle ist Wintum Userspace
Bitte auswahlen Tunnel festzulegen, wenn eine direkte

'ﬁlntel(R} Ethernet Connection (2} 1219-V Verbindung CPU _ |BH Llnk |OT/

%! Wintun Userspace Tunnel

Wl FLCSIM Steuerungsebene besteht.

offnen/auswahlen
| Direkt an Steckplatz 1 X1' | Als Verbindung mit Schnittstelle / Subnetz ist

Bitte auswahlen. die physikalische Lage bzw. der Name der

Direkt an Steckplatz "1 %1 _
PRIIE_1 Ethernet-Verbindung anzugeben

{offnen/auswihlen s Zielgers st mit aleich
| Ferdte mit gleichen Adressen anzeigen Als Zielgerat muss Gerdt mit g el? er
Adresse anzeigen ausgewahlt sein.

Gerdte mit gleichen Adressen anzeigen
Alle kornpatiblen Teilnehmer anzeigen
Erreichbare Teilnehmer anzeigen

Anmerkung:
Ist der Befehl Gerat mit gleicher Adresse anzeigen nicht
A vorhanden, kann keine Verbindung zur CPU aufgebaut werden.
In der Hardwarekonfiguration der CPU muss die Option Anpassen
der IP-Adresse direkt am Gerat erlauben deaktiviert werden.

IBH Link loT Schulung TTI Trans Tech International® 2022
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Mit einem Klick auf die Schaltflache Suchen starten wird eine

Online-Verbindung zur CPU aufzubauen.

Ist die zu verbindende CPU gefunden, wird mit einem Klick auf die
Schalflache Verbinden weiterer Datenaustausch freigegeben.

Online verbinden

[ | LED blinken

Online-Statusinformation:
o Suche beendet. 1 kampatible Teilnehmer van 1 erreichbaren Teilnehmern gefunden
%7 Gerdteinformationen werden eingehalt...

Scan und Informationsabfrage abgeschlossen

Konfigurierte Zugrifftsknoten won "PLC_1500"
Gerat Gerdtetyp steckpl...  Schnittstellen.. | Adresse Subnetz
FLC_1500 CFU1511-1 FM 11 PMIE 10.0.135.90 FHIE_1
]
Typ der PG/FC-Schnittstelle: ﬁ_PNl‘IE |'|
FafFC-Schnittstelle: ﬁ viintun Userspace Tunnel |'| ©
werbindung mit SchnittstellefSubnetz: |Direkt an Steckplatz "1 X1' |'| @
1. Gateway: | |V| @
Zielgerdt auswihlen: | Gerdte mit gleichen Adressen anzeigen |- |
Gerat Gerdtetyp Schnittstellentyp | Adresse Zielgerat
FLC_1500 CPU1511-1 PN FHIE 10.0.13.90 FLC_ 1500
= = FNIE Zugriftsadresse =

Suche starten

D Mur Fehlermeldungen anzeigen

klick:
serbinden H Abbrechen

Online-Verbindung konfigurieren — Online & Diagnose

Projektnavigation m 4

J[Ger'éte ] || Anlagenobjekte

|

5 |

> ] CPU 1500 TIA
B Neues Gerat hinzufiigen
ﬁﬁh Gerdte & hNetze
~ [ PLC_1500 [CPU 15711-1 PN]
Y Gerstekonfiguration
ﬂ Cnline & Diagnose

Mit einem Doppelklick auf Online & Diaghose und
einem Klick auf Online-Zugange wird das Dialogfeld
zur Festlegung der Online-Zugange geoffnet.

CPU 1500 TlA » PLC_1500 [CPU 1511-1 PN]

Online-Zuginge

H Online-ugange

» Diaghose
» Funktionen

markieren

Status
COffline

5

Online-Zugdnge

["] LED blinken

aufklappen/auswihlen j

[®_PritE

Typ der PGIPC-Schnittstelle:

PGIPC-Schnittstelle:

|m Wintun Userspace Tunnel

werbindung mit SchnittstellefSubnetz:

| Direkt an Steckplatz "1 1"

1. GETEwEy: |

Gerdteadresse: [|‘ID.D.‘IS.90I

~! online werbinden
(anklicken) P Online verbinden

Trans Tech International® 2022
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Im Dialogfeld Online-Zugange die Einstellungen wie folgt auswahlen:

. .
|LPNI’IM‘ Der Typ der PG/PC-Schnittstelle ist entsprechend

Bitte aucwihlen. der Hardwarekonfiguration der CPU auszuwéhlen.
FMIIE
W_Teleservice

: :aﬂ"e"m"“wah'e"*‘ Als PG/PC-Schnittstelle ist Wintum
|@ ¥intun Userspace Tunnel

. } Userspace Tunnel festzulegen, wenn eine
Bitte auzwidhlen... _ _ )
T Intel(R) Ethernet Connection (2} 1218-V direkte Verbindung CPU — IBH Link 10T /

. Wintun Userspace Tunnel Steuerungsebene besteht.
Tl PLCSIM

offnen/auswahien Als Verbindung mit Schnittstelle / Subnetz ist die
| Cirekt an Steckplatz "1 x1"

physikalische Lage bzw. der Name der Ethernet-

Direkt an Steckplatz '1 =7 Verbindung anzugeben
PMIIE_1

Bitte auswihlen...

Online-Verbindung zur CPU 1500

Online-Zugdnge i Online-Zuginge
» Diagnose
» Funktionen Status
Online !
; ["| LED blinken
Online-Zuginge
Typ der PGIPC-Schnittstelle:  [W_PNIE [~]
FGIPC-Schnittstelle: ﬁ Wintun Userspace Tunnel | e | @
: Werbindung mit SchnittstellefSubnetz: | Direkt an Steckplatz 11" |v| @
i 1. GatEEy! | |v| @
*
| Gerdteadresse: |'IU.D.'I 3.90 |
|:2* Onlineverbindung trennen |

Beispiel: PLC 1500 — Beobachtungstabelle_1

L ]

FF & VL AR BN

i MNarne Adresse Anzeigeformat | Beabachtungswert Y ... | Variablen-Kommentar
1 "CounterEnable" W 2.5 BOOL [ FALSE Enable Counter
2 "up" WM2.4 BOOL [3 FALSE COUNt Up
3 "Diown" Wh2.5 BOOL [H] TRUE count down
4 "CounterData” Counteryalue1500 %D BS. DEWE DEZ +/- 4765 Countervalue
5 "CounterData".MaxMNo1500 %DBS.DEW2 DEZ +i- 3000 maximurn counter reading (humber)
6 "CounterData” Minflo1500 “%DES.DEWD DEZ +- 100 minimum counter reading (number)
7 "CounterData”.CountingOM1 500 %DES.DEXS.1 EOOL \ [H] TRIUE ] Enable counting

2.3.6 PLC 1200 TIA —IP-Adresse 10.0.13.91

Im gedffneten TIA Portal / Projektnavigation das gewlnschte
Projekt, zudem eine Online-Verbindung aufzubauen werden soll,
offnen.

IBH Link loT Schulung TTI Trans Tech International® 2022
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Im Menl Online den Befehl Erweiterte online verbinden anklicken.

T4 Siemens - A:NBH Link loT Zugriff Gerate\PLC 1200 TIAVCPU 1200 TIA

Frojekt  Bearbeiten Ansicht Einfigen | Online | Extras  Werkzeuge Fenster  Hilfe

_%r" 3 H Projekt speichern S, }{, ﬂ' Online werbinden Strg+k.
ﬂ' Erweitert online werbinden ..

Projektnavigation ;.',q’ Onlineerbindung trennen
J Geriite " Anlagenobjekte | [] Mur Legacy-PGIPC-Kammunikatiyn verwenden
ol e
e
=i % Online & Diagnose
nni=tnl
.. CF:U 1200 TA Gerate fiir den Aufbau der Online-Verbindung auswahlen %
B Neues Gerdt hinzufigen
EE'EI Gerdte & Metze MName Schnittstellentyp %] Online verbinden
- I"_[. PLC_1200 [CPU 1271C DO/DGDC] PLC_1200  CPUT211CDODCDC W]
Y Gerstekonfiquration
ﬁ Online & Diaghose
[ Yerbinden | Abbrechen |
Das Dialogfeld Online verbinden wird gedffnet
Online verbinden X
Kenfigurierte Zugriffsknoten von “PLC_1200"
Gerat Gerdtetyp Steckpl... | Schnittstellen..  Adresse Subnetz
PLC_1200 CPU1211CDOD... 1X1 PMIIE 10.0.13.91 PNIIE_1
Typ der PGIPC-Schnittstelle:  |§PriE h
aufklappen/auswihlen
PGIPC-Schnittstelle: |ﬁ Wintun Userspace Tunnel | =~ ©)
L
Werbindung mit Schnittstelle/Subnetz: | Direktan Steckplatz "1 X1° ﬂt\ @
1.Gateway: | [~ &
taufklappen/auswahlen
Zielgerat auswahlen: | Gerdte mit gleichen Adressen anzeigen | =
Gerat Gerdtetyp Schnittstellentyp | Adresse Zielgerat
= = PMIIE Zugrifsadresse =
LED blinken
P Suche starten
Online-Statusinformation: [ Nur Fehlermeldungen anzeigen
| Verbinden | | Abbrechen

Im Dialogfeld Online verbinden die Einstellungen wie folgt
auswahlen:
Der Typ der PG/PC-Schnittstelle ist W
entsprechend der Hardwarekonfiguration T

Bitte auswahlen...

der CPU auszuwabhlen. ,

@ Teleservice

Als PG/PC-Schnittstelle ist Wintum
rﬁ Wintun Userspace Tunnel

Userspace Tunnel festzulegen, . )
Bitte auswihlen...

wenn eine direkte Verbindung CPU 1l intel(r) Ethernet Connection (2) 1219-V
— IBH Link loT / Steuerungsebene  eIiiESE LRI

Tl PLCSIM
besteht.

Trans Tech International® 2022 IBH Link IoT Schulung
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. {aﬂ“e"m“swﬁh‘e'}?’ Als Verbindung mit Schnittstelle / Subnetz ist die
Direkt an Steckplatz 1 X1 physikalische Lage bzw. der Name der Ethernet-

Bitte auswihlen...

Verbindung anzugeben.

Direkt an Steckplatz
PHIIE_1

offnen/auswihlen
Gerdte mit gleichen Adressen anzeigen

Als Zielgerat muss Gerat mit gleicher
Adresse anzeigen ausgewahlt sein.

Gerdte mit gleichen Adressen anzeigen
Alle kompatiblen Teilhehrmer anzeigen
Erreichbare Teilnehmer anzeigen

Anmerkung:

Ist der Befehl Gerat mit gleicher Adresse anzeigen nicht
vorhanden, kann keine Verbindung zur CPU aufgebaut werden.

In der Hardwarekonfiguration der CPU muss die Option Anpassen
der IP-Adresse direkt am Geréat erlauben deaktiviert werden.

A\

Suche — Online verbinden
Mit einem Klick auf die Schaltflache Suchen starten wird eine
Online-Verbindung zur CPU aufzubauen.

Ist die zu verbindende CPU gefunden, wird mit einem Klick auf die
Schalflache Verbinden weiterer Datenaustausch freigegeben.

Online verbinden IR

Konfigurierte Zugriffsknoten von "PLC_1200"

Gerat Geratetyp Steckpl... Schnittstellen.. Adresse Subnetz
PLC_1200 CPU1211CDCD... 1X1 PN/IE 10.0.13.91 PNAE_1
Typ der PGIPC-Schnittstelle: {L PNIIE m
PaPCSchnitstelle: | wintun Userspace Tunnel [+ @© \g‘
Verbindung mit Schnittstell l PNAIE_1 T:“ @
1. Gateway [ ‘ \ 2 \ @
ielgerat auswahlen: Gerdte mit gleichen Adressen anzeigen | v
Gerat Geratetyp Schnittstellentyp  Adresse Zielgerat
PLC_1200 CPU1211CDCID... PNAE 10.0.13.91 PLC_1200
- - PN/IE 2ugriffsadresse -

[ LED blinken

Online-Statusinformation: [ Nur Fehlermeldungen anzeigen

€ Ssuche beendet. 1 kompatible Teilnehmer von 1 erreichbaren Teilnehmem gefunden.
2 Geriteinformationen werden eingeholt...
Scan und Informationsabfrage abgeschlossen.

Yerbinden H Abbrechen

Online-Verbindung konfigurieren — Online & Diagnose

Mit einem Doppelklick auf Online & Diagnose und einem Klick auf
das Online-Zugange wird das Dialogfeld zur Festlegung der Online-
Zugange geoffnet.

I —————————
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Projektnavigation a «

J[Ger'éte ] ” Anlagenobjekte

el
= | s

¥ ] CRUTZ00TIA
E Meues Gerst hinzufiigen
EE,] Gerdte & Metze
= (I PLC_1200 [CPU 12711¢C DYDGDC]
[IY cerstekonfiguration
% Online & Diagnose

CPU 1200 TIA » PLC_1200 [CPU 1211C DIDGDC]

Online-Zugdnge

H Online-Zuginge
markieren
» Funktionen Status

N E
! (7] €D blnken

aufklappeniauswahlen b

» Diaghose

Online-Zug@nge
Typ der PGIPC-5chnittstelle: ﬁ_PNl‘IE

L PGIPC-Schnittstelle: |@ Wintun Userspace Tunnel iﬂ ©
N Werbindung it SchnittstellefSubnetz: | Direkt an Steckplatz "1 X1' @

: 1. Gateway: | |v| @

I Gerdteadresse: Il‘lD.D.‘I 3.91 I |

E/}r Online verbinden 1
anklicken) p Online verbinden

Im Dialogfeld Online-Zugénge die Einstellungen wie folgt auswéahlen:

Der Typ der PG/PC-Schnittstelle (@ffnen/auswahlen
ist entsprechend der W FNIE F |
Hardwarekonfiguration der CPU Bitte auswahlen....

auszuwéahlen. FMIIE

i _Teleservice

Als PG/PC-Schnittstelle ist {ﬁ"“e"fﬂ"mﬁh"‘-‘ﬂl‘
Wintum Userspace Tunnel rﬁ Wintun Userspace Tunnel

Bitte auswahlen...
5] Intel(R} Ethernet Connection (2} 1219-Y

festzulegen, wenn eine
direkte Verbindung CPU —

i Wintun Userspace Tunnel

Steuerungsebene besteht.

Als Verbindung mit Schnittstelle / (Bffnen/auswahlen
Subnetz ist die physikalische Lage | Direkt an Steckplatz '1 1" F|
bzw. der Name der Ethernet- Bitte auswihlen..

Direkt an Steckplatz '1 x1'
PRJIE_1

Verbindung anzugeben.

TTI Trans Tech International® 2022 IBH Link IoT Schulung
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Die online Verbindung zur CPU1200 ist aufgebaut.

Online-Zugdnge

Online-Zugdnge

» Diagnose

» Funktionen Status

Online E

[ | LED blinken
Online-Zuginge
Typ der PGIFC-Schnittstelle: |i_PI. IE |'|
PGIPC-Schnittstelle: |ﬁ Wintun Userspace Tunnel | - | @
: werbindung mit SchnittstellefSubnetz: | Direkt an Steckplatz "1 1" |V| @
E 1. Gateway: |'| @

Gerdteadresse: I 'ID.IJ.13.91I

|:2* Onlineverbindung trennen |

Beispiel: PLC 1200 — Beobachtungstabelle_1

L J

Wi 7 A B[S
_ _ T Ter—————

i Name Adresse Anzeigeformat Beobachtungswert }. Variablen-Kommentar
1 "CounterEnable” E@ BOOL E]El TRUE Enable Counter
2 "up" W24 BOOL [E FALSE COunt up
3 "Down" WM2.3 BOCOL [ TRUE count down
4 "CounterData". CountingO M1 200 9%DBS.DEX4.1  BOOL [m] TRUE Enable counting
5 "CounterData”. MaxMol200 %DES.DEW2 DEZ +/- 000 rnaxirmum counter reading (humber)
3 "CounterData”. MinMol200 2%DES.DEWO DEZ +)- 100 rainimurn counter reading (number)
7 "CounterData”. Countervalue1200  %DES.DEWE DEZ +- 1506 Countervalue
—
R

2.3.7 CPU300TIA =I10T S7++2

Die CPU 312 ist Uber einen IBH Link S7++ (IoT S7++ 2 — IP-Adresse
10.0.13.93) mit der Steuerungsebene des IBH Link 10T verbunden.
Im TIA Portalkann als Online Zugang IBHNet [MPI] ausgewahlt
werden, es ist nicht mdglich die IP-Adresse des erforderlichen IBH
Link S7++ auszuwahlen.

Die Auswahl des IBH Link S7++ — IP-Adresse erfolgt Gber die
Dialogfelder IBH Netzwerkeinstellung / Test und Setup.

% |BH Netzwerkeinstellungen Test und Setup
IBH Links

Datei
Station:

Stationen T estiunklionen

Sprache PGAPC Schnittztells einstellen |

Stationsname

loT 55++1
laT G7++1 Test und Einstellungen

Diagnaose Degrese |

Gewshlte Stationen fr STEP®F

PLE 416 Master

Einstellungen: PP
Meue Station | Station dndern | Station [gzchen | | j
Profibus
BHLinks7 | IBHLinkS5 | 1BHLinkS5++ | Sprache | | =l

bestitigen

Schiiefen Wersion: 1.69 Hilfe Abbrechen
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Der IBH Link S7++ (IoT S7++2 — IP-Adresse 10.0.13.93) muss
ausgewabhlt sein.

TIA Portal 6ffnen
Im gedffneten TIA Portal / Projektnavigation das gewlnschte
Projekt (Verbindung via IBH Link S7++), zudem eine Online-
Verbindung aufzubauen werden soll, 6ffnen.

Im Menl Online den Befehl Erweiterte online verbinden anklicken.
74 Siemens - A:MBH Link loT Zugriff Gerate\CPU 300 TIA\CPU 300 TIA

Projekt  Bearbeiten  Ansicht  Einfugen [ Online | Estras  Werkzeuge  Fenster  Hilfe
3 [% B Projekt speichern S5 ¥ 5 & online verbinden Strg+k
) .. i Ervecitert online verbinden ..
Projektnavigation ¥ Onlineverbindung trennen +hd
J Gerite || Anlagenobjekte | [] Mur Legacy-PGIPC-Kammunikath
E'] R 3
%| Cnline & Diagnose Strg+D
Gerate fir den Aufbau der Online-Verbindung auswanien | X
> | CPU 300 Tis Meldung .
‘:‘ Meues Gerdt hinzufigen Mame schnittstellentyp lwt] Online verbinden
&, Gerdte & Netze Counter  GPU 312 [/
- I"_u Counter [CPU 312]
[Y cerstekonfiguration [ verbifiden || abbrechen |
4/ online & Diagnoze

Das Dialogfeld Online verbinden wird getffnet
QOnline verbinden

Konfigurierte Zugriffsknoten von "Counter”

Gerat Gerdtetyp steckpl... Schnittstellen..  Adresse Subnetz
Counter CFU 312 2x1 MFI 2 MFI_T
——]
Typ der PGIPCSchnittstelle: | L “iad
aufklappen/auswihlen] ] g
PGIPC-Schnittstelle: a IEHMet b v @
1

Verbindung mit SchnitistellelSubnetz: | Direktan Steckplatz 231 -qq ©
1.Gateway: | ~| @
) (aufklappenlauswihlen
Zielgerdt auswihlen: | Gerate mit gleichen Adressen anzeigeh | =

Gerdtetyp Schnittstellentyp | Adresse Zielgerdt

Gerdt
ﬂ - - MFl Zugrifsadresse -

LED blinken
(anklickeny,
P Suche starten

Online-Statusinformation: [ Mur Fehlermeldungen anzeigen

| verbinden || Abbrechen

Im Dialogfeld Online verbinden die Einstellungen wie folgt
auswahlen:

(@ M1 "F Der Typ der PG/PC-Schnittstelle ist entsprechend der

i““"'ﬁ“'e”--- Hardwarekonfiguration der CPU (MPI) auszuwahlen.
TeIeSEr*.rice

TTI
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{6ffnen/auswahlen)
|ﬁ IEHMet ‘_\_ Als PG/PC-Schnittstelle ist IBHNet festzulegen,
Bitte auswihlen wenn di Verbindung CPU / IBH Link S7++ — IBH
T PLCSIM Link 10T / Steuerungsebene besteht.

= IBHMet

offnen/auswahlen Als Verbindung mit Schnittstelle / Subnetz ist die
| Direkt an Steckplatz '2 %1"

physikalische Lage der Schnittstelle anzugeben.

Bitte auswihlen...
Direkt an Steckplatz '2 =7

MFI_1

I —— ~fhlen
Gerdte mit gleichen Adressen anzeigen

Gerdte mit gleichen Adressen anzeigen Als Zlelgerat muss Gerat mit glelcher

&lle kompatiblen Teilnehrmer anzeigen Adresse anzeigen ausgewéh't sein.
Etreichbare Teilhehmer anzeigen

Anmerkung:

Ist der Befehl Gerat mit gleicher Adresse anzeigen nicht
A vorhanden, kann keine Verbindung zur CPU aufgebaut werden.

In der Hardwarekonfiguration der CPU muss die Option Anpassen
der IP-Adresse direkt am Geréat erlauben deaktiviert werden.

Suche — Online verbinden

Mit einem Klick auf die Schaltflache Suchen starten wird eine
Online-Verbindung zur CPU aufzubauen.

Online verbinden

T
X
konfigurierte Zugrifsknoten von "Counter”
Gerat Gerdtetyp Steckpl... Schnitstellen..  Adresse Subnetz
Counter CPU 312 2X1 P 2 RAPI_T
Typ der FGIPC-Schnimstelle: WPl [+]
PafFCachnitstelle: Rl IBHNe [~ @g]
Werbindung mit Schnittstelle/Subnetz: | Direkt an Steckplatz '2 1" |V| @
1. Gateway: | | '_! ®©

Zielgerat auswiahlen:

| Gerate mit gleichen Adressen anzeigen |v|

”:- Gerdt Gerdtetyp schnitstellentyp | Adresse Zielgerat
Counter CPU 312 WPl 2 Counter
|:| — — WPl Zugrifeadresse -
[ LED blinken

| suche starten |
Online-Statusinformation: [:] Nur Fehlermeldungen anzeigen
o Suche beendet. 1 kampatible Teilnehmer von 1 erreichbaren Teilnehmern gefunden.

¥ Gerdteinformationen werden eingeholt... E
Scan und Informationsabfrage abgeschlossen.

!erbindea H Abbrechen |

Ist die zu verbindende CPU gefunden, wird mit einem Klick auf die

Schalflache Verbinden weiterer Datenaustausch freigegeben.
______________________________________________________________________________________________________________________|

IBH Link loT Schulung TTI Trans Tech International® 2022



Kapitel 2 Online-Zugriff auf CPUs / Gerate Seite 2-21

Online-Verbindung konfigurieren — Online & Diagnose

Projektnavigation m 4

|[(Gerdte ] | Anlagenobjekte | | Mit einem Doppelklick auf Online &
[ ] e ¢ Diagnose und einem Klick auf das Online-

Zugange wird das Dialogfeld zur Festlegung

> | ] CPU 300 TIA der Online-Zugénge geoffnet.

ﬁ"" Meues Gerdt hinzufiigen
Eﬂ-h Gerdte & Metie
« [ Counter [CPU 312]
[} Gerdtekonfiguration
4| opline & Diagnose

CPU 300 T1A » Counter [CPU 312]

Cnline-Zuginge ) .
: Online-Zug@nge

b Diagnose

b Funktionen I Status
Offline =
N

ﬁ
! ﬁ [T LED blinken

aufklappen/auswahlen

Online-Zugdnge
Typ der PGIPC-Schnittstelle: ||

| PG/PC-Schnittstelle: ﬁ IBHNet ®©
N Yerbindung mit Schhittstelle/Subnetz: | Direkt an Steckplatz '2 27" @

M 1. Gateway: | [~ ©

I Gerdteadresse: |2 |

~_online verhinden |
(@nklicken) p Online verbinden
Im Dialogfeld Online-Zugénge die Einstellungen wie folgt auswéahlen:

LY Der Typ der PG/PC-Schnittstelle ist entsprechend der

Hardwarekonfiguration der CPU (MPI) auszuwéhlen.
d_Teleservice

(offnen/auswahlen ) Als PG/PC-Schnittstelle ist IBHNet festzulegen, wenn di
(R 1B HNet ¥ | Verbindung CPU / IBH Link S7++ = IBH Link 1oT /

Bire auswahlen... Steuerungsebene besteht.

Tl FLCSIM

S IBHMet

Bl ﬁ”"ﬁ'f“f'l‘“t‘”z“;']%’q Als Verbindung mit Schnittstelle / Subnetz ist die
Ire an ECEplats

Bitte auswihlen.. physikalische Lage der Schnittstelle anzugeben.

Direkt an Steckplatz '2 X7
b1

offnen/auswihlen
Gerdte mit gleichen Adressen anzeigen F Als Zielgerat muss Gerat mit gleicher

Gerdte mit gleichen Adressen anzeigen ] . .
Alle kampatiblen Teilnehimer anzeigen Adresse anzeigen ausgewahlt sein.
Erreichbare Teilnehmer anzeigen

TTI Trans Tech International® 2022 IBH Link IoT Schulung
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Anmerkung:
Ist der Befehl Gerat mit gleicher Adresse anzeigen nicht
vorhanden, kann keine Verbindung zur CPU aufgebaut werden.
In der Hardwarekonfiguration der CPU muss die Option Anpassen
der IP-Adresse direkt am Geréat erlauben deaktiviert werden.

Die online Verbindung zur CPU 312 ist aufgebaut.

Online-Zugdnge; Online-Zuga

qahy

» Diaghose

¥ Funktionen Status

Online

HD

! -
e [JLED blinken

Online-Zugénge

Typ der FGIPC-Schnittstelle:  [§MPI [~]
PGIPC-Schnittstelle: (Rl IBHNe: [~] @
: Werhindung mit SchnittstellefSubnets: | Direkt an Steckplatz '2 x1' |v| @
E 1. Gateway: | |'| @

Eerateadresse: |2 ] |

|2 onlineverbindung trennen |

Beispiel: CPU 312 — Beobachtungstabelle_1

L "

# @ 2 Bl 7 A2 F

i Name Adresse Anzeigeformat Beobachtungswert }.. Variablen-Kommentar
1 "ControlON" 0.1 BOOL [H] TRUE Counting control ON
2 "Down” W25 BOOL [E FALSE Down counting
& "up" W26 BOOL [H] TRUE Up counting
4 "Max" 2.0 BOOL [E] FALSE Maximurm reached
5 "Min" Fhd2.1 BOOL [E] FALSE Minimum reached
6 "Counteryvalue" b1 2 DEZ +- 2913 Counter value
7 "CounterData” Maxvalue %DB2.DEWA DEZ +- 10000 maximum counter value
g "CounterData". CounterLevel %DB2.DEWO DEZ +- 2914 counter value
9 "CounterData".Minvalue %DB2.DEW2 DEZ +- 100 minimumm countersalue

—

10

2.3.8 CPU 416 TIA — (IP-Adresse 10.0.13.10)

Im gedffneten TIA Portal / Projektnavigation das gewlnschte
Projekt, zudem eine Online-Verbindung aufzubauen werden soll,
offnen.

Im Ment Online den Befehl Erweiterte online verbinden anklicken.

I Siemens - A:MBH Link loT Zugriff Gerate\lCPU 416 TIA\CPU 416 TIA

& Online verbinden
ﬁ' Erweitert online werbinden ..
¥ onlineverbindung trennen ¥ Yankiickenag

I el "G Tate Tiir den Aufhau der Online-Verbindung auswahlen |

Projekt  Bearbeiten  Ansicht  Einfiigen
*F % | Projekt speichern

Projektnavigation

Extras  Werkzeuge Fenster  Hilfe

Strg+k

J Gerdte || Anlagenobjekte |

W
Ex

markieren Q| Online & Diagnose = g — g pind
MName Schnittstellentyp Online verbinden
Meldungen ermpfangen e
> ] CPUA16 TIA B prang — :
Y markieren

E hineut CPU 416-3 FN/DF CFU 416-3 PN/DF
Meues Gerdt hinzufiugen

Gerdte & het: —
ﬁ&h erite & Metze =
~ Ll CPU416-5 PN/DP [CPU 416-3 PM/DF]
Y Gerdtekontiguration r Werbinden | Abbrechen |
g_ Online & Diaghose ——
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Das Dialogfeld Online verbinden

Online verbinden

Kenfigurierte Zugriffsknoten von "CPU 416-3 PMNIDP®

Gerat Gerdtetyp Steckpl..
CPU 416-3 PN/DP CPU 416-3 PNIDP 2x1
CPU 416-3 PNIDP 2 %5
————m

Typ der PGIPC-Schnittstelle:
PGIPC-Schnittstelle:

Verbindung mit Schnittstelle/Subnetz:

Zielgerdt auswéhlen:

Gerat Gerdtetyp

PNIIE

LED blinken

.| Schnittstellen..

Schnittstellentyp

Online-Zugriff auf CPUs / Gerate

wird geoffnet

Adresse
2
10.0.13.10

P
PMIIE

®_PHiE

r aufklappen/auswahlen

|B Wintun Userspace Tunnel

Seite 2-23

Subnetz
PRIIE_1

=

-] ©[g

| Direkt an Steckplatz '2 x5

Hhﬂ ®

[

| Gerdte mit gleichen Adressen anzeigen | »

Adresse
Zugrifisadresse

ps

[«]
auikiappen/auswanien

Zielgerat

h *Suche staren

uche starten

Online-Statusinformation:

[ Mur Fehlermeldungen anzeigen

den || Abbrechen

Im Dialogfeld Online verbinden die Einstellungen wie folgt
auswahlen:

I!_PN'l Der Typ der PG/PC-Schnittstelle ist entsprechend der
Hardwarekonfiguration der CPU auszuwéhlen.

Bitte auswihlen...

PHIIE

@ _Teleservice

offnen/auswihlen
r@ Wintun Userspace Tunnel

Bitte auswahlen...
=] Intel(R} Ethernet Connection (23 1219-Y

Als PG/PC-Schnittstelle ist Wintum
Userspace Tunnel festzulegen, wenn eine
direkte Verbindung CPU — IBH Link 10T /
Steuerungsebene besteht.

= wintun Userspace Tunnel
T PLCSIM

Als Verbindung mit Schnittstelle / Subnetz ist die
physikalische Lage bzw. der Name der Ethernet-
Verbindung anzugeben.

dffnen/auswihlen
| Cirekt an Steckplatz "1 X"

Bitte auswihlen...

Direkt an Steckplatz
FRIIE_1

offnen/auswihlen . v . . .
Gerdte mit gleichen Adressen anzeigen Als Zielgerat muss Gerat mit gleicher

Adresse anzeigen ausgewahlt sein.

Gerdte mit gleichen Adressen anzeigen
&lle kompatiblen Teilnehmer anzeigen
Etreichbare Teilnehmer anzeigen

e

Anmerkung:
' Ist der Befehl Gerat mit gleicher Adresse anzeigen nicht
A vorhanden, kann keine Verbindung zur CPU aufgebaut werden.
d " In der Hardwarekonfiguration der CPU muss die Option Anpassen
der IP-Adresse direkt am Gerat erlauben deaktiviert werden.

IBH Link IoT Schulung
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Suche — Online verbinden

Mit einem Klick auf die Schaltflache Suchen starten wird eine
Online-Verbindung zur CPU aufzubauen.

Ist die zu verbindende CPU gefunden, wird mit einem Klick auf die
Schalflache Verbinden weiterer Datenaustausch freigegeben.

Online verbinden %
Kenfigurierte Zugriffsknoten von "CPU 416-3 PNIDP”
Gerdt Gerdtetyp Steckpl...  Schnittstellen.. | Adresse Subnetz
CPU 416-3 PNIDP CPU 416-3 PNIDP 2x1 LPI 2
CPU 416-3 PNIDP 2X5 PMIE 10.0.13.10 PMIE_1
Typ der PGIPC-Schnittstelle: | wiR [+]
FGIFC-Schnittstelle: [Tl 1BHNet 1 ®©[d|
Verbindung mit Schnittstelle/Subnetz: | Direktan Steckplatz ‘2 X5' |V| @
Zielgerdt auswihlen: | Gerate mit gleichen Adressen anzeigen |'|
Gerat Gerdtetyp Schnittstellentyp | Adresse Zielgerat
Teilnehmer CPU 416-3 PNIDP FHMIIE 10.0.13.10 =
- - Pl Zugrifsadresse -
| | LED blinken
Cnline-Statusinformation: D MNur Fehlermeldungen anzeigen
) suche beendet. 1 kempatible Teilnehmer von 1 erreichbaren Teilnehmern gefunden.
rt7 Gerdteinformaticnen werden eingeholt...
Scan und Informatiensabfrage abgeschlessen. E
‘! Verbinden | | Abbrechen |

Online-Verbindung konfigurieren — Online & Diagnose

Projektnavigation m 4

J[Ger'éte ] || Anlagenohjekte |

= | Mit einem Doppelklick auf Online & Diagnose
- und einem Klick auf das Online-Zugéange wird
T e eues qerat hintigen das Dialogfeld zur Festlegung der Online-
; % ente ::EE;  —— Zugange geoffnet.

[t Gerdrekontiguration
4] Gpline & Diagnose

i
(=i

CPU 416 TIA » CPU 416-3 PN/DP [CPU 416-3 PN/DP]

|-| Online-Zuga
3 D\agnosa%ma,kie N s
} Funktionen Status
Offline E
!
[ LED blinken
Online-Zugange ‘aufklappen/auswahien
Typ der PGIPC-Schhittstelle: ﬁ_PNHE |

L PGEIPC-Schnittstelle: !ﬁ Wintwn Userspace Tunnel | ©

[ Yerbindung mit SchnittstellefSubnetz: ‘ Direkt an Steckplatz '2 X5' | ©

: 1. Gateway: ‘ |'| ©

I Gerdteadresse: “\U 015190 |

| _online verbinden ]
online verbinden

IBH Link loT Schulung TTI Trans Tech International® 2022
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Im Dialogfeld Online-Zugange die Einstellungen wie folgt
auswahlen:

Der Typ der PG/PC-Schnittstelle : (8ffnen/auswahlen
ist entsprechend der LPNHE : k
Hardwarekonfiguration der CPU Bitte auswahlen...

auszuwéhlen. FMIIE

H_Teleservice

Als PG/PC-Schnittstelle ist 'iﬁﬂﬂenfﬂﬂ!w&h‘e"&
Wintum Userspace Tunnel |E Wintun Userspace Tunnel

Bitte auswahlen...
|5 Intel(R} Ethernet Cannection (2} 1213-Y

festzulegen, wenn eine
direkte Verbindung CPU —

i Wintun Userspace Tunnel

Steuerungsebene besteht.

Als Verbindung mit Schnittstelle / {offnen/auswahlen
Subnetz ist die physikalische Lage | Direkt an Steckplatz '1 X1' |C|
bzw. der Name der Ethernet- Bitte auswahlen..

Direkt an Steck
PHIIE_T

Verbindung anzugeben.

Die online Verbindung zur CPU416 ist aufgebaut.

Online-Zugange Online-Zuginge

b Disghose

b Funktionen Status

COnline H

[ | LED blinken

Online-Zuginge
Typ der PGIFC-Schnittstelle: ﬁ_Pr-.-’IE

[~]
FG/PC-Schnittstelle: |ﬁ Wintun Userspace Tunnel |'| @
i Wetbindung mit SchnittstellefSubnets: | Direkt an Steckplatz '2 X&' |v| ©
U 1. Gateway: | |V| @
i Gerdteadresse: |'ID.D.13.'ID |

|27 online-verbindung trennen |

Beispiel: CPU 416 — Beobachtungstabelle 1

Be B
I X Ik
i Name Adresse Anzeigeformat Beobachtungswert - Variablen-Kommentar
1 l:l "Countervalue” 2hT 2 DEZ+F E 705 counterwalue
2 "CounterEnable" 0.1 BOOL [H] TRUE always one (true)
3 "up” 2.4 BOOL [H] TRUE count up
4 "Dawn" W23 BOOL [E] FaLSE count dawn
5 "CounterData" Yalue %DE2.DEWE DEZ +F 704 counterwalue
[} "CounterData".ON %DE2.DEXA.0 BOOL [=] TRUE enable counter
7 “CounterData” Minvalue 2%DEB2.DBW0 DEZ+i- 100 minimum countervalue
g "CounterData" Minvalue %DE2.DEWO DEZ +F 100 minimurm countersalue

I ————————
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2.3.9 S5 fur Windows — S5 CPU103U — loT S5++1

Die S5 CPU 103U mit dem S5W-Programm Counter ist Uber einen
IBH Link S5++ (IOT S5++ 1 — IP-Adresse 10.0.13.94) mit der
Steuerungsebene des IBH Link 10T verbunden.

Mit einem Rechtsklick auf die Schaltflache loT S5++ 1 und
anschlieBenden Klick auf den Befehl Einstellungen wird das
Dialogfeld lot S5++ 1 getffnet.

7] 55/57 fior Windows® - Counter S5W -- ANBH Link loT Zugriff Gerate\S5 CPU 103U\Counter S5W.55P

File PLC Find View Window Help

ke HH B SEE WA g e

B o [l 1BH Linkss

m Interne S5-SPS-Simulation
Interne S7-SPS-Simulation
=9 Netzwerk
=@
-8 PLC 90/95/100 U (CPU 103)
Benutzte Operanden IP-Adresse: Timeout:

Freie Operand
Iz P:?;ra;?;as:ruEk'lur | w. 0 .13 . 54 |4UUU Millisekunden Standard

K= Ruckverfolgung

@@ 1oTS7++ 1 (™ IBH Link S5 § 55-Lan (¥ 1BH Lirk 55++
@ 1oTsT++2

i [ PLC 4161 Achtung: Diese Stationsdaten werden auch in den IBH-Metzwerkeinstellungen gesndert!
[ PLC a16-uhz
- sTEPTE
K ikati hl COM1
[ ¥ Kommunikationsanschluss ( i o abbrechen ‘
Fi o e ) EREII | Alle Bausteine v | #4 Markiert: 1 gesamt 6 | Codelinge markiert: 110 gesamt: 31
Baustein Symbol Lange Letzte Anderung Beschreibung
\J: 0B1 22 11.11.2020 19:19:33 "Main Program Sweep (Cycle)”
_loB21 36 11.11.2020 19:19:33  Start counting
L |oB22 38 11.11.2020 19:19:33  Start Counting
| |FBS 88 11.11.2020 19:19:33  Up / down Counter
| |DB2 CounterData 16 02.12.2020 18:06:13 Data Block DB2 [CounterData]
| |BB1 110 02.12.2020 18:20:41 Up / down counter
< >
Offline | Online Offline-Bausteine | Online-Bausteine

Driicken Sie F1, um die Hilfe anzuzeigen.

Status S5 CPU 103U - Bildbaustein [BB 1]

00 U (CPU 103) L} UF NUM RF INS

7 fiar Windows® - Counter S3W -- AMBH Link loT Zugriff Gerate\S3 CPU 10

PLC Block Edit InsertCtrl=V Presentation Find View Window Help
1@ Reh & L B @ EE @ M s g
4 . BB1Status x 3

i 44 EE 1 O = | AWL FUP KOP
=-{lil 1nterne $5-3PS-Simulation s I:l - 7
Interne S7-SPS-Simulation
-4 Netzwerk = Titel: Up / down counter o
£ 10T 85++ 1 —y
1 4G 907951100 U (CPU 103) Operand Inhalt Steuerwert
: Bl Benutrte Operanden Mo KM 1 Eable 55 CPU to count
3 Freie Operanden M2.0 KMD Maximum reached 85 CPU

12 Progrnatukia Moz | i Counting contrl ON S5 CPU
o et . ounting contro

] IoT'Es;++u1c e M25 KMO down counting S5 CPU

i M26 KM 1 up counting S5 CPU

% :JDLTCSI;;\:EW MW 12 KF +931 Counter value S5 CPU

[ pLc ae-vmz DB 2 Data Block DB2 [CounterData]

STEPT® DWo KF +932 Counter Value S5 CPU
= ‘_i,,' Kommunikationsanschluss (COMT) DW 1 KF +100 minimum Counter value 85 CPU
DW 2 KF +10000 maximum Counter value 55 CPU

.
| | 3

o M & <@L R %) Alle Bausteing v | ¥4 Markiert 1 gesamt B | Codelange markiert:

Baustein Symbol Lange Letzte Anderung Beschreibung

|;| 0B1 22 11.11.2020 19:19:33  "Main Program Sweep (Cycle)"

| joB21 36 11.11.2020 19:19:33  Start counting

| |oB22 38 11.11.2020 19:19:33  Start Counting

| |[FBS a8 11.11.2020 19:19:33  Up / down Counter

| |DB2 CounterData 16 02.12.2020 18:06:13 Data Block DB2 [CounterData]

| 1BB1 110 02.12.2020 18:20:41 Up / down counter

< >
Offlmel Online I I Ofﬂme-BaustemEI Online-Bausteine
Driicken Sie F1, um die Hilfe anzuzeigen. ri_G 9 100 U (CPU 103} — j UF NUM RF INS
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2.4 Zugriff auf einen NAS

Uber einen IBH Link loT kann auf jedes Gerat, das an dem gleichen
Subnetz wie die Steuerungsebene angeschlossen ist zugegriffen
werden.

Subnet
z.B. 192.168.1.nn

Managementebene

Subnet
z. B 10.0.13.nn

Steuerungsebene

A\
Y

2.4.1 Vorbereitung Client (PC)

Der Port der Managementebene hat einen direkten Zugang zum

Internet.
’,-.
il

Der TeamViewer ist zu starten und die Anmeldung IEEHNEet=Io]
bei dem TeamViewer-Konto muss erfolgt sein.

Auf dem PC, der auf den IBH Link UA
zugreifen soll, muss die IBHNet-IOT
Software installieren sein.

el i Im TeamViewer
n am -
. , Konto angemeldete
Close TeamViewer connection... Geriite
Agents... Mit einem Rechtsklick auf das Symbol
Help... IBHNet-IoT Tray wird das Kontextmend
Homepage... geoffnet.
Wiki... In dem oberen Bereich des Kontextmeniis
Information...

werden die beim TeamViewer-Konto
Close IBHNet-loT Tray angemeldeten Geréate aufgelistet. Mit
einem Klick auf das gewtiinschte Gerat
(IBH Link 10T) wird die Verbindung

18:56
& ‘ﬂ ﬁ/ DEU [;? q))) 10.10.2022 angebaUt.

Nach erfolgreichem Verbindungsaufbau andert sich das Symbol

IBHNet-IoT Tray in der Taskleiste. Die Weltkugel
bekommt im linken unteren Viertel einen grinen "

Hintergrund.
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2.4.2 Netzlaufwerk verbinden

P Explorer Explorer im Client PC 6ffnen.

}g Von Taskleiste I6sen

X  Alle Fenster schlieBen
Lanklicken]

- =
I

Laufuerktools

0

Computer Ansicht

) . E — _
v [ Dieser PC
-0hj Rechtsklick
P Obﬁh Welcher Netzwerkordner soll zugeordnet werden?
HEITEED Bestimrmen Sie den Laufwerkbuchstaben fir die Verbindung und den Ordrer, mit dern die Verbindung
v " hergestelltwerden soll:
‘erwalten
: it
An "Start" anheften Laufwerk =
Metzlaufwerk verbinden... Ordner: ‘ "NAS\NAS-Data (Wird eiperigl

In neuern Fenster affnen

An Schnellzugriff anheften
MNetzlaufwerk trennen...

Beispiel; W3erveriFreigabe

V| Durchsuchen
9

[werbindung bei Anmel

DVerblndung mit ander

Ordner suchen

K - Werhindung mit einer /e
Netzwerkadresse hinzufiigen kinnen wihlen Sie einen freigegebenen Metzwerkordner aus.
Laschen
Metzuwerk
Umbenennen @ I:?Ij | M
— |nterMet
Eigenschaften - E MAS
L music ©
Windows-Sicherheit * NAS-Diata
; : : -
Netzwerkanmeldeinformationen eingeben | photo
Geben Sie lhre Anmeldeinformationen ein, um eine Verbindung L wvideo
mit folgendem Netzwerk herzustellen: InterMet 3 wELLOWY
‘ ‘ — bestitigen
MName
Teingeben) Meuen Ordner erstellen Abbrechen
ssssssse i

Werhindungsversuch mit VYPete-NASVMNAS-Data...

@

Anmeldedaten speichern

| 0K Abbrechen

Ahbrechen

®

Ist das Netzlaufwerk verbunden,
wird die Bezeichnung im Explorer
angezeigt und es kann auf die Dateien / Ordner zugegriffen werden.

voomm BAS-Data (MNAL) ()

2.5 Zugriff auf einen PC — Remote-Desktop

Es soll die Mdglichkeit geschaffen werden Gber einen IBH Link loT
auf eine PC zuzugreifen, der an dem gleiche Subnet wie die
Steuerungsebene angeschlossen ist.

Remote-Desktop (Fernsteuerung) bezeichnet den Fernzugriff auf
den Desktop eines Computers. Dabei werden Anwendungs-

IBH Link loT Schulung TTI Trans Tech International® 2022
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programme auf einem Computer (Server) ausgefuhrt und auf einem
anderen Computer (Client) dargestellt und bedient. Im Gegensatz
zum Screen-Sharing muss sich kein Benutzer am Server lokal
anmelden.

Eine Remote-Desktop-Sitzung lauft unabhangig von einer anderen
eventuell laufenden Sitzung.

Q“ww
Subnet
z.B. 192.168.1.nn

Managementebene

,.53"\’9" Subnet
. z.B 10.0.13.nn

(3 Steuerungsebene

Damit die Verbindung und der Datenverkehr sicher sind, erfolgen mit
TeamViewer eine Ende-zu-Ende-Verschlisselung durch RSA
Public/Private Key Exchange und 256-Bit-AES-
Sitzungsverschlisselung. Zusatzlich ist im IBH Link IoT noch eine
Firewall zwischen der Management- und der Steuerungsebene.

2.5.1 Vorbereitung Client (PC)

Der Port der Managementebene hat einen
direkten Zugang zum Internet.

jleamyiewer Auf dem PC, der auf den IBH Link UA
zugreifen soll, muss die IBHNet-loT Software IEHNet=1o]
installieren sein.

Der TeamViewer ist zu starten und die Anmeldung bei dem
TeamViewer-Konto muss erfolgt sein.

Binka L ankiicken Im TeamViewer

n Team -

T ; ; Konto angemeldete
Close TeamViewer connection... Gerite
Agents... L .
Mit einem Rechtsklick auf das Symbol

Help... IBHNet-IOT Tray wird das Kontextmeni
Lomepage. geoffnet.
Wiki... . .
| : In dem oberen Bereich des Kontextmenus
nformation...

werden die beim TeamViewer-Konto
angemeldeten Gerate aufgelistet. Mit
einem Klick auf das gewtiinschte Gerat
e (IBH Link 10T) wird die Verbindung
aufgebaut.

Close IBHNet-1oT Tray

A~N0 oev 7MW 0000

I ————————
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Nach erfolgreichem Verbindungsaufbau andert sich das Symbol

IBHNet-IoT Tray in der Taskleiste. Die Weltkugel
bekommt im linken unteren Viertel einen grinen

Hintergrund.

B-E

2.5.2 Externer PC (Client)

Auf dem Client PC ist Remotedesktop aktiviert. Als Beispiel

Windows 10 — Einstellungen.

< Einstellungen

fr  Startseite

@emotedeskto@

Einstellung suchen ol |

System

0 Anzeige

Remotedeskiop bietet die Moglichkeit, Uber ein Remotegerat und
einen Remotedesktopclient (fur Windows, Andraid, i0S und macOS
verfugbar) eine Verbindung mit diesem PC herzustellen und ihn zu
steuern. So kéinnen Sie von einem anderen Gerdt aus arbeiten, als
wurden Sie sich direkt an diesem PC befinden.

Remotedesktop aktivieren

¢ Remotedesktop fi-Tarkieren

Remotedesktopverbindung aufbauen

Icon Remotedesktopverbindung doppelklicken.

Im Dialogfeld Remotedesktopverbindung
Schaltflache Optionen einblenden anklicken.

Rermo
verbindung

Dialogfelder Remotedesktopverbindung

F':m otedesktepverbindung

| Remotedesktop
> Verbindung

Computer; | w

Benutzername:  Micht angegeben

D az Feld fuir den Eomputemamen it leer. Geben Sie e
vollstandigen Hamen eines Remotecoe

(= Optionen einblenden

L& Rem otedesktopverbindung —

| Remotedesktop
) Verbindung

il
|Allgemein Iﬁnzeige Lokale Ressourcen  Leistung  Ernweitert

Im getffneten Dialogfeld
den Computer- (IP-
Adresse — Server PC) und
Benutzernamen eingeben.
Diese Einstellungen kénnen
gespeichert werden. Mit
Anklicken der Schaltflache
Verbinden wird das

Anmeldesinstellungen
[5,&' Geben Sie den Mamen des Femotecomputers ein.

10.0.13.20 1 v

Computer:

Benutzemame: || Name

Beim Herstellen der Verbindung werden Sie zum Eingeben von
Anmeldeinformationen aufgefordert. Wenn Sie die
gezpeicherten Anmeldeinformationen wenwenden mochten,
deaktivieren Sie das folgende Fontrollk Sstchen.

Immer Anmeldeinformationen anforderm

Werbindungseinstellungen

Speichemn Sie die aktuelen Einztellungen in einer RDP-D atei,
l oder dffnen Sie eine gespeicherte YWerbindung.

| Speichem Speichem unter... Offtnen...
:‘E 2)

Dialogfeld zur Eingabe des (3 lankicken)
KennWOI’teS geoﬁ:net (= Optionen ausblendsn Hilfe:
IBH Link loT Schulung TTI Trans Tech International® 2022
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Windows-Sicherheit X

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden fir das Herstellen einer
Verbindung mit 10.0.13.20 verwendet.

Name
J. eingeben )
sesnsssnsne @
RED\Name

Anmeldedaten speichern

bestitigen

Weitere Optionen

| oK Abbrechen

Der Aufbau der Verbindung wird angezeigt.

L& Remoted esktopverbindung

1 Werbindung wird hergestellt mit:
X k} 10.013.20
- Abbrechen

Remoteverbindung wird initiiert...

Zertifikatsfehler Remotecomputer

Sollte das Zertifikat des Remotecomputers nicht bekannt sein, wird
eine entsprechende Meldung angezeigt.

CE Rem otedesktopverbindung

F Die Identitat dez Hemotecomputers kann nicht uberpruft
werden. Mochten Sie die Yerbindung dennoch herstellen?

Der Remotecomputer konnte aufgrund von Sicherheitszertifikatproblemen
nicht suthentifiziert werden, Das Fortzetzen des Worgangs ist eventuel nicht
sicher.

Zertifikatname

Mame im Zertifikat des Femotecomputers:
RED.TTlLlocal

Zertifik atfehler

Folgende Fehler zind bei der Verifizierung des Zertifikats des
Remaotecomputers aufgetreten:

A Daz Zertifil.at gtammt nicht won einer vertrauenzwirdigen
Zertifizienungzstelle.

@R 2Zettifikatsinformationen

Mochten Sie die Werbindung trotz der Zertifikatfehler herstellen?
Dieses Zertifizierungsstellen-Stammezertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in

[ Micht ermeut nach Yerbindungen mit diesem Compter fragen. den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die

Yertr ellung zu aktivieren.
EZEltifikat anzeigen... J Ja | Mein |

Ausgestellt fiir:  RED.TTIL.local

Das auf dem
Remotecomputer vorhandene
Zertifikat kann angezeigt
werden.

Ausgestellt von: RED.TTL.local

Giiltig ab 23.06,2022 bis 23.12.2022

ertifikat installieren. . . Ausstellererklarung

QK

I ————————
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l;E, Remotedesktepverbindung

Die Identitat des Remotecomputers kann nicht uberprift
werden. Mochten Sie die Yerbindung dennoch herstellen?

Der Remotecomputer konnte aufgrund von Sicherheitzzertifik atproblemen
nicht authentifiziert werden. Daz Fortzetzen des Vorgangs ist eventuell nicht
zicher.

Zertifikatname

MHame im Zertifikat des Remotecomputers;
TTI-RED.TTl lacal

Zertifikatiehler

Folgende Fehler zind bei der Werifizierung des Zetifik ats dez
Remotecomputers aufgetreten:

L Das Zedifikat ztammt nicht von einer vertrauenswiirdigen
Zertifizierungzstelle,

Machten Sie die Werbindung tratz der Zertifikatfehler herstellan?

Hicht ermeut nach Yerbindungen mit diezern Computer fragen. I
akiivieren i
Zertifik.at anzeigen... Mein

Ist der Remotecomputer / Zertifikat vertrauenswirdig, kann die
Verbindung aufgebaut werden (Ja anklicken).

Damit bei einem n&achsten Verbindungsaufbau zu dem PC keine
erneute nachfrage erfolgt, ist die entsprechende Option zu aktivieren.

Der Desktop des Remotecomputers wird angezeigt. Alle Programme
des PCs kdnnen ausgefihrt werden.

£ 10.0.13.100 - Remotedesktopverbindung - 10.0.13.20

1:20
AT % oo T 15.10.2022

I —————————
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