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SICHERE KOMMUNIKATION

skalierbaren Weise auf ein Em-
bedded-Gerät und damit sehr 
nah an den Automatisierungs-
prozess zu bringen. 

GDS auf einem  
Embedded-Gerät 

Die UaGDS-Software, die normaler-
weise auf Linux- oder Windows-Servern 
in der Unternehmens-IT ausgeführt 
wird, haben beide Unternehmen ge-
meinsam auf das OPC UA-Kommunika-
tionsmodul portiert – ein Embedded-

Gerät mit  64Bit-
Prozessoren und 
moderner Quad-
Core-Architektur. 
„Diese Kombina-
tion ist wegwei-
send: Das Embed-
ded-Gerät bietet 
mit dem UaGDS 
einen dezentralen 
OPC UA-konfor-
men Global Disco-
very Server direkt 
in der Anlage auf 
der Hutschiene, 
ohne die Notwen-
digkeit eines PCs 
oder einer zentrali-
sierten IT-Infra-

D ie Anforderungen an die Si-
cherheit und Effizienz in der 
industriellen Automatisie-
rung steigen stetig. Im Rah-

men der vergangenen SPS-Messe prä-
sentierten IBHsoftec und Unified Auto-
mation eine richtungsweisende Lö-
sung: den IBH Link UA Quad Core 64 
Bit, kombiniert mit der UaGDS-Soft-
ware (Global Discovery Server) von Uni-
fied Automation (UA). Diese Neuent-
wicklung erlaubt es erstmals, Sicher-
heits- und Zertifikatsmanagement in 
einer vollständig automatisierten und 

Mit dem rasanten Wachstum der vernetzten Industrie 
steigt der Bedarf an effizienten Lösungen. Zudem rückt 
Cybersecurity in der industriellen Automatisierung immer 
mehr in den Fokus. Doch die Verwaltung von Sicherheits-
zertifikaten in großen OPC-UA-Netzwerken war bisher eine 

komplexe, zeitaufwendige und fehleranfällige Aufgabe, zu-
mindest wenn sie manuell durchgeführt wird. IBHsoftec und Unified Au-
tomation bieten nun eine elegante Lösung für diese Herausforderung.

OPC-UA-Kommunikationsmodul mit GDS

 Die Kommuni-
kationshardware IBH 

Link UA Quad Core 64 Bit 
ist mit einem neuen Feature ausgestattet, 

dem GDS - Global Discovery Server (Client).

struktur“ erklärt Uwe Steinkrauss, ver-
antwortlich für Marketing & Sales bei 
UA, begeistert. 

Management von OPC UA-
Sicherheitszertifikaten 

Die Kernfunktionalität dieser Lösung ist 
das automatische Management von 
OPC UA-Sicherheitszertifikaten. Der IBH 
Link UA Quad Core fungiert als leis-
tungsstarke Plattform mit dem UaGDS 
als zentrale Verwaltungseinheit für Si-
cherheitsaspekte in der gesamten Pro-
duktionsumgebung. Zertifikate, Schlüs-
sel und weitere sicherheitsrelevante In-
formationen werden automatisch ver-
teilt und aktualisiert. Was heute oft noch 
manuell erfolgt, wie das manuelle und 
fehleranfällige Austauschen und Syn-
chronisieren von Zertifikaten zwischen 

Hören  
statt lesen!

Ein Global Discovery Server (GDS) stellt Mechanismen 
für die zentrale Verwaltung folgender Komponenten 
zur Verfügung: 
 
• CA-signierte Zertifikate und selbstsignierte Zertifikate 
• Vertrauenslisten (Trusted Lists) und Zertifikatsperrlis-
ten (Certificate Revocation Lists, CRL) 
Ein GDS stellt damit einen Zugriffspunkt zum zentra-
len Zertifikatsmanagement zur Verfügung. Er über-
nimmt damit die Aufgabe eines Security-Servers 
innerhalb eines OPC UA-Netzwerks.

Auf einen Blick 
IBH Link UA Quad Core 64 Bit mit GDS 

Sicherheit für alle  
vernetzten Geräte  
- vollautomatisch
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siert die Sicherheitsverwaltung, in der 
Kombination wird damit eine lückenlose 
Sicherheit gewährleistet – über alle Ebe-
nen hinweg – von der Steuerungsebene 
bis zur Feldebene.“ 

OPC UA Security für die 
unterste Ebene 

Ein großes Problem der Automatisie-
rungsbranche ist die fehlende Sicher-
heitsunterstützung auf der Feldebene. 
Während OPC UA von Anfang an Si-
cherheitsmechanismen integriert hat, 
fehlt es vielen älteren Feldbus-Protokol-
len an dieser Funktionalität. Der IBH 
Link UA Quad Core bringt nun Security-
Features direkt in die untersten Schich-
ten der Automatisierungspyramide. Mit 
der zunehmenden Verbreitung von Re-
gularien wie der NIS-2-Richtlinie wird 
Sicherheit auf allen Ebenen der Produk-
tion immer wichtiger. Nur durch einfa-
che, zentralisierte und automatisierte 
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OPC UA-Geräten, wird 
hier automatisiert:  

Verkürzte Zertifikats-•
laufzeiten: Kurze 
Laufzeiten erhöhen 
die Sicherheit, da we-
niger Zeit für poten-
zielle Angriffe bleibt. 
Die automatische 
Verteilung macht die-
sen Ansatz praktika-
bel, auch bei großen 
Anlagen mit hunder-
ten Geräten. 

 
Geringere Konfigurati-•
ons- und Standzeiten: 
Mit einer maschinen-
nahen Verwaltung 
durch den UaGDS 
werden Anlagenteile 
in einem Sicherheits-
netz im laufenden Be-
trieb hinzugefügt, ver-
waltet und aktuali-
siert. Das eliminiert 
Konfigurations- sowie 
Standzeiten und redu-
ziert Ausfallrisiken. 

 
Automatisierte Ver-•
waltung: Statt an 
jedes einzelne Gerät 
manuell heranzutre-
ten, übernimmt der IBH Link UA die Or-
ganisation. Die Verwaltung erfolgt zen-
tral und automatisch, was nicht nur Zeit 
spart, sondern auch Fehler reduziert.  

Skalierbarkeit für die  
Fabrik der Zukunft 

Besonders in großen Anlagen mit Hun-
derten oder gar Tausenden OPC UA-Ge-
räten ist die Skalierbarkeit entschei-
dend. Mit dem IBH Link UA und dem in-
tegrierten UaGDS lassen sich Zertifikate 
effizient ausrollen, auch bei wachsender 
Zahl an Geräten oder bei regelmäßigen 
Updates. Mathias Damm, Geschäftsfüh-
rer bei UA, nennt ein Beispiel: „In einer 
Produktionshalle mit zwanzig SPSen, 
mehreren HMI-Geräten und 3000 I/Os 
würde ein manuelles Zertifikatsmanage-
ment immense Ressourcen erfordern. 
Der IBH Link UA Quad Core erlaubt re-
chenintensive Schlüsselberechnungen 
in der Anlage und der UaGDS automati-

Lösungen wie dem 
UaGDS auf einem leis-
tungsstarken IBH Link UA 
Quad Core kann ein hoher 
Sicherheitsstandard auch 
von Nicht-Fachleuten um-
gesetzt werden.  

Zukunftssicher 
durch Standards 

Die Lösung basiert auf 
den standardisierten 
Schnittstellen von OPC 
UA, die seit mehr als 
zehn Jahren definiert 
sind. Die breite Unter-
stützung dieser Schnitt-
stellen durch OPC UA-
konforme Geräte ermög-
licht eine einfache Inte-
gration der GDS-Funktio-
nalität in bestehende 
Anlagen. „Was früher 
manuell und umständ-
lich war, ist nun zentral 
und automatisiert mög-
lich“, erklärt Axel Hulsch, 
Entwicklungsleiter bei 
IBHsoftec. „Mit dem IBH 
Link UA Quad Core 64 
Bit können Anwender 
die Sicherheitsaspekte 
ihrer Produktionsanla-

gen nicht nur vereinfachen, sondern 
auch auf die nächste Stufe heben.“ 

Fazit 

Der IBH Link UA Quad Core 64 Bit stellt in 
Kombination mit Unified Automations 
UaGDS einen Meilenstein in der industriel-
len Automatisierung dar: eine kompakte, 
leistungsstarke und standardisierte Lö-
sung, die Sicherheit auf allen Ebenen er-
möglicht. Durch die einfache Integration, 
die zentrale Verwaltung und die automa-
tische Verteilung von Sicherheitszertifika-
ten bietet diese Technologie der Automa-
tisierungsbranche eine zukunftssichere 
Antwort auf die steigenden Herausforde-
rungen der Cybersicherheit.                    ■

Ines Stotz,  
Leitende Redakteurin

 Axel Hulsch von IBHsoftec (rechts), Mathias Damm (Mitte) und  
Uwe Steinkrauss (links) von  

Unified Automation präsentieren ihre gemeinsame Entwicklung. 
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