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OPC-UA-Server fur die einfache Anbindung an MES-, ERP-
und SAP-Systeme sowie Visualisierungen

OPC-UA-Server/Client-
Modul fur anspruchs-
volle Automatisierung

In der modernen Automatisierungstechnik steigt der Bedarf nach flexiblen,
skalierbaren und performanten Losungen, die nahtlos in bestehende Systeme
integriert werden konnen. Gleichzeitig wachst die Nachfrage nach leistungs-
starken Kommunikationsmodulen, die nicht nur den Echtzeit-Datenaustausch
ermaglichen, sondern auch in der Lage sind, historische Daten zu verwalten

und Clouddienste einzubinden. Hier setzt der IBH Link UA Quad Core 64 an -

ein OPC-UA-Server/Client-Modul, das speziell fiir den Einsatz in anspruchsvollen

Automatisierungsumgebungen entwickelt wurde.

Text: Ronald Heinze

er IBH Link UA Quad Core 64 von IBHsoftec [1]
bietet eine umfassende Losung fiir Ingenieure, die Ma-

schinen und Leitsysteme wie MES, ERP oder SAP nahtlos
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miteinander verbinden méchten. Durch seine vielseitigen
Funktionen erméglicht er es, Daten effizient zwischen un-
terschiedlichen Steuerungen und Systemen auszutauschen,
unabhingig von Herstellern oder Plattformen. Dank der
integrierten Cloudanbindung und der Maglichkeit, histo-
rische Daten zu speichern, wird eine Briicke zwischen klas-
sischer Automatisierung und moderner IT-Infrastrukeur
geschlagen. Dies erdffnet zahlreiche Anwendungsmaglich-

www.etz.de S4/2024



keiten — von der Optimierung von Produktionsprozessen
bis hin zur vorausschauenden Wartung (Predictive Mainte-
nance) und Datenanalyse in der Cloud.

Technische Merkmale und Performance
Der IBH Link UA Quad Core 64 basiert auf einem leis-
tungsstarken 1,6-GHz-Quad-Core-Prozessor mit 64-Bit-
Architektur, was ihn doppelt so schnell macht wie seinen
Vorginger. Diese erhdhte Rechenleistung erméglicht es,
grofle Datenmengen in Echtzeit zu verarbeiten und macht
das Modul zur idealen Losung fiir hochfrequente Kommu-
nikationsanforderungen. Besonders in Anwendungen, in
denen schnelle Reaktions-
zeiten entscheidend sind —
etwa bei der Steuerung kom-
plexer Fertigungsanlagen
— spielt der IBH Link UA
seine Stirken aus.
Das kompakte Design fiir
die Hutschienenmontage
sowie zwei Gigabit-Ethernet-
Ports und die 24-V-Strom-
versorgung machen das Mo-
dul zudem Huflerst flexibel
in der Integration. Uber
einen leicht zuginglichen
MicroSD-Kartenslot lassen
sich Konfigurationen spei-
chern und laden sowie his-
torische Daten ablegen. Die
Erweiterung der Funktiona-
litit durch Clouddienste ist
ebenfalls méglich und stelle
sicher, dass das Modul auch
in zukunftsorientierten IToT-
Architekturen eine zentrale
Rolle spielen kann.

Vielseitige Einsatz-
moglichkeiten

in der Automatisierung
Das Modul unterstiitzt eine
Vielzahl von Steuerungen,
darunter Simatic S7, Simatic
S5, Sinumerik, Logo 8 und
Logo!, sowie Mitsubishi
Melsec, Rockwell Control-
logix und Compactlogix,
und erméglicht den platt-
formiibergreifenden Daten-
austausch zwischen diesen
Systemen. Dies ist besonders
in Produktionsumgebungen
von Vorteil, in denen Ma-
schinen unterschiedlicher
Hersteller miteinander kom-
munizieren miissen, ohne
dass aufwendige Anpassun-
gen an der Infrastruktur not-
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wendig sind. Dank der gleichzeitigen Server- und Client-
Funktionalitit des IBH Link UA Quad Core 64 konnen
Steuerungen und andere Gerite direkt miteinander Daten
austauschen — eine zentrale Funktion fiir den Aufbau von
vernetzten Fabriken im Sinne von Industrie 4.0. Eine inte-
grierte Soft-SPS dient der Datenvorverarbeitung.

Einfache Integration und Konfiguration

Die Konfiguration des IBH Link UA erfolgt tiber den
kostenfreien IBH OPC UA Editor oder direkt iiber Siemens
Step7 und TIA Portal, was die nahtlose Integration in be-
stechende SPS-Projekte erleichtert. Das Modul kann nahezu
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unbegrenzt Projekte gleichzeitig verwalten und ermdéglicht
es, benutzerdefinierte OPC-UA-Variablen und Datenstruk-
turen in einem eigenen Namensraum zu definieren. Diese
Flexibilitdt ist besonders niitzlich, wenn es darum geht,
komplexe Automatisierungsprojekte umzusetzen und indi-
viduelle Anforderungen an die Datenstrukeur zu erfiillen.
Das Modul ist von der OPC Foundation zertifiziert.

Docker-Container werden unterstiitzt

Eine weitere innovative Funktion des IBH Link UA Quad
Core 64 ist die Unterstiitzung von Docker-Containern.
Diese ermdoglichen es, Anwendungen in isolierten Umge-
bungen auszufiihren, was besonders fiir ressourcenintensive
und individuelle Applikationen von Vorteil ist. Standard-
mifig sind verschiedene Container verfiigbar, darunter der
OPC UA Global Discovery Server, der sicheres Gerite-
management und Netzwerkdienste bietet, sowie Dienste wie
Node-RED und AWS IoT Greengrass, die das Modul in
[oT-Projekte integrieren. Mit dem Quad Core 64 lassen
sich die Docker nun in hoher Performance laden [2].

Node-RED, ein Open-Source-Programmierwerkzeug, ist
besonders hilfreich fuir die einfache und visuelle Verbindung
von Hardwaregeriten, APIs und Online-Diensten. Durch
seine intuitive, auf Flussdiagrammen basierende Benutzer-
oberfliche kénnen Ingenieure ohne tiefgchende Program-
mierkenntnisse komplexe Abliufe erstellen und steuern. In
Kombination mit dem IBH Link UA Quad Core 64 bietet
Node-RED die Moglichkeit, Automatisierungsprozesse
flexibel zu orchestrieren und Daten aus verschiedenen Quel-
len, wie Steuerungen oder Sensoren, zu integrieren und
weiterzuverarbeiten. Dies macht es besonders geeignet fiir
Anwendungen, in denen schnelle Anpassungen und Integ-
ration von [loT-Geriten gefordert sind.

Ein besonderes Highlight dabei ist der Dianomic-Fog-
lamp-Docker-Container. Foglamp verwendet eine modulare
Architektur, um Sensoren und IIoT-Gerite einfach mit
Cloud-Plattformen und Unternehmenssystemen zu ver-
binden. Dies ist besonders relevant fiir den Einsatz in der
Pharmaindustrie, wo hohe Standards in Bezug auf Daten-
sicherheit, -integritit und -riickverfolgbarkeit gefordert
werden. Mit Foglamp kénnen Sensor- und Produktions-
daten standardisiert erfasst und sicher an Systeme wie His-
torians (z. B. OSIsoft PI) oder Clouddienste weitergeleitet
werden, was die Einhaltung von Compliance-Anforderun-
gen und die Optimierung der Produktionsprozesse ermdg-

licht.

Programmierung und Analyse mit Python
Die Verwaltung der Docker-Container erfolgt einfach tiber
das Portainer-Interface, was eine intuitive Bedienung und
efliziente Ressourcenverteilung erméglicht. Dank der Unter-
stiitzung von Python kénnen Ingenieure zudem eigene
Datenmodelle und Methoden entwickeln, die direkt im
Modul ausgefiithrt werden. Diese Flexibilitit eroffnet neue
Méglichkeiten fiir individuelle Anpassungen, Optimierun-
gen und den Einsatz von Machine-Learning-Algorithmen in
Automatisierungsumgebungen.

Zusiitzlich unterstiitzt der IBH Link UA Quad Core 64

die Programmierung und Analyse mit Python. Ingenieure
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kénnen so eigene Datenmodelle und Methoden erstellen,
die direkt im Modul verarbeitet werden. Die Flexibilitit der
Python-Programmierung erdffnet neue Moglichkeiten fiir
individuelle Anpassungen, Optimierungen und die Integra-
tion von Machine-Learning-Algorithmen in Automatisie-
rungsumgebungen.

Sicherheit und Datensicherheit

In der Automatisierungswelt spielt IT-Sicherheit eine immer
groflere Rolle, insbesondere wenn es um den Datenaus-
tausch zwischen unterschiedlichen Netzwerken und Cloud-
Losungen geht. Der IBH Link UA Quad Core 64 verfiigt
tiber eine integrierte Firewall, die Maschinen- und Leitebene
voneinander trennt, und unterstiitzt skalierbare Sicherheits-
stufen durch den Einsatz von digitalen, signierten Zertifika-
ten. Dariiber hinaus bietet das Modul eine umgekehrte
OPC-UA-Verbindung (reverse connect), die eine sichere
Kommunikation auch in besonders geschiitzten Netzwerk-
umgebungen ermdglicht.

Historische Daten und Cloudintegration

Neben der Echtzeitkommunikation iiber OPC Data Access
unterstiitzt der IBH Link UA auch OPC Historical Data
Access (HDA), wodurch historische Daten abgefragt und
analysiert werden konnen. Diese Funktion ist besonders fiir
Anwendungen wichtig, in denen ecine riickwirkende Aus-
wertung von Produktionsdaten oder eine langfristige Uber-
wachung von Systemen notwendig ist. Durch die Anbin-
dung an MQTT-Broker lassen sich die Daten zudem nahtlos
in Cloudanwendungen integrieren, was eine zentrale Vor-
aussetzung fiir moderne IIoT- und Industrie-4.0-Anwen-
dungen darstellt.

Fazit

Der IBH Link UA Quad Core 64 ist die ideale Losung
fiir Ingenieure, die eine leistungsstarke, flexible und skalier-
bare Kommunikationsschnittstelle fiir moderne Automa-
tisierungsprojekte suchen. Mit seiner hohen Rechenleistung,
den umfassenden OPC UA-Funktionen, der Docker-Unter-
stiitzung, der Python-Integration, der Mdglichkeit zur
Cloudanbindung und den umfangreichen Sicherheitsfunk-
tionen bietet er eine zukunftssichere Plattform fiir eine Viel-
zahl von Anwendungen. Ob in der Fertigung, bei der Inte-
gration von IT-Systemen oder in IloT-Projekten — dieses
Modul stellt sicher, dass Sie auch komplexe Automatisie-
rungsanforderungen efhizient und sicher umsetzen kénnen.

(hz)
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